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Jakelussa mainituille

TOIMET TIETOTURVALOUKKAUSTILANTEISSA - OHJEEN  UUSIMINEN

Asettaminen 

Valtiovarainministeriö (VM) on tänään asettanut Valtionhallinnon tietoturvallisuuden johtoryhmän (VAHTI) alaisuuteen työryhmän uusimaan VM:n VAHTI-ohjetta Toimet tietoturvaloukkaustilanteissa (VAHTI 7/2001).

Taustaa

Tietoturvallisuus on olennainen osa valtionhallinnon toimintaa. Tietoturvallisuudella varmistetaan hallinnon toiminnan luotettavuus ja sujuvuus. VM vastaa valtionhallinnon tietoturvallisuuden yleisestä ohjauksesta ja kehittämisestä. Näissä tehtävissä keskeisenä koordinaatioelimenä ja VM:ötä tukevana ryhmänä toimii VM:n asettama ja johtama Valtionhallinnon tietoturvallisuuden johtoryhmä VAHTI. 

VM on antanut hallinnolle laajan tietoturvaohjeiston, jota kehitetään ja ylläpidetään VAHTIssa. VM:n tietoturvaohjeistoa käytetään laajasti myös hallinnon ulkopuolella sekä Suomessa että kansainvälisessä yhteistyössä. Ohjeisto on VM:ssä oma julkaisusarjansa ja se löytyy myös VAHTIn verkkosivuilta www.vm.fi/vahti.

Valtiovarainministeriö on käynnistänyt valtionhallinnon tietoturvallisuuden kehitysohjelman (VM:n VAHTI-julkaisu 1/2004, www.vm.fi/vahti) toimeenpanon ministeri Wideroosin kirjeellä 3.3.2004 (VM 7/01/2004). Ohjelma on käsitelty tietoyhteiskuntaohjelman ministeriryhmässä sekä hallinnon ja aluekehityksen ministeriryhmässä. Laajaan ohjelmaan sisältyy 28 kehittämiskohdetta ja tämän työryhmän toiminta on osa kehitysohjelmassa tärkeäksi tehtäväksi todettua tietoturvaohjeistuksen kehittämistä ja ylläpitoa.

VM antoi vuoden 2001 lopussa ohjeen toiminnasta tietoturvaloukkaustilanteissa, joka on edelleen osin ajantasainen ja osin uusimista vaativa. Ohjeen valmistumisen jälkeen yhteiskunnan riippuvuus tietojenkäsittelystä on kasvanut entisestään. Tietoturvallisuusuhat ovat monipuolistuneet ja tulleet yhä haasteellisimmiksi. Lainsäädännössä on tapahtunut ja tapahtumassa merkittäviä muutoksia. On erittäin tärkeää, että tietoturvallisuusuhkan konkretisoiduttua organisaatioiden toiminta saadaan palautettua normaaliksi mahdollisimman nopeasti. Tarvitaan jatkuvaa ennakoivaa tietoturvatyötä. Jos tietoturvaloukkaus kuitenkin pääsee tapahtumaan, tulee reagoinnin olla suunnitelmallista ja nopeaa.

Työryhmän tehtävä

Työryhmän tehtävänä on uudistaa valtiovarainministeriön antama toimintaa tietoturvaloukkaustilanteissa koskeva tietoturvaohje (VAHTI 7/2001). 

Uudistustyössä tulee ottaa huomioon kaikki keskeinen tietoturvallisuuteen, tietoturvaloukkauksiin ja –poikkeamiin sekä toimintaympäristöön liittyvä kehitys kattaen mm. säädökset, ohjeistot, uhkat ja riskit, teknologia, hyvä käytännöt, toimintojen ja järjestelmien verkottuminen sekä toimintojen tietojenkäsittelyriippuvuuden lisääntyminen.

Ohjeen kattavuutta tulee laajentaa käsittelemään perusteellisemmin myös muun tyyppisiä tietoturvapoikkeamia kuin tietomurtoja. Päällekkäisyys muihin VM-ohjeisiin tulee minimoida. Uudistettavan ohjeen tulee ottaa kantaa muun muassa seuraaviin kokonaisuuksiin:

· miten tietoturvapoikkeamiin reagoimiseen tulee normaalitilanteessa varautua 

· tapahtuneeseen reagoimiseen 

· poikkeamatilanteesta palautumiseen.

Toimikausi


28.6.2004 – 28.2.2005

Organisointi

Työryhmä perustetaan Valtionhallinnon tietoturvallisuuden johtoryhmän VAHTI alaisuuteen ja ohjaukseen. Organisointi on seuraava:


Puheenjohtaja:


tietoturvapäällikkö 
Minna Manninen, Tampereen yliopisto


Jäsenet:


erityisasiantuntija
  Timo Erjansola, oikeusministeriö

CERT-FI koordinaattori 
  Kauto Huopio, Viestintävirasto

ylitarkastaja

  Sari Kajantie, KRP

projektipäällikkö
  Juhani Koivunen, valtiovarainministeriö

tietoturvapäällikkö
  Mats Kommonen, Turun yliopisto

tietoliikenneasiantuntija
  Leila Pohjolainen, CSC Tieteellinen laskenta 

tietoturvallisuuspäällikkö
  Juha Rautava, puolustusvoimat

tietoturvallisuusasiantuntija  Juhani Sillanpää, valtiovarainministeriö


Sihteeritehtävät:

Jaosto valitsee keskuudestaan sihteerin tai sihteerit.

Työryhmän kokoonpanoa voidaan tarvittaessa muuttaa VAHTIn tai sen puheenjohtajan päätöksellä. 

Kustannukset

Työryhmän työ on virkatyötä.  Kukin organisaatio vastaa edustajiensa matkakustannuksista.

Ylijohtaja  


Jorma Karjalainen

Neuvotteleva virkamies

Mikael Kiviniemi




VAHTIn puheenjohtaja

JAKELU:

Työryhmässä edustetut organisaatiot

Työryhmän puheenjohtaja ja jäsenet

VAHTI

VALTIOVARAINMINISTERIÖ
PL 28   00023 VALTIONEUVOSTO
PUH. (09) 16001


