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Lausunto luonnoksesta valtioneuvoston asetukseksi maakuntien

tieto- ja viestintitekni

sten palvelujen valtakunnallisen

palvelukeskuksen tehtivisti ja kdyttovelvoitteen piiriin

kuuluvista palveluista

Valtiovarainministerion on pyytanyt Sisaministeriolta lausuntoa luonnoksesta
asetukseksi maakuntien tieto- ja viestintateknisten palvelujen valtakunnallisen
palvelukeskuksen tehtavista ja kayttovelvoitteen piiriin kuuluvista palveluista.

Pelastustoimi on turvallisuusverkkolain 3§ mukaisesti turvallisuusverkkoa
toiminnassaan kayttavaksi velvoitettu toimija, ja nyt lausuttavana oleva
asetusluonnoksen voimaantulo vaikuttaa oleellisesti toimialan kaytadnteisiin ja
toimintoihin.

Sisdministerion pelastusosasto toteaa, ettd asetusluonnoksen perusteella
palveluiden kaytto ja kayttdympadristot pelastustoimen ndkdkulmasta tulisi
tarkentaa asetuksessa ja perusteluissa johtuen julkisen hallinnon
turvallisuusverkkolain ndakdkulmasta. Julkisen hallinnon turvallisuusverkkolain
mukaisesti pelastustoimea koskee julkisen hallinnon turvallisuusverkon
kayttovelvoite. Julkisen hallinnon turvallisuusverkkolain 2§ kayttovelvoite
koskee sellaista valtion johtamiseen ja turvallisuuteen, maanpuolustukseen,
yleiseen jarjestykseen ja turvallisuuteen, rajaturvallisuuteen,
pelastustoimintaan, meripelastustoimintaan, hatdkeskustoimintaan, maahan-
muuttoon ja ensihoitopalveluun liittyvda viranomaisten sisdistd, valista ja
ulkoista yhteistoimintaa ja viestintdd, joissa noudatetaan korkean
varautumisen tai turvallisuuden vaatimuksia.

Pelastustoimi ovat yksi sisdisista turvallisuusviranomaistoimijoista, joiden
toiminnassa korostuu korkean varautuminen vaatimukset ja tietoturvallisuus.
Pelastustoimen palvelujen kustannustehokkuuden ja tarkoituksenmukaisen
tuottamistavan nakokulmasta useiden kayttéymparistdjen ja ratkaisujen
paadllekkdinen kaytté ei ole tarkoituksenmukaista. Pelastustoimen
normaalioloissa kdyttama kayttoymparistd ja palvelut tulee toimia myos
hairidtilanteissa ja poikkeusoloissa. Tasta syysta kdyttoymparistot ja palvelut
tulisi toteuttaa jo normaaliajan kaytdssa ndiden vaatimusten mukaisesti.
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Valtorin  TUVE-yksikén lakisdateisenda tehtdvd on lain  mukaisesti
yksinoikeudella yhdistda turvallisuusverkon palvelut kdyttdjien muihin tieto- ja
viestintateknisiin  palveluihin ja vastata taman palvelukokonaisuuden
valittdmisestd ja tarjoamisesta kayttdjille. Asetusluonnoksen perusteella jaa
epaselvaksi Valtorin ja maakuntien palvelukeskuksen roolit sekd vastuut
kokonaisuudessa. Maakuntien palvelukeskuksen toiminnan osalta tulisi
varmistua, ettd palvelukeskusten roolit ovat selkedt ja palveluiden
yhteentoimivuus taataan sekd tietoturvallisuuden ja varautumisen
vaatimukset tayttyvat.

Asetusluonnoksessa ei selvid, miten palvelukeskuksen tulisi varmistua
vhteistyossa kayttdjien kanssa varautumisen vaatimuksista. Palvelukeskuksen
tulisi  valmiussuunnitelmin  ja  normaaliolojen  hairidtilanteissa  tai
poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin sekda muilla
toimenpiteilld huolehtia siita, ettda palvelukeskuksen toiminta ja sen myo6ta
myo6s palveluja kayttavien asiakkaiden toiminta jatkuu mahdollisimman
hairi6ttomasti  normaaliolojen  héiritilanteissa sekd poikkeusoloissa.
Asetusluonnoksesta ei kay ilmi, miten palvelukeskukselle luodaan velvoitteeksi
vastata naihin palveluitaan koskien turvallisuus-, valmius-, varautumis- ja
jatkuvuusvaatimusten toteutumisesta normaalioloissa ja niiden hairio-
tilanteissa seka poikkeusoloissa.

Asetusluonnoksen perusteella ei selvid, miten kaytettavien alihankintaketjujen
osalta palvelukeskuksen tulee varmistua, ettd palveluiden tuottamisessa
toteutuu myos turvallisuus-, valmius-, varautumis-, ja jatkuvuusvaatimukset
kokonaisuutena. Palvelukeskuksen tuottamien palveluiden hallinta, ohjaus ja
valvonta tulee sdilya palveluntuottajalla niin, ettd palveluiden turvallisuus tai
palvelutuotannon jatkuvuus eivat vaarannu.

Yksityiskohtaisempia kommentteja koskien asetusluonnoksen ja taustamuistion kohtia

2§ Palvelukeskuksen tehtadvat ja yhteisten palveluiden jarjestaminen

Asetusluonnoksen perusteluissa on tuotu esiin sellaisia turvallisuusverkon
palveluita, kuten KEJO ja ERICA, joiden kadytto on tarkoitettu tapahtuvan vain
kayttajaryhmien toimesta turvallisuusverkon kayttoymparistdssa.

Maakuntien palvelukeskuksen tehtavaksi tulisi maaritell3, etta
palvelukeskuksen tulee yhteistydssa Valtorin  TUVE-yksikon kanssa
mahdollistaa maakuntien palvelukeskuksen itsensa tuottamien ja jarjestamien
palveluiden kadytté sekd maakuntien omien tietojarjestelmapalveluiden kaytto
turvallisuusverkon kayttoymparistosta. Palveluiden kdayton mahdollistaminen
turvallisuusverkosta kaytettyna tulee toteuttaa turvallisuuden ja varautumisen
vaatimukset seka palveluiden tarkoituksen mukainen kaytettavyys toiminnan
tarpeiden mukaisesti.

Pelastustoimen valtakunnallisten tietojarjestelmapalveluiden kayttajia ovat
padosin sisaministerion pelastusosasto, Pelastusopisto ja pelastuslaitokset.
Asetusluonnoksessa ei tuoda riittdvan selkedsti esiin valtakunnallisten
palveluiden kayttéa sekd niiden kayttdjia, mitkd koostuvat seka
maakunnallisista ettd valtiollisista toimijoista. Asetusluonnoksessa ei
myoskaan tuoda riittdvan selkeasti esiin, etta toimialojen
tietojarjestelmadpalveluita voidaan toteuttaa valtakunnallisesti tai alueellisesti
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joko maakuntien palvelukeskuksen kanssa tai toisen toimijan kanssa.
Pelastustoimen nakokulmasta on tarkeda, ettd maakuntien palvelukeskus voi
toteuttaa ja jarjestdd myos toimialan omia valtakunnallisia tietojarjestelmia
niilta osin kuin se nahdaan tarkoituksenmukaiseksi.

Maakuntien yhteisten palveluiden osalta on tarkoituksen huomioida, etta
palveluista voidaan tehdda mydos erillinen instanssi toiseen kayttoymparistoon,
milla mahdollistetaan palveluiden kdyttd eri kayttdjdorganisaatioiden
toimintaymparistoista tarkoituksen mukaisesti.

3§ Yhteiset tieto- ja viestintatekniset palvelut

Perusteluiden viittauksessa 3 §:n 4 momenttiin todetaan yhteisten viestinta-
ja tyoskentely-ymparistot toteutettavan pilvipalveluna. Perusteluissa ei tulisi
ottaa kantaa teknologisiin ratkaisuihin. Pelastusosaston nakokulman mukaan
palveluiden kehittaminen tulee toteuttaa toiminnan tarpeista sekda huomioida
vastuut ja roolit sekd varautumisen ja tietoturvallisuuden vaatimukset.
Palveluiden toteuttamisessa tulisi huomioida maakuntien jatkuvuuden
hallinnan ndkokulma sekd vaatimukset palveluiden kaytolle kaikissa
olosuhteissa. Ketteryyden, mobiliteetin ja kansainvalisyyden nakdkulmien
keskiossa on palvelun kayttdja. Yhteismitalliset toimintamallit ja -tavat seka
vaatimusten- ja muutoksenhallinnan menettelyt mahdollistavat kustannus-
tehokkaan, avoimen ja kehittyvan kokonaisuuden.

Palveluiden ohella tarkastelukulmana toimiva toiminnan nakdkulma asettaa
vaatimuksia toiminnallisuuden prosesseille. Talldin sen kattavuus mahdollistaa
yhteistoiminnan monien eri tahojen ja toimijoiden kanssa.

Perusteluissa viitataan yhteisiin perustietotekniikkalaitteisiin, mitkd kattavat
tydasema-, tietoliikenne- sekd konesali- ja kapasiteettipalvelut. Perusteluissa
ei huomioida jatkuvasti yleistyvaa mobiliteettia riittavalla tasolla.

4§ Yhteiset integraatiopalvelut

Pelastusosaston nakemyksen mukaan pelastustoimi tulee kayttdmaan
pelastustoimen ja turvallisuusviranomaisten nykyisida ja tulevia kansallisia
tietojarjestelmapalveluja. Asetusluonnoksen ja perusteluiden perusteella jaa
epaselvaksi Valtorin TUVE-yksikon rooli suhteessa Vimanaan
integraatiopalvelujen tuottajana. Julkisen hallinnon turvallisuusverkkolain
mukaisesti pelastustoimen palvelujen integraattorina toimii Valtori.
Turvallisuusverkko lain  mukaan turvallisuusverkossa olevia palveluita
kaytetdaan turvallisuusverkon paatelaitteilla, milla varmistetaan riittava
varautuminen ja tietoturvallisuus. Asetusluonnoksessa tulisi selkeasti
huomioida palveluiden kaytto eri ymparistoista sekd palvelukeskusten roolit
kokonaisuudessa.  Asetusluonnoksessa  jaa  epdselvdksi  vastuutahot
palvelukeskusten palveluiden yhteentoimivuuden ja kaytettdvyyden
takaamiseksi tarkoituksenmukaisella.

5§ Velvollisuus kayttaa yhteisia palveluja

Pelastustoimi on Turvallisuusverkkolain (10/2015) pykalissd 2 ja 3 mainitun
kayttovelvoitteen  alainen  toimiala  kuten  muistiossa  mainitaan.
Pelastustoimella on tarve kayttdd mm. maakunnan hallinnollisia
tietojarjestelmia turvallisuusverkon paatelaitteilta. Maakuntien palveluiden
toteuttamisessa tulisi huomioida valtakunnallisten toimialan sisdisten
tietojarjestelmien tarve integroitua maakuntien palveluihin mm. maakuntien



Sisaministerio 4 (4)

Lausunto SM1832488
00.02.04
26.10.2018 SMDno-2018-1834

hallinnollisiin  jarjestelmiin.  Pelastusosasto toteaa, ettd maakuntien
palvelukeskuksen tehtdvaksi tulisi my6s mahdollistaa valtakunnalliset yhteiset
rajapinnat valtakunnallisten toimialojen tietojarjestelmien ja maakuntien
tietojarjestelmien valille noudattaen maariteltyja rajapintavaatimuksia vasten.
Ilman rajapintoja jarjestelmien yhteentoimivuus, tietojen eheys seka
kustannustehokkuus eivat toteudu tavoitteiden mukaisesti.

6§ Palvelujen tuottamisen vaatimukset ja yhteentoimivuus

Asetusluonnoksessa viitataan lakiin julkisen hallinnon tietohallinnon
ohjauksesta annetusta laista. Kyseinen laki on korvaantumassa uudella
tiedonhallintalailla 1.6.2019 julkisen hallinnon tiedonhallintalakiesityksen
luonnoksen perusteella. Asetusluonnoksen on suunniteltu tulevan voimaan
mahdollisimman nopeasti maakuntalain jalkeen, joka hallituksen esityksen (HE
15/2017) mukaisesti astuisi voimaan 1.1.2019. Asetusluonnoksessa tulisi
huomioida tuleva tiedonhallintalaki seka siirtymaajat tulisi arvioida tulevan
tiedonhallintalainkin ndkdkulmasta.

Ohjaus- ja kehittamisjohtaja Taito Vainio

Erityisasiantuntija Heikki Toivonen

Asiakirja on sdhkadisesti allekirjoitettu asianhallintajarjestelmassa.
Sisaministerid 26.10.2018 klo 14:58. Allekirjoituksen oikeellisuuden voi
todentaa kirjaamosta.
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