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Kriittisen infrastruktuurin tietojen avoin jakaminen ar-
vioidaan uudelleen huomioiden kansallinen turvalli-
suus

Valtiovarainministerié on tdnaan 19.2.2025 asettanut tydryhman arvioimaan uudelleen kriittisen inf-
rastruktuurin tietojen avointa jakamista huomioiden kansallinen turvallisuus.

Toimikausi

Tyéryhman toimikausi on 19.2.2025 — 31.3.2026

Tausta

Paaministeri Orpon hallitusohjelman kohdan 8.5 "Kyberturvallisuus, informaatioturvallisuus ja hybri-
diuhkien torjuminen” kirjauksen mukaan kriittisen infrastruktuurin tietojen avoin jakaminen arvioidaan
uudelleen huomioiden kansallinen turvallisuus. Taman hankkeen ty6 pohjautuu lisdksi 30.8.2023
asetetun paikkatiedon kansallisen riskiarvion tyéryhman (VN/15876/2023) tuloksiin. Paikkatiedon
kansallinen riskiarvio valmistui 31.5.2024.

Viranomaiset voivat tarvittaessa toimia nopeasti hallussaan olevan avoimen tiedon jakamisen esta-
miseksi, mikali katsovat sen tarpeelliseksi. Vastaavasti jokainen kriittinen toimija vastaa itse oman
tietonsa suojaamisesta. Valtiovarainministerion asettamassa hankkeessa on kyse kriittisten toimijoi-
den avoimen tiedon riskiarviointien koordinoivasta yhteistydsta.

Tavoitteet, tehtavat ja tuotokset

Tavoitteet:

Hankkeen tavoitteena yleisella tasolla on edistda kansallista turvallisuutta seka vastuullista tietopoli-
tiikkaa arvioimalla uudelleen kriittisen infrastruktuurin tiedon avoimuus. Tassa tarkoituksessa hank-
keen tavoitteet ovat seuraavat:
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1. Tunnistetaan kansallisen turvallisuuden kannalta merkitykselliseen kriittiseen infrastruktuuriin liit-
tyva avoin tieto. Talla tarkoitetaan avoimesti saatavilla olevaa tietoa seka tietoa, joka ei ole avoimesti
saatavilla, mutta on viranomaisten toiminnan julkisuudesta annetun lain (621/1999) mukaisesti julkis-
ta.

2. Tuetaan toimijoiden omaa riskiarviointia ja yhteisty6ta, sekd muodostetaan riskindkdkulmasta
ajantasainen tilannekuva kriittisen infrastruktuurin tiedon avoimuudesta.

3. Valmistellaan ehdotuksia tarpeellisiksi politiikkatoimiksi ja muiksi konkreettisiksi toimenpiteiksi
mainittujen riskien hallitsemiseksi yhteiskunnan eri sektoreilla seka arvioidaan lainsaadannén muu-
tostarpeita.

Tehtavat:

A. Tybryhmén johdolla pilotoidaan kansallisen turvallisuuden kannalta merkityksellisen kriittisen
infrastruktuurin avoimen tiedon riskiarvio.

Toimijat toteuttavat riskiarvioinnin osana omaa toimintaansa. Asetettava tyéryhma alaryhmineen tu-
kee riskiarviointia, tekee tata tukevia linjauksia ja tarjoaa yhteistyoérakenteen arvioinnissa nousevien
kysymysten kasittelya ja yhteensovittamista varten. Tyoryhma hyédyntaa CER-direktiivin valmisteilla
olevan toimeenpanolain kriteerist6d seka tulevaa kansallisen turvallisuuden strategiaa yhteistydn
kannalta keskeisten toimijoiden valinnassa. Naiden toimijoiden yhteistydéna pilotoidaan kansallisen
turvallisuuden kannalta merkityksellisen kriittisen infrastruktuurin avoimen tiedon riskiarvio. Talta
pohjalta tydryhma tuottaa kansallisen turvallisuuden kannalta merkityksellisen kriittisen infrastruktuu-
rin avoimen tiedon strategisen tilannekuvan. Hankkeessa tehtava tyd tukee jatkossa kansallisen ris-
kiarvioinnin tekemista CER-direktiivin mukaisesti.

Tehtavan A. konkreettiset tuotokset:

¢ Kirjallinen riskiarvio ja strateginen tilannekuva kriittisen infrastruktuurin avoimesta tiedosta.

B. Tyéryhmén johdolla laaditaan riskipohjainen malli tiedon jakamisen tueksi

Muiden kuin CER-direktiivin mukaisten kriittisen infrastruktuurin toimijoiden osalta tyéryhma tuottaa
vhteisty0ssa yleisen, riskipohjaiseen arviointiin perustuvan mallin tiedon jakamista koskevan paatok-
senteon tueksi. Tatd mallia voidaan hyddyntaa laajemmin elinkeinoelaman, kuntien, kaupunkien
seka hyvinvointialueiden toimesta heidan arvioidessaan kriittisen infrastruktuurinsa avoimen tiedon
jakamista turvallisuusnakokulmasta.

Tehtavan B. konkreettiset tuotokset:

o Erilaisten toimijoiden tarpeet huomioiva tukimateriaali tiedon jakamista koskevan paatéksenteon
tueksi.

C. Tyéryhma tekee ehdotukset muista tarvittavista toimenpiteistéa ja yhteistyén tulevasta jérjes-
tdmisesté

Hankkeen toiminnassa ja edella mainitussa riskiarviointitydssa nousevien kehittamistarpeiden poh-
jalta tyéryhma voi tehda ehdotuksia tarpeellisiksi politikkatoimiksi tai lainsdadannén muuttamiseksi
asianomaisille ministeridille. Hanke voi esimerkiksi tunnistaa mahdolliset avoimen tiedon jakamiseen
liittyvat lainsdadanndn muutostarpeet kansallisen turvallisuuden nakdkulmasta. Hanke tuottaa ehdo-
tuksen siita, miten kriittisen infrastruktuurin avoimen tiedon arviointia voidaan tulevaisuudessa koor-
dinoida ja kehittda valtionhallinnossa.

Tehtavan C. konkreettiset tuotokset:
¢ Kirjallinen kuvaus mahdollisista lainsdddannén muutostarpeista sekd muista mahdollisista poli-

tiikkatoimenpiteista.
¢ Kirjallinen ehdotus koordinaation ja yhteistydn jarjestdmisesta tulevaisuudessa.
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Tyon ensimmainen vaihe:

TyO6ryhman valittémat tehtavat ovat:

1. Valmistella valtiovarainministerion ohjauksen tarpeisiin kiireellinen toimeksianto ja ohjeistus muille
kuin CER-direktiivin mukaisille kriittisen infrastruktuurin toimijoille siita, ettd avoimen tiedon riskiar-
vioinnit tulee aloittaa. Osana tata ohjeistusta hyddynnetaan Kuntaliiton ohjetta ("Turvallisuusnako-
kulma ja kuntien rakennetun ympariston paikkatietoaineistot”) seka Paikkatiedon kansallista riskiar-
viota (VN/15876/2023). Dokumentit jaetaan tarkoituksenmukaisella seka tietoturvallisella tavalla kes-
keisten toimijoiden kayttoon.

Aikatavoite tehtavalle on 10.6.2025. Tyéryhman tulee annettuun paivamaaran mennessa luovuttaa
valiraporttinsa riskiarviointien tuloksista valtiovarainministerille.

2. Muodostaa keskeisista kansallisen turvallisuuden kannalta merkittavista kriittisen infrastruktuurin
avoimen tiedon riskeista tilannekuvaraportti. Tilannekuvaraportti yhdistyy tarkempaan tyéryhman toi-
mintasuunnitelmaan ja luo pohjaa sille, mihin asioihin riskiarvioinneissa tulee keskittya. Tilannekuva-
raportin kasittelyn pohjalta tyéryhma jatkaa laajemman avoimen tiedon riskien tarkastelun toiseen
vaiheeseen.

Aikatavoite tehtavalle on 10.6.2025. Tyéryhman tulee annettuun paivamaaraan mennessa luovuttaa
alustava tilannekuvaraporttinsa valtiovarainministeridlle.

Organisointi
Tydryhman kokoonpano (henkildkohtainen varajasen suluissa, jos on nimetty):
Puheenjohtaja:
Lauri Holmstrom, erityisasiantuntija, valtiovarainministerit
Jasenet:
Mari Starck, hallitusneuvos, liikenne- ja viestintadministerid, varapuheenjohtaja

Juhana Rautiainen, ohjelmapaallikkd, ymparistoministerio (tietohallintojohtaja Riitta Teiniranta, ym-
paristoministerio)

Reetta Kuronen, neuvotteleva virkamies, maa- ja metsatalousministerio (Marita Aalto, neuvotteleva
virkamies, maa- ja metsatalousministeri®)

Juha Pallaspuro, johtava asiantuntija, valtioneuvoston kanslia
Noora Jokela, neuvotteleva virkamies, sisaministerio

Anu Sallinen, neuvotteleva virkamies, puolustusministerié (Hanna Havumaki, erityisasiantuntija,
puolustusministerid)

TySéryhman pysyvét asiantuntijat:

Lotta Hakala, Suojelupoliisi

Henri Koponen, Suojelupoliisi (Otto Kurtelius, Suojelupoliisi)
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Petteri Sipila, insin6orikomentaja, Puolustusvoimat (Jari Korpi, insinédrikapteeniluutnantti, Puolus-
tusvoimat)

Samu Koski, insindérimajuri, Puolustusvoimat (Jani Koskivuori, majuri, Puolustusvoimat)

Saara Yousfi, yksikdnpaallikkd, Liikenne- ja viestintavirasto (Lasse Heliste, lakimies, Liikenne- ja
viestintavirasto)

Jukka Seppal3, erityisasiantuntija, Valtion kyberturvallisuusjohtajan toimisto

Valtiovarainministerié asettaa myéhemmin kaksi alatydryhmaa edistamaan hankkeen tavoitteita.
Tydryhma tekee valtiovarainministeridlle ehdotuksen asetettavien alatydryhmien tarkemmasta tyo-
suunnitelmasta ja kokoonpanosta.

Alatyéryhmien tulee tydskentelynsa aikana tehdé yhteistydta keskeisten sidosryhmien ja kriittisen
infrastruktuurin tietoa hallinnoivien toimijoiden kanssa. Alatydéryhmat voivat myds tehda keskenaan
yhteisty6ta avoimen tiedon riskiarvioinnin yhtenaiseksi kehittamiseksi.

Alatyéryhmé 1: CER-toimijoiden riskiarvioinnin pilotointi

Ensimmainen alatydryhma keskittyy CER-toimijoiden kriittisen infrastruktuurin avoimen tiedon ris-
kiarvioiden tukemiseen. Alatydryhman puheenjohtajana toimii sisdministerion tydryhmajasen. Alatyo-
ryhman nimetdan edustajat ainakin seuraavista organisaatioista:

Liikenne- ja viestintaministeriod
Puolustusministerio
Valtioneuvoston kanslia
Huoltovarmuuskeskus
Elinkeinoelaman keskusliitto

Lisaksi alatydryhman tydssa on kuultava ainakin seuraavia tahoja: Suomen ymparistokeskus,
Senaatti-konserni, Suomen Erillisverkot Oy, Valtori, Helsingin seudun ymparistdpalvelut HSY, Ener-
giateollisuus ry.

Alatybryhma 2: Riskipohjainen malli pééatéksenteon tueksi

Toinen alatyéryhma tuottaa yhteisty0ssa kuntien, alueiden seka muiden sidosryhmien kanssa ylei-

sen, riskipohjaiseen arviointiin perustuvan mallin tiedon jakamista koskevan paatdksenteon tueksi.

Valtiovarainministerio toimii yleisen, riskipohjaisen arvioinnin mallin valmistelusta vastaavan tydéryh-
man puheenjohtajana. Alatyéryhman nimetéan edustajat ainakin seuraavista organisaatioista:

Ymparistoministerio
Maa- ja metsatalousministerid
Kuntaliitto

Lisaksi alatydryhmén tydssa on kuultava ainakin seuraavia tahoja: FiCom, Vaylavirasto, Maanmit-
tauslaitos, Suomen ymparistékeskus, suuret kaupungit, Geologian tutkimuskeskus, hyvinvointialu-
eet, Vesilaitosyhdistys, Huoltovarmuuskeskus, Elinkeinoeldaman keskusliitto, Kansallisarkisto ja Ti-
lastokeskus.

Valtiovarainministerié kutsuu tydryhman koolle. Tyéryhma voi kutsua kokouksiinsa myds muita
asiantuntijoita kulloinkin kasiteltdvana olevan aiheen mukaisesti tai muilla tavoin kuulla tydskentelyn
kannalta olennaisia sidosryhmia.

Valtiovarainministerié voi asettaa tarvittaessa myos muita alatyéryhmia hankkeen tavoitteiden toteut-
tamiseksi. Hankkeen tyéryhma voi tehda valtiovarainministeridlle esityksen uusien alatyéryhmien
asettamiseksi hankekauden aikana.

Riskiarvioinnin pilotoinnin tueksi tydryhma voi lisdksi hyddyntaa verkostomaista toimintatapaa kriittis-
ten toimijoiden kanssa tehtdvaa seka naiden keskinaista yhteistyota varten.
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Hankkeen jasenten nimi- ja organisaatiotiedot seka rooli ja toimikausi hankkeessa julkaistaan valtio-
neuvoston hankesivuilla hankkeen toimikauden ajaksi.

Kustannukset ja yleiset maaraykset

Jakelu

Tiedoksi

Valtioneuvosto on myontanyt 14.3.2023 rahoituksen hankkeelle paatoksella VN/37077/2023-VNK-
24. Valtiovarainministerié vastaa maararahan kaytdsta ja raportoinnista.

Tyoéryhman tyd tehdaan virkatydna eika jasenille makseta palkkioita. Kukin organisaatio vastaa ja-
sentensa mahdollisista matkakustannuksista. Valtiovarainministerio tekee erilliset paatékset mahdol-
lisista hankinnoista.

Kunta- ja alueministeri Anna-Kaisa Ikonen

ICT-johtaja Jarkko Levasma

PLM Puolustusministerio

YM Ymparistoministerio

Suojelupoliisi

Puolustusvoimat

VNK Valtioneuvoston kanslia

LVM Liikenne- ja viestintaministerid

MMM Maa- ja metsatalousministerid

SM Sisaministeri®

LVM KYB Valtion kyberturvallisuusjohtajan toimisto
Traficom

PLM RO Kiinteisto- ja ymparistoyksikkd, Anu Sallinen

PLM PO Kansallisen puolustuksen yksikkd, Hanna Havumaki
Paaesikunta, Samu Koski

Paaesikunta, Jani Koskivuori

Suojelupoliisi, Lotta Hakala

Suojelupoliisi, Henri Koponen

Suojelupoliisi, Otto Kurtelius

Puolustusvoimat, Petteri Sipila

Puolustusvoimat, Jari Korpi

Traficom, Saara Yousfi

Traficom, Lasse Heliste

VM Ministerion johto HalPol, Susanna Huovinen

VM JulkICT Julkisen hallinnon tieto- ja viestintatekninen osasto, Jarkko Levasma
VM JulkICT Tietopolitiikka, Maarit Huotari

MMM RO Elintarviketurvallisuusyksikko, Marita Aalto

MMM LVO Luonnonvara- ja vesitalousyksikkd, Reetta Kuronen

SM KTY Kansallisen turvallisuuden yksikk®, Noora Jokela

YM KOKO Tietohallinto, Riitta Teiniranta

VNK VAY Turvallisuusryhma, Juha Pallaspuro

LVM KYB Valtion kyberturvallisuusjohtajan toimisto, Jukka Seppala
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YM KERA Kestava rakentaminen ja asuminen -osasto, Juhana Rautiainen
LVM TIO Digitaalinen luottamus-yksikko, Mari Starck
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