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1 Johdanto

Euroopan turvallisuus on muuttunut perustavanlaatuisesti Venéjan hyokkayssodan ja laaja-alaisen vai-
kuttamisen mydta. Suomi toimii nyt vaikeasti ennakoitavassa toimintaymparistossa, jossa kriittinen infra-
struktuuri on hybridivaikuttamisen keskiossa.! Perinteisten uhkien ja geopoliittisten epavarmuuksien rin-
nalla tiedon yhteentoimivuutta ja hyddyntamista haastaa kasvava kompleksisuus: edelleen lisdantyva
keskinaisriippuvuus johtaa siihen, etta yha pienemmilla ja yha vaikeammin ennakoitavilla hairi6illa on
yha suuremmat ja ennalta-arvaamattomat vaikutukset kriittiseen infrastruktuuriimme.

Avoimesti ja julkisesti saatavilla olevan tiedon jakaminen ja kansallisen turvallisuuden suojaaminen eivat
sulje toisiaan pois. Avoimuus edistaa demokratiaa, hallinnon lapinakyvyytta ja tehokkuutta, lisda turvalli-
suutta seka tukee tutkimusta, innovaatiota ja kansalaisten osallistumista. Myds elinkeinoelama hyotyy
avoimista tietovarannoista. Esimerkiksi paikkatieto on keskeinen osa datataloutta tuoden merkittavaa
lisdarvoa palveluille seka vaeston arkeen.?

Samalla digitalisaatio on lisannyt vihamielisten toimijoiden mahdollisuuksia hyddyntaa avoimesti ja julki-
sesti saatavilla olevaa tietoa kriittisesta infrastruktuurista. Tallainen tieto voi tukea toimintaa, joka vaka-
vasti uhkaa kansallista turvallisuutta. Suuri osa kriittisesta infrastruktuurista on yksityisessa omistuk-
sessa. Avoin tieto voi paljastaa yritysten varautumistasoa tai puutteita, miké& voi vaikuttaa niiden kilpailu-
kykyyn tai altistaa ne kohdennetuille hyokkayksille.® Tekodly ja automaatio tehostavat tiedon keruuta ja
analysointia entisestdén. Avoimesti ja julkisesti saatavilla oleva tieto voi olla myés alttina manipuloinnille,
mika voi horjuttaa yhteiskunnan vakautta. Kohdistettu tai laajamittainen tiedonkeruu voi viime kadessa
pyrkia heikentamaan demokratiaa. Autoritaariset valtiot hyédyntavat avoimesti saatavilla olevaa tietoa,
mutta eivat itse jaa vastaavaa tietoa.*

Avoin ja julkisesti saatavilla oleva tieto ei itsessaan muodosta valitonta tai vakavaa uhkaa kansal-
liselle turvallisuudelle. Sita voidaan kuitenkin hyédyntaa kansallista turvallisuutta uhkaavan toi-
minnan valmistelussa ja toteuttamisessa.®

Digitalisaation ja datan avoimuuden lisdantyessa myos infrastruktuurin omistussuhteet, tietojen hallinta
ja kansainvaliset riippuvuudet nousevat keskeisiksi turvallisuuskysymyksiksi. Lainsaadanto, joka vaikut-
taa esimerkiksi tiedon avoimuuteen, julkisuuteen tai teknologiseen infrastruktuuriin, voi siten joko vahvis-
taa tai heikentaa kansallista turvallisuutta. Vaikutusten arviointi vaatii poikkihallinnollista yhteistyota ja
turvallisuusviranomaisten asiantuntemusta — erityisesti silloin, kun kyse on saadoksista, jotka vaikuttavat

1 Valtioneuvoston puolustusselonteko 2024 ja valtioneuvoston ulko- ja turvallisuuspoliittinen selonteko 2024.
2 Paikantamisen perustan ja peruspaikkatietojen strategia 2025-2035.
3 Valtioneuvoston paatds huoltovarmuuden tavoitteista 2024.

4 Kansallisen turvallisuuden katsaus 2025, Suojelupoaliisi.
5 Paikkatiedon kansallinen riskiarvio 2024.
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suoraan tai valillisesti kriittisiin toimintoihin. Turvallisuusvaikutukset voivat perustua paitsi luokiteltuun tie-
toon, myds julkiseen ja avoimeen aineistoon, jonka merkitys voi muuttua kontekstin tai yhdistelyn kautta.

Parhaillaan on kdynnissa useita hankkeita, joissa tarkastellaan kriittista infrastruktuuria ja tiedon avoi-
muutta. Erityisesti avoimen tiedon tarkastelu etenee kuntatasolla ja rakennetun ympaériston osalta. Useat
suuret kunnat ovat jo ryhtyneet tarkastelemaan alueidenk&yttdon ja rakentamiseen liittyvia tietoja koko-
naisuutena. Osaa naista tiedoista on rajattu avoimen saatavuuden ulkopuolelle, erityisesti rakennetun
ympariston paikkatietoaineistojen osalta. Rajauksilla pyritadn estamaan tietojen kayttd esimerkiksi kriitti-
sen infrastruktuurin haavoittuvuuksien kartoittamiseen. Riskiperusteisen arvioinnin tehtévéa on auttaa 16y-
tamaan tasapaino tiedon suojaamisen ja avoimuuden valilla. Kyse on jatkuvasta toiminnasta, joka vaatii
aikaa seka resursseja. Viranomaiset voivat tallakin hetkelld toimia nopeasti hallussaan olevan avoimesti
ja julkisesti saatavilla olevan tiedon jakamisen estamiseksi, mikali katsovat sen tarpeelliseksi Samaa tie-
toa — usein eri ndkodkulmista ja eri tarkoituksiin — jakavat useat eri tahot, mukaan lukien elinkeinoelaman
toimijat. Kaikkien viranomaisten, my0s kuntien, vastuulla on suojata hallussaan oleva kriittiseen infra-
struktuuriin liittyva tieto. Kattava arviointi edellyttédé kuitenkin yhteisty6ta eri toimijoiden valilla. Viime ka-
dessa avoimuuden suojaamisesta ja tiedon jakamisen arvioinnissa on kyse niista arvoista, joille yhteis-
kuntamme rakentuu seka vaeston turvallisuuden ja hyvinvoinnin varmistamisesta.

Paikkatiedon kansallisessa riskiarviossa tunnistettiin, ettéd avoimuuden taustalla ovat perustuslaista joh-
tuva julkisuusperiaate, hallinnon yleislainsdadanto (julkisuuslaki ja tiedonhallintalaki) seka mahdollinen
sektorikohtainen erityislainsdadanto. Tiedon avaamista on liséksi edistetty aktiivisesti myos kansallisilla
ohjelmilla ja periaatepaatoksilla. Merkittavia velvoitteita tiedon avaamiseksi tulee myos Arhusin sopimuk-
sesta ja EU-lainsdadannosta. Monien paikkatietoaineistojen avoimen jakamisen velvoite tulee direktii-
veista (mm. ymparistotietodirektiivi, INSPIRE-direktiivi ja avoimen datan direktiivi seka useat ymparisto-
direktiivien raportointivaatimukset), jotka on pantu taytantdon kansallisella lainsaadannolla. Saantely ei
kuitenkaan velvoita jakamaan avoimesti kansallisesti salassa pidettavaa tietoa. EU-saantelyyn sisaltyy
kansallista likkumavaraa, jonka nojalla velvoitteita voidaan rajata kansallisessa saantelyssa esimerkiksi
kansallisen turvallisuuden perusteella. Edellda mainittu lainsdadanto on keskidossa myos taméan hankkeen
jatkotydssa ja kysymyksenasettelussa.

2 Tydn tausta ja tavoitteet

Paaministeri Orpon hallitusohjelman kohdan 8.5 "Kyberturvallisuus, informaatioturvallisuus ja hybridiuh-
kien torjuminen” kirjauksen mukaan kriittisen infrastruktuurin tietojen avoin jakaminen arvioidaan uudel-
leen huomioiden kansallinen turvallisuus.® Valtiovarainministerio asetti paatdksellaan (VN/34688/2024)
hankkeen toimikaudelle 19.2.2025 — 31.3.2026. Hankkeessa on kyse kriittisten toimijoiden avoimen tie-
don riskiarviointien koordinoivasta yhteistyosta ja kansallisen tilannekuvan muodostamisesta. Hankkeen
tyd pohjautuu liséksi 30.8.2023 asetetun paikkatiedon kansallisen riskiarvion tyéryhman
(VN/15876/2023) tuloksiin. Paikkatiedon kansallinen riskiarvio valmistui 31.5.2024.

Tyén ensimmaisen vaiheen tavoitteet

Tybryhma sai asettamispaatoksessaan tyodlleen kaksi valitavoitetta:

6 Vahva ja valittava Suomi. Petteri Orpon hallitusohjelma 20.6.2023. Hallitusohjelmassa kriittisen infrastruktuurin
turvallisuus nahdaan osana laajempaa kokonaisturvallisuutta. Painopiste on ennakoivassa varautumisessa, lain-
sdadanndn ajantasaistamisessa, viranomaisyhteistydn tehostamisessa, seka yksityisen sektorin roolin tunnistami-
sessa ja tukemisessa


https://api.hankeikkuna.fi/asiakirjat/3c93a9b0-0149-43f6-8002-8a413461a7a9/f9bda4c0-98eb-4787-9612-c8cb2103d5cd/ASETTAMISPAATOS_20250220121419.PDF
https://api.hankeikkuna.fi/asiakirjat/4e3fe1b0-3564-4c8d-a3f2-b08909b85d22/832b2cb2-a5fb-4c74-9e56-795a4f8dfc0f/MUISTIO_20240613060728.PDF
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Valitavoite 1:

Valmistella valtiovarainministerion ohjauksen tarpeisiin Kiireellinen toimeksianto ja ohjeistus
muille kuin CER-direktiivin’ mukaisille kriittisen infrastruktuurin toimijoille siité, etta avoimen tie-
don riskiarvioinnit tulee aloittaa. Osana tata ohjeistusta hydédynnetaan Kuntaliiton ohjetta ("Turvalli-
suusnakokulma ja kuntien rakennetun ympariston paikkatietoaineistot”) seka Paikkatiedon kansallista
riskiarviota (VN/15876/2023). Dokumentit jaetaan tarkoituksenmukaisella seka tietoturvallisella tavalla
keskeisten toimijoiden kayttoon.

Valitavoite 2;

Muodostaa keskeisistd kansallisen turvallisuuden kannalta merkittavista kriittisen infrastruktuu-
rin avoimen tiedon riskeista tilannekuvaraportti. Tilannekuvaraportti yhdistyy tarkempaan tyéryhman
toimintasuunnitelmaan ja luo pohjaa sille, mihin asioihin riskiarvioinneissa tulee keskittya. Tilannekuvara-
portin kasittelyn pohjalta tydryhma jatkaa laajemman avoimen tiedon riskien tarkastelun toiseen vaihee-
seen.

Ty6ryhman tuli 10.6.2025 mennessa luovuttaa valiraporttinsa valtiovarainministeridlle.

Tama valiraportti vastaa tydryhmalle asetettuihin valittdmiin tavoitteisiin kahdella tavalla. Ensinnakin se
kokoaa yhteen ne toimenpiteet, joita on toteutettu kuntien avoimen ja julkisesti saatavilla olevan tiedon
riskiarviointien nykytilan kartoittamiseksi ja arviointikdyténtojen kehittdmiseksi. Toiseksi raportti kuvaa
tyoryhman alustavan selvitystyon pohjalta keskeisia ja poikkileikkaavia riskeja, jotka liittyvat kriittiseen
infrastruktuuriin liittyvan tiedon avoimeen jakamiseen kansallisen turvallisuuden nékdkulmasta. Vaikka
raportti ei vield tarjoa kattavia ratkaisuja kaikkiin tunnistettuihin haasteisiin, muodostaa se perustan jatko-
tyolle, jossa analyysia voidaan syventad, ohjeistuksia kehittaa ja tarvittaessa tarkentaa myos saéntelya.

2.1 Kasitteet

Hankkeen ja valiraportin tydssa kaytetdan seuraavia kasitteita ja niiden rajauksia. Maaritelmia on avattu
tarkemmin liitteessa 1.

Avoin ja julkisesti saatavilla
oleva tieto

Avoimesti saatavilla oleva tieto
sekd tieto, joka ei ole avoimesti
saatavilla, mutta on
viranomaisten toiminnan
Julkisuudesta annetun lain
(621/1999) mukaisesti julkista.

Kriittinen infrastruktuuri

Perusrakenteet, palvelut sekd
niihin liittyvdt toiminnot, jotka
ovat vélttamaétiomid
vhteiskunnan elintdrkeiden
toimintojen ylldpitimiseksi.

Kriittiseen infrastruktuuriin
kuuluu sekd fyysisid laitoksia ja
rakenteita ettd sahkoisid ja
digitaalisia toimintoja ja
palveluja.

Kansallinen turvallisuus

Koko suomalaisen yhteiskunnan
vhteinen turvallisuus,
vhteiskunnan ja kansalaisten
selvivtyminen sekd Suomen
suvereniteetti.

Kdsitteend kansallinen
turvallisuus on dynaaminen ja
mddrittyy sekd ajassa ettd
suhteessa Suomen muuttuvaan
whka- ja toimintaympdristéon.

Tyéssii arvioidaan avointa ja julkisesti saatavilla olevaa tietoa hydodyntéivin kansallista
turvallisuutta vakavasti uhkaavan toiminnan riskejd kriittiselle infrastruktuurille.

7 Kriittisten toimijoiden hairidnsietokyvysta ja direktiivin 2008/114/EY kumoamisesta annettu Euroopan parlamentin

ja neuvoston direktiivi (EU) 2022/2557
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Kuva 1: Tyossa kaytettavien kasitteiden maarittely

Tyo6sséa tarkastellaan tiedon avoimuutta ja tunnistetaan avointa seké julkista tietoa, joka ei ole
avoimesti saatavilla mutta on viranomaisten toiminnan julkisuudesta annetun lain (621/1999)
mukaisesti julkista. Tasta syysta raportissa kaytetaan kasitetta avoin ja julkisesti saatavilla oleva
tieto.

Avoin ja julkisesti saatavilla oleva tieto

Avoin data Tiedot vapaasti Rajoituksetta
B e katseltavissa luovutettavat tiedot

kaytettavissa, jaettavissaja | o Tigtoa, joka on julkisesti * Tietoa, jota ei julkaista
!Judellegn!(ayt?ttawss_a nahtavissa esim. automaattisesti, mutta joka
itman rajoituksia. Usein verkkosivuilla, mutta ei on saatavilla pyynnosta
julkaistu avoimen lisenssin valttamatta avoimen datan ilman erityisia rajoitteita
(esim. CC BY 4.0) alla. lisenssilla tai * Julkisuuslain (621/1999)
koneluettavassa perusteella pyydettavat
muodossa. asiakirjat (esim.
viranomaispaatokset)

Kuva 2: Avoimen ja julkisesti saatavilla olevan tiedon kategoriat

Rajoitetulle joukolle luovutettavat tiedot

Rajoituksin luovutettavat Tiedot organisaation
tiedot sisaisessa kaytossa

* Tietoa, jonka luovuttaminen edellyttda | » Tietoa, jota ei luovuteta ulkopuolisille
lupaa, perusteltua pyyntéa tai tiettya ja jota kaytetaan vain organisaation
kayttotarkoitusta. Tahan liittyy usein sisdisiin tarkoituksiin.
turvallisuus- tai yksityisyyssyita.
¢ Julkisuuslain (621/1999) perusteella

pyydettivat asiakirjat (esim.
infrastruktuurin sijaintitiedot)

Kuva 3: Rajoitetulle joukolle luovutettavat tiedot
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3 VALITAVOITE 1: Kuntien riskiarvioinnit

Valitavoite 1 liittyi kiireellisen ohjeistuksen laatimiseen valtiovarainministerion ohjauksen tu-
eksi. Tavoitteena oli valmistella ohjeistus muille kuin CER-direktiivin mukaisille kriittisen infra-
struktuurin toimijoille siitd, ettéd avoimen tiedon riskiarvioinnit tulee kaynnistad. Tyéryhma paatti
toteuttaa tavoitteen kaytannossa keskittymalla kevatkaudella 2025 kuntien kanssa tehtavaan
yhteisty6hon, koska kunnat néhtiin merkittavina kriittisen infrastruktuurin tiedon hallinnoijina ja
jakajina.

Valitavoite 1 toteutettiin lahettamalla kunnille valtiovarainministerion ohjauskirje seka kysely
avoimesti ja julkisesti saatavilla olevan tiedon jakamisen riskeista. Lisaksi hankkeen tydryhméa
toteutti viiden kunnan pilotin vesihuollon avoimen ja julkisesti saatavilla olevan tiedon riskiarvi-
oinnista.

3.1 Kunnat sekd avoimen ja julkisesti saatavilla olevan tiedon riskit

Kunnat ovat yhteiskunnan turvallisuuden perusta. Yleisen varautumisen kautta ne tukevat kriittisten toi-
mintojen jatkuvuutta ja yhteiskunnan resilienssia. Jokainen kansallisesti merkittava toimija — olipa ky-
seessé viranomainen, infrastruktuuri tai yritys — sijaitsee aina jonkin kunnan alueella, mika korostaa kun-
tien keskeista roolia turvallisuuden kokonaisuudessa. Kunnat tai kuntien omistamat yhtiét hallinnoivat
merkittvaa osaa fyysisesta infrastruktuurista, kuten silloista, tunneleista, vesihuollosta, energiaverkoista
ja liikennevaylista. Infrastruktuuria omistaa kuitenkin myés valtio. Kuntien hallinnoimat kohteet voivat
olla strategisesti yhta merkittavia kuin valtion omistamat rakenteet, mutta niiden suojaaminen ja tiedon-
hallinta on usein hajautettua. Kuntien tuottama ja yllapitama tieto kuten kartat, rakentamislupatiedot ja
tekniset suunnitelmat voivat olla avoimesti ja julkisesti saatavilla, ja siten altistaa kriittisia kohteita tiedus-
telulle tai hyokkayksille. Paikallisesti tuotettu avoin ja julkisesti saatavilla oleva tieto voi taydentaa valtiol-
lista tiedustelua, jonka kokonaiskuva muodostuu useista l&hteista. Avoimesti ja julkisesti saatavilla oleva
kuntien tuottama tieto voi helpottaa vihamielisten toimijoiden mahdollisuuksia tunnistaa ja profiloida koh-
teita tai tyontekijoitd. Tama voi johtaa vahingollisiin tai hairitseviin tekoihin, joilla on laajempia alueellisia
vaikutuksia, kuten esimerkiksi vedenjakelun keskeytyminen.

3.2 Valtiovarainministerion ohjauskirje kunnille

Valtiovarainministerio lahetti 2.4.2025 ohjauskirjeen 292:lle Manner-Suomen kunnalle. Kirjeessa avattiin
kriittisen infrastruktuurin avoimen tiedon hankkeen taustaa ja tehtévia seka sen valittémia tavoitteita. Val-
tiovarainministerid kehotti kirjeesséén kuntia jatkamaan tai tarvittaessa aloittamaan avoimesti saatavilla
olevan tiedon jakamiseen liittyvat riskiarvioinnit seka osallistumaan kuntien tilannekuvaa kartoittavaan
kyselyyn. Kuntia ohjeistettiin tarkastelemaan eri kanavissa julkisesti jakamaansa infrastruktuuritietoa ja
arvioimaan sen jakamista uudelleen nykyinen turvallisuustilanne huomioiden. Esimerkkeina tuotiin esiin
eri julkaisukanavat, tietomuodot seka julkisuuden tarpeet ja niihin liittyvat riskit. Lisaksi riskiarvioinnissa
kehotettiin kasittelemaan tietopyyntdjen merkitystd avoimen ja julkisen tiedon jakamisen nakékulmasta.

Riskiarvioiden tekemisessa suositeltiin hyédynnettavaksi Kuntaliiton kautta jaettavaa ohjetta Turvalli-
suusnakokulma ja kuntien rakennetun ympariston paikkatietoaineistot seka Paikkatiedon kansallista ris-
kiarviota (VN/15876/2023) ja Kansallista riskiarviota (2023). Liséksi kirjeessa kerrottiin, etta kaikki Man-
ner-Suomen kunnat tulisivat saamaan kriittisen infrastruktuurin avoimen tiedon jakamisen tilaa kartoitta-
van kyselyn Kuntaliitolta huhtikuun 2025 aikana.
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3.3 Kuntakyselyn tulokset

Kuntaliiton toimesta lahetettiin 14.4.2025 kysely 292 kuntaan Manner-Suomessa. Kysely pyrki
kartoittamaan haasteita ja ongelmakohtia riskiarvioinneissa seka tietoa toimenpiteista, joita kun-
nissa on riskiarviointien pohjalta tehty ja mita kunnan ominaispiirteet huomioiden tulisi ottaa
huomioon. Kuntia ei yksil6ity vastausten kasittelyssa eika kuntien antamia tietoja julkisteta siten,
ettd ne olisivat yhdistettavissa tiettyyn kuntaan. Vastausprosentti oli noin 24 %. Vaikka vastaaja-
joukko ei edusta koko kuntakenttaa tasaisesti, saadut vastaukset ovat sisaisesti johdonmukaisia
ja luotettavia. Tulokset eivat kuitenkaan anna kattavaa kuvaa kaikkien kuntien tilanteesta. Niita
voidaan silti hyddyntaa ohjaavana aineistona, joka tukee hankkeen jatkosuunnittelua ja jatkotoi-
menpiteiden kohdentamista.

Kyselyyn vastasi 70 kuntaa maaraaikaan mennessa. Naista kyselyyn vastanneista kunnista:

e 87 % kunnista on kayttssa prosessi salassa pidettavan tiedon kasittelyyn, esimerkiksi kunnallisen
paatdksenteon yhteydessa.

e 83 % on tehnyt toimenpiteita, joilla pyritdan hallitsemaan kriittisiin kohteisiin liittyvien avoimesti saata-
villa olevien tietojen aiheuttamia riskeja.

e 77 % kunnista on arvioinut kriittiseen infrastruktuuriin liittyvan avoimen ja julkisesti saatavilla olevan
tiedon riskeja.

e 73 % on poistanut infrastruktuuriin liittyvid paikkatietoja avoimista palveluista.

Eniten kriittisia kohteita kunnat tunnistivat seuraavilta toimialoilta:

e Vesihuolto
o Digitaalinen infrastruktuuri
e Energia

Kuntien tunnistamat keskeisimmat hairittilanteet ja riskit:

Vesihuollon hairiot: 93 %

Tieto- ja viestintaverkkojen hairitt: 85 %
Sahkdnsaannin suurhairiét: 82 %
Energiahuollon hairidt: 78 %
Informaatiovaikuttaminen: 71 %

Tietopyyntdjen osalta:

e 59 9% vastanneista kunnista on ohjeistanut tietopyynttjen kasittelyn dokumentoidusti.
e 44 % vastanneista kunnista tilastoi tietopyyntoja.

Avoin palaute ja ajatuksia jatkotydhon liittyen kriittisen infrastruktuurin avoimen tiedon hallin-
taan ja lainsdadantotarpeisiin

e Julkisuuslain salassapitoperusteet eivat suojaa riittavasti kriittisté infrastruktuuria. Kuntien nakokul-
masta salassapitoperusteiden kaytté on liian tulkinnanvaraista ja edellyttda konkreettista uhkaa.

o Tarve selkeille ohjeille ja kansallisille kriteereille siitd, mit& tietoa saa jakaa ja mita ei — mygs tekodlyn
ja uusien teknologioiden nékdkulmasta.

o Kuntaliitolta ja valtiolta toivotaan aktiivista ohjausta avoimen ja julkisesti saatavilla olevan tiedon jaka-
misen arviointiin.

e Tarve rajoittaa perusteettomia pyynt6ja ja kehittdé prosesseja niiden kasittelyyn. Kunnat kaipaavat
tukea, tyokaluja ja rahoitusta kriittisen tiedon hallintaan.
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o Nykyinen jarjestelma ei mahdollista kaikkien kuntien paésya turvallisuusselvitysmenettelyn piiriin,
vaikka ne hallinnoisivat tai omistaisivat merkittavaa kriittisté infrastruktuuria.

Mita toimia kunnassanne on tehty turvallisen tiedonhallinnan varmistamiseksi?

Nimenneet vastuuhenkilén

Poistaneet avoimista palveluista infraan liittyvid paikkatietoja
Kéyneet |4pi aikaisempia infraan liittyvid paatoksia ja maaritelleet
niitd salaisiksi jalkikéteen
Salanneet muita asiakirjoja tai asiakirjojen yksityiskohtia
turvallisuusperusteisesti (esim. digitaaliset rakennuspiirustukset)

Poistaneet asiakirjoja rakennuspiirustusten nettikaupasta

Tehneet kuntien ohjeen mukaiset toimenpiteet
paikkatietorajapintojen osalta

Tehneet kuntien ohjeen mukaiset toimenpiteet karttajulkaisujen
osalta

Muita toimia, mité 14% 14%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
mKylld mEi mEitarvetta mEOS

Kuva 3: Kuntakyselyn tuloksia toimista, joita kunnissa on tehty turvallisen tiedonhallinnan varmista-
miseksi.

3.4 Vesihuollon riskiarvioinnin pilotointi

Osana hankkeelle asetettuja valittomia toimenpiteita tydéryhma kaynnisti viiden kunnan pilotin,
jossa arvioitiin vesihuollon avoimen tiedon jakamiseen liittyvia riskeja. Pilotti toteutettiin ajalla
29.4.-23.5.2025, ja sen tavoitteena oli tunnistaa mahdollisia riskeja seka kerata havaintoja ja
kehitysehdotuksia toiminnan parantamiseksi.

Viiden kunnan edustajat ja kuntien alueella vesihuollosta vastaavat toimijat saivat hankkeelta
tehtavanannon, jonka pohjalta kaytiin keskustelua pilotin alustavista tuloksista. Myohemmin
osallistujat viela taydensivat vastauksiaan. Tassa valiraportissa on kuvattu pilotin keskeiset ha-
vainnot. Pilotin toimeksiannossa kysyttiin seuraavia asioita:

Avoimen tiedon riskiarvioinnin nykytila

e Miten avoimen tiedon riskiarviointia on tahan mennessé tehty kunnassanne?

e Onko vesihuollon avoimen tiedon jakamisen riskeja arvioitu erikseen?

e Jos ei, onko naita kysymyksia kasitelty osana muuta ty6ta (esimerkiksi tietoturva, varautuminen, tie-
donhallinta)?

Havaintoja vesihuollon avoimen tiedon riskiarvioinnista

Jos erillista arviointia ei ole aiemmin tehty, toivomme, etté sita pilotoidaan hyddyntden olemassa olevia
arviointimenetelmia. Vastauksissa voi kasitella seuraavia:

o Mitd avointa tietoa on tunnistettu (yleisella tasolla, ei yksityiskohtia)?
o Mitk& ovat suurimmat riskit kriittisen infrastruktuurin nédkokulmasta?



9 (33)

o Mita haasteita riskiarvioinnissa on ilmennyt (esimerkiksi paéallekkaisyydet avoimen tiedon ja alueelli-
sen riskiarvion valilla)?

o Millainen yhteisty6 on ollut muiden toimijoiden (esimerkiksi rakennusvalvonta) kanssa? Mita
havaintoja ja kehittdmistarpeita on noussut esiin?

o Millainen tukimateriaali on ollut kaytdssa? Mita puutteita tai kehitysehdotuksia siihen liittyy?

Muut kehittamisehdotukset ja toiveet hankkeen suhteen

e Onko muita huomioita, joita haluatte tuoda esiin liittyen avoimen tiedon hallintaan, riskiarviointiin tai
hankkeen jatkoon?

Riskiarvioinnin nykytila

Pilottikaupungit ovat hyodyntaneet paikkatiedon riskien arviointiin laadittua ohjeistusta vaihtelevasti. Ve-
sihuoltoa tarkastellaan osana kriittisen infrastruktuurin paikkatietokokonaisuutta, ja avoimen tiedon jaka-
miseen liittyvat riskit ovat monin paikoin tiedostettuja. Arviointia tehdéén tapauskohtaisesti eri tilanteissa
ja tybtehtavissa, ja se voi kattaa esimerkiksi tietoturvaan, tietosuojaan ja luottamuksellisen tiedon kasitte-
lyyn liittyvid nakokulmia.

Tunnistettu avoin tieto

Avoimesti saatavilla olevia tietoja ovat esimerkiksi vesihuollon toiminta-alueet, paatokset, lupapaatokset,
lausunnot, raportit ja yritysten verkkosivut. Tietopyynnot ovat ajoittain haasteellisia. Myos selvitysraportit,
suunnitelmat ja tutkimusjulkaisut voivat siséltaa suojaamattomia kriittisia paikkatietoja. Julkiset karttapal-
velut ja paikkatietorajapinnat on karsittu ja karkeutettu ohjeistuksen mukaisesti. Ongelmia aiheuttavat
myds kaavoituksen ja infran suunnittelun p&atdsten liitteet seka kilpailutusten taustamateriaalit.

Suurimmat riskit

Organisaatioilla ei aina ole tarkkaa tietoa siité, mita vesihuoltoon liittyvaa tietoa viranomaiset jakavat.
Tama voi johtaa salassa pidettavan tiedon paatymiseen vaariin kasiin ja mahdollistaa vahingontekojen
suunnittelun. Esimerkiksi eraan suuren kaupungin karttapalveluun kohdistuu viikoittain noin 100 000 ky-
selyé ja avoimiin rajapintoihin noin 200 000. Venajan aloittaman hydkkayssodan jalkeen kyselymaarat
ovat kasvaneet jopa kymmenkertaisiksi, mika viittaa mahdollisiin palvelunestohytdkkayksiin tai hybdridi-
vaikuttamiseen. Yhdistamalla avointa tietoa voidaan muodostaa kokonaiskuva kriittisista toiminnoista.

Haasteet riskiarvioinnissa

Kunnat pyrkivat rajoittamaan kriittisen datan jakelua, mutta valtion virastot ja yhtiot voivat julkaista tietoa
omassa toiminnassaan. Myos yksityiset toimijat, kuten Google, OpenStreetMap ja konsultit jakavat tietoa
hallitsemattomasti. Pilottiin osallistuneiden kuntien mukaan tarvitaan valtionhallinnon yhtenaista ohjeis-
tusta ja mahdollisesti lakimuutoksia. Tiedon jakamisen ja suojaamisen vélinen jannite on tunnistettu ja
huomioitu paivittaistoiminnassa.

Tukimateriaali ja kehitysehdotukset

Pilottiin osallistuneiden kuntien nakdkulmasta riskiarvioinnin yhtenaistaminen viranomaisten kesken olisi
hyodyllista. Yhteistyd esimerkiksi rakennusvalvonnan kanssa toisi lisdarvoa. Kuntaliiton ohjeistus toimii,
mutta se on vain rajatussa kayttssa eika jaettavissa muille viranomaisille. Yhtendainen ja perusteltu ohje-
materiaali, joka olisi jaettavissa laajasti, helpottaisi kriittisten kohteiden tietojen hallintaa. Tarvitaan myods
valtakunnallista koulutusta ja yhteinen arviointimatriisi. Tietopyyntojen kasittely perustuu julkisuuslakiin,
jonka avoimuusperiaate ei kaikilta osin huomioi kuntien tarpeita suojata kriittiseen infrastruktuuriin liittyvia
tietoja. Tama voi johtaa tilanteisiin, joissa tietopyynnot vaarantavat turvallisuuskriittisen tiedon suojaami-
sen. Valtionhallinnolla ei ole vastaavaa konkreettista ohjeistusta, ja myds konsulttitoimijat tarvitsisivat
velvoittavaa ohjeistusta. Vesihuollossa on jo olemassa tietoa rajaava toimintakulttuuri, mutta sen tueksi
tarvitaan selkeita linjauksia ja ohjeita.
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4 VALITAVOITE 2: Tilannekuva avoimen ja julkisesti saatavilla olevan tiedon ris-
keista

4.1 Tilannekuvan muodostaminen

Toista valitavoitettaan varten tyéryhma kartoitti kriittisen infrastruktuurin avoimesti ja julkisesti
saatavilla olevan tiedon riskeja ja tarkasteli niitd kansallisen turvallisuuden nakékulmasta. Tyo-
ryhman tilannekuvan nékdkulma on siten uhkien ja riskien kautta hahmottuva ilmi6taso, joka ei
pyri kaiken kattavaan tai yksityiskohtaiseen riskiarviointiin. Arvioitaessa kansallisen turvallisuu-
den kannalta merkittavan kriittisen infrastruktuurin avoimen ja julkisesti saatavilla olevan tiedon
riskeja, tyoryhma lahti liikkeelle siitd avoimesti ja julkisesti saatavilla olevasta tiedosta,
joka liittyy kriittisen infrastruktuuriin ja jatkoi aiheen tarkastelua kansallisen turvallisuu-
den ndakdkulmasta.

Seuraava vaihe oli pohtia sitd, miten tallainen edelld kuvattu avoin ja julkisesti saatavilla oleva tieto
voisi edesauttaa sellaisen kansallista turvallisuutta vakavasti uhkaavan toiminnan toteutumista,
joka kohdistuu kriittiseen infrastruktuuriin. Kansallisen riskiarvion uhkamallit ovat yksi esimerkki siita, mi-
ten téllainen toiminta voi ilmentya ja millaisia muotoja se voisi ottaa. Lopuksi tilannekuvatydssa keski-
tyttiin tunnistamaan niita poikkileikkaavia riskeja, jotka kytkeytyvat erityisesti kansallisen turvallisuu-
den kannalta olennaisen kriittisen infrastruktuurin avoimesti ja julkisesti saatavilla olevan tiedon vihamie-
liseen hytdyntamiseen keskeisia kansallisia suojattavia etujamme vastaan.

Kriittinen
infrastruktuuri

l l Avoin ja

Kansallinen julkisesti
turvallisuus saatavilla
oleva tieto

Kuva 4: Esitys siitd, mihin hankkeen tilannekuvatytssa keskityttiin. Tarkastelun lahtokohtana oli
avoimesti saatavilla oleva tieto, ja sen perusteella arvioitiin, miten tallainen tieto voisi mahdollis-
taa kansallista turvallisuutta vakavasti uhkaavaa toimintaa, joka kohdistuu kriittiseen infrastruk-
tuuriin tai hyodyntaa sita.

Tyéryhma lahestyi aihepiiria seka kohde- etta uhkalahtodisesti. Kohdeldhtoista nakdokulmaa
rajasi hankkeen tyomaaritelma kriittisesta infrastruktuurista seka edelleen CER-direktiivin toi-
meenpanolain myo6ta tapahtuva sektori- ja vaikuttavuustarkastelu. Uhkien kautta tapahtuvaa tar-
kastelua taas edusti nakokulma, missa avoimen tiedon jakaminen otettiin lahtokohdaksi sille
pohdinnalle, miten avoimesti ja julkisesti saatavilla oleva tieto voisi osaltaan mahdollistaa kan-
sallista turvallisuutta vakavasti uhkaavaa toimintaa, joka kohdistuu tai hy6dyntaa kriittisen infra-
struktuurin kohteita.
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Tydryhmén alustavan selvitystyon pohjalta kansallisen turvallisuuden kannalta merkittavia kriittinen infra-
struktuurin avoimesti ja julkisesti saatavilla olevan tiedon jakamiseen liittyvid keskeisia seka poikkileik-
kaavia riskeja ovat:

e Kiriittiseen henkilostoon liittyva avoin ja julkisesti saatavilla oleva tieto
e Ei-digitaalinen avoin ja julkisesti saatavilla oleva tieto

e Yhdisteltavyys

e Kasautuminen

e Tiedon kriittisyyden muutos ajassa (riskien kehittymisen osalta)
e Tekoalyn hyddyntaminen

e Tiedon keruun volyymi ja joukkoistus

e Tiedon keraaminen maastosta

e Tiedon tarkoitushakuinen kerddminen ja yhdistely

4.2 Keskeisia avointen ja julkisesti saatavilla olevien tietovarantojen riskeja

4.2.1 Kategorioittain jaoteltuja riskiesimerkkejé

Hankkeen tydryhman 26.3.2025 pidetyssa tilannekuvatydpajassa tunnistettiin avoimesti ja julkisesti saa-
tavilla olevia tietovarantoja seka naihin liittyvia riskeja, jotka voivat vaikuttaa kansalliseen turvallisuuteen.
Tamankaltaiset avoimesti ja julkisesti saatavilla olevat tietovarannot voivat yhdessé tai kontekstuaalisesti
yhdistettyind auttaa vihamielisia toimijoita esimerkiksi kartoittamaan kriittisia kohteita (energiaverkot, lo-
gistiikkareitit), suunnittelemaan héairiétoimia (kyber- tai fyysiset hydkkaykset) tai arvioimaan yhteiskunnan
resilienssia.

Tybpajan tydskentelyssa nousseita esimerkkeja verrattiin avoimen datan tietoluokkiin. Avoin data on ja-
ettu avoindata.fi -sivustolla esitetyn mukaisesti seuraaviin tietoluokkiin:

Avoimen datan kategoriat

521 28 qu py 0 63 114 — é 8 NN
@ e = - & e
= Tdpn’ geveeey = 82 oD
Alueet ja kaupungit Energia invaliset | kset lutus ja urheilu Kulttuuri, taide ja vapaa- Liikenne Maatalous, kalastus, Matkailu ja turismi
aika metsatalous ja
elintarvikkeet
9 359 174 65 J 76 o 264 191 309
1 2% &/ i m
—= : = § Sl 1=
Oikeus, oikeusjarjestelmd Rakennettu ympéristd ja Talous ja raha-asiat Terveys Tiede ja teknologia Vaestd ja yhteiskunta  Valtioneuvosto ja julkinen Ympéristd
jayleinen turvalli infi k i sektori

Kuva 5: Avoindata.fi -palvelun ylimman tason tietoluokat

Tietoluokkia on hytdynnetty tdssa valiraportissa tietovarantojen luokittelun selkeyttdmiseksi. Tydpajan
esimerkit on koostettu ndiden kategorioiden alle. Kaikki esimerkit eivét ole valttamatta saatavilla avoin-
data.fi -sivustolta.



12 (33)

Valtioneuvosto ja julkinen sektori

e Tietokategoria: Julkisen hallinnon organisaatiorakenteet ja toimipisteet.
e Riski: Tietoa viranomaisten sijainneista, mikéa voi paljastaa keskeisia hallinnon solmukohtia,
ja julkisen hallinnon organisaatiorakenteita.

Liikenne

e Tietokategoria: Tieverkko-, rataverkko- ja satamatiedot.
e Riski: Tietoa siita, miten kriittiset kuljetukset liikkkuvat. Esimerkiksi polttoaine- ja elintarvike-
kuljetusreitit, raideyhteydet satamiin.

Ympéristd

e Tietokategoria: saa- ja meriolosuhteisiin liittyvat havainnot ja ennusteet, maanjéaristysdata,
tulvariskialueet, mittausinfrastruktuurin tekniset tiedot ja sijaintitiedot.

e Riski: S4an tai luonnonilmididen vaikutusten analysointi kriittiseen infrastruktuuriin. Vaikutta-
misen ajoittaminen saadun tiedon pohjalta. Esimerkiksi myrskyt sahkoverkkoa vastaan, tul-
vauhkat vedenpuhdistamoille.

Energia

e Tietokategoria: Julkaisut sdhkdn siirtoverkoista ja uusiutuvan energian tuotantopaikoista
e Riski: SAhkdverkon rakenteet, muuntamoiden sijainnit ja siirtokapasiteetit voivat paljastaa
haavoittuvuuksia energiahuollossa.

Terveys

e Tietokategoria: Avoimet tilastot terveydenhuollon kapasiteetista ja alueellisista palveluista
e Riski: Tietoa sairaaloiden sijainneista ja kuormituksesta voi kayttaa arvioitaessa héataval-
miutta tai pandemiatilanteiden hallintaa.

Rakennettu ymparisto ja infrastruktuuri

e Tietokategoria: Maastotietokanta, rakennusten sijainti ja kayttdtarkoitukset, OpenStreetMap-
sovellus aineistoineen, alueidenkayton suunnittelun prosesseihin liittyvat kuulemiset, joita
kaydaan avoimessa verkossa ja sen yhteydessa jaettavat infrakohdetiedot.

e Riski: Karttapohjainen tieto kriittisten rakennusten sijainnista voi helpottaa vihamielista kar-
toitusta.

Talous ja raha-asiat

e Tietokategoria: Yritysrekisteritiedot, suurimmat tydnantajat ja tuotantolaitokset, yritysten ja-
kamat avoimet tiedot toiminnastaan, sijaintikohteistaan ja yhteistybkumppaneistaan nettisi-
vuillaan, julkisten hankintojen kautta avoimesti saatavilla olevat tiedot voivat liittyd myos kan-
sallisen turvallisuuden kannalta merkitykselliseen kriittiseen infrastruktuuriin.

¢ Riski: Tiedot suurista tyollistgjista ja tuotantoketjuista voivat osoittaa taloudellisesti Kriittisia
kohteita tai alihankintaketjuja.



13 (33)

Tiede ja teknologia

e Tietokategoria: Korkeakoulujen tutkimusinfrastruktuurit, laboratorioiden sijainnit, satelliittiyri-
tykset, joilta voi ostaa tietoa, pistepilviaineistot, joita kerataan erilaisten keilausten yhtey-
dessa.

e Riski: Tiedot kriittisten tutkimuslaitosten sijainnista voivat olla kiinnostavia uhkatoimijoille.

Oikeus, oikeusjarjestelma ja yleinen turvallisuus

e Tietokategoria: Poliisilaitosten ja oikeuslaitosten sijaintitiedot, oikeustapauksien tilastot
e Riski: Tietoa oikeusjarjestelméan rakenteesta ja fyysisista toimipisteista, jotka voivat vaikuttaa
yhteiskunnan toimintakykyyn kriisitilanteessa.

Kulttuuri, taide ja vapaa-aika

e Tietokategoria: Tapahtumatiedot, vaestétilastot tietyilta alueilta, museot ja muut julkiset ko-
koontumispaikat, pelillistamisen kautta tapahtuva tiedon kerdaminen.

e Riski: Suurten kokoontumisten ennustettavuus voi liittyd vaestonsuojeluun ja joukkoturvalli-
suuteen esimerkiksi uhkatilanteissa.

4.2.2 Kriittiseen henkilostdén liittyva avoin ja julkisesti saatavilla oleva tieto

Kriittiseen henkildstoon liittyva avoimesti ja julkisesti saatavilla oleva tieto voi avata sellaisia haavoittuvai-
suuksia, jotka osaltaan kytkeytyvat kansallisen turvallisuuden kannalta kriittisiin kohteisiin, toimintoihin tai
virtoihin.

Keskeisia keinoja tiedustella ja vaikuttaa kriittiseen henkildsto6n ovat muun muassa:

o Henkiloprofilointi: Julkisesti saatavilla oleva tieto (esimerkiksi LinkedIn, uutiset, haastattelut) mahdol-
listaa kriittisten henkildiden tunnistamisen ja analysoinnin.

e Sosiaalinen manipulointi (social engineering): Avoimesti ja julkisesti saatavilla olevan tiedon avulla
voidaan kohdentaa huijauksia, kuten tietojenkalastelua tai valehenkilollisyyksia.

e Verkostojen kartoitus: Organisaatioiden sisdisten ja ulkoisten suhteiden kartoittaminen voi, helpottaa
vihamielisen vaikuttamisen suunnittelua.

e Toimintojen hairinta: Henkildston kautta voidaan vaikuttaa kriittisiin toimintoihin, kuten infrastruktuu-
riin, tietojarjestelmiin tai paatoksentekoon.

Kriittinen henkildsto voi joutua kohdennettujen kyberhydkkaysten (esimerkiksi spear phishing) tai erilais-
ten sisapiiririskien (esimerkiksi rekrytointi, kiristys, vaikuttaminen) kohteeksi. Onnistuessaan tallainen vai-
kuttaminen voi johtaa kriittisen henkiléstdn toimintakyvyn heikentymiseen, jos esimerkiksi henkiltstéa
hairitddn, manipuloidaan tai kriittista tietoa vuodetaan ulos organisaatiosta. Henkildston suojaamiseen
erittain kriittisissa tehtavissa voi kuulua nimettémyyden ja yksityisyyden turvaaminen tydantajan puolelta.

4.2.3 Ei-digitaalinen avoin ja julkisesti saatavilla oleva tieto

Ei-digitaalinen, mutta avoin ja julkisesti saatavilla oleva tieto kriittisesta infrastruktuurista voi aiheuttaa
merkittavia riskeja kansalliselle turvallisuudelle useilla tavoilla — erityisesti silloin, kun se yhdistyy digitaa-
liseen tiedusteluun tai fyysisiin uhkiin. Painetut kartat, rakennuspiirustukset tai tekniset dokumentit voivat
siséltaa tietoa kriittisten kohteiden sijainnista, rakenteista tai huoltoyhteyksista (esimerkiksi vesijohtover-
kosto, sahkolinjat, tunnelit). Tallainen tieto voi paatya vaariin kasiin esimerkiksi kirjastoista, rakennustyo-
mailta tai arkistoista. Vanhemmat, mutta edelleen relevantit tiedot voivat olla saatavilla kirjastoissa, yli-
opistoissa tai viranomaisarkistoissa. Tiedon yhdisteltavyys voi tassékin yhteydessa paljastaa haavoittu-
vuuksia, joita ei yksittdisina l&hteiné tunnistettaisi.



14 (33)

Paperimuotoiset aineistot jaavat helposti arvioinnin ulkopuolelle. Koska viranomaisten tiedonhallinta ja
riskiarviointi keskittyvat usein sahkaisiin jarjestelmiin ja digitaalisesti jaettaviin tietoihin, eivat paperimuo-
toiset aineistot tule aina luonnostaan osaksi arviointia. Tama voi johtaa siihen, etta niiden sisaltamat kriit-
tiset tiedot jaavat suojaamatta tai niiden jakamisen vaikutuksia ei arvioida systemaattisesti. Paperimuo-
toisuus itsessaan voi lisata riskia tietyissa tilanteissa. Esimerkiksi, jos paperiaineistoja sailytetaan ilman
asianmukaista valvontaa tai ne ovat helposti kopioitavissa ja levitettavissa, ne voivat muodostaa tieto-
turva- tai turvallisuusriskin — erityisesti silloin, kun ne sisaltavat kriittiseen infrastruktuuriin liittyvaa tietoa.
Tama riski ei kuitenkaan liity pelkastaan siihen, etta aineisto on paperilla, vaan siihen, mita tietoa se si-
séaltda ja miten sitéa kasitellaan.

4.2.4 Yhdisteltdvyys

Yksittainen tieto ei valttamatta ole vaarallinen, mutta yhdisteltdessa useista avoimesti ja julki-
sesti saatavilla lahteista olevia tietoja, voi olla mahdollista selvittda kriittisia haavoittuvuuksia.
Yhdisteltavyys kasvattaa avoimesti saatavilla olevan tiedon kayttbarvoa. Eri tietovarantoja yh-
distelemalla voidaan tunnistaa vaikuttavuuspolkuja ja riippuvuuksia. Tiedon yhdisteltavyys lisda
riskia, etta vihamielinen toimija saa kokonaiskuvan jarjestelmasta. Paikkatietojen yhdistami-
sessa voidaan hyodyntaa rinnakkain eri sijaintia tai ominaisuutta kuvaavia tietoja, kuten yksildi-
via tunnuksia, koordinaatteja tai osoitetietoja.

4.2.5 Kasautuminen

Tiedon kasautumisella tarkoitetaan tiettyjen teemojen ajallisen ja maantieteellisen kattavuuden
kasvamista. Kasauma voi muodostua lyhyella aikajanteella harvoista tietolahteista tai pitkalla
aikavalilla useista tietolahteistd. Kasauman muodostumista voidaan rajoittaa pitamalla aineistot
teknisesti erillaan toisistaan, siten ettei niita ole helposti saatavilla kerralla tai luovuttamalla ai-
neistoa tapauskohtaisesti vain rajatulta alueelta ja ajalta. Erilladn pito voidaan toteuttaa yhdessa
tai useammassa organisaatiossa hajauttamalla tieto eri tietovarantoihin, joissa on eri teknologiat
ja kayttdjahallintamenettelyt. Tietoja voidaan luovuttaa rajatusti pala kerrallaan, jolloin tiedon
pyytajalle ei kerry tietoa niin nopeasti, ettd kasauma muodostuisi helposti.

Avoimesti ja julkisesti saatavilla oleva tieto voi kasautua ajan myo6ta siten, ettéa sen kokonais-
merkitys muuttuu. Yksittaiset datapisteet voivat muodostaa ajan kuluessa strategisesti arvok-
kaan kokonaisuuden, jota voidaan hyodyntaa haitallisesti. Pitkan aikavalin paikkatietojen jul-

kaisu voi paljastaa kriittisen infrastruktuurin kehityssuunnan ja laajennukset.

Tieto voi kasaantua myos pelillistamisen keinoin, jolloin esimerkiksi saman teeman tai rakentei-
den keraaminen pelin avulla — joskus nopeastikin — yhteen paikkaan ja avoimesti katsottavaksi
ja hyddynnettavaksi, voi kasata tietoa kriittisesta infrastruktuurista siitdkin huolimatta, etta pelin
alkuperainen tarkoitus on ollut vaaraton.

Yksittaiset julkiset tiedot eivat muodosta salassa pidettavad kokonaisuutta, vaikka niita olisi
suuri maara. Tama tarkoittaa, etta esimerkiksi verkkotietojen suojaaminen ei voi perustua pel-
késtaan siihen, etta tietoa on paljon — vaan edellyttad, etta tiedot luokitellaan erikseen salassa
pidettaviksi julkisuuslain mukaisesti. llIman tata luokittelua tietojen suojaaminen ei ole oikeudelli-
sesti perusteltua, vaikka niiden yhdistdminen voisi kdytanndssa aiheuttaa turvallisuusriskeja.

4.2.6 Tiedon kriittisyyden muutos ajassa

Tiedon arvo muuttuu ajassa eika tiedon turvallisuusluonne ole pysyvaa. Aikamuuttuja voi hei-
kentéaa yksittaisen aikapisteen tiedon luotettavuutta tai mahdollistaa tiedon kertymisen



15 (33)

historiatiedoksi, jolloin ilmididen kehittymista voidaan analysoida pidemmilla aikajanteilla. Toi-
nen vaikutus ajalla on, etta aiemmin harmittomaksi arvioitu tieto voi ajan kuluessa muuttua ris-
kiksi toimintaympariston tai teknologian kehittyesséa. Kerran avattu ja luovutettu tieto on hyédyn-
nettavissa myoéhemmin, eikda mahdollisesti ajan kanssa kehittyvaa riskia voida enaa poistaa ko-
konaan.

Turvallisuustilanteen muutos voi myds muuttaa salassapitovelvoitteiden tulkintaa. Tiedon for-
maatit tai tarkkuudet muuttuvat, jolloin hyédyntadmisessa ilmenee myds uusia riskeja. Uudenlai-
sia ristiriitatilanteita voi ilmeta tulevaisuudessa, mikéali huomataan joidenkin kriittisen infrastruk-
tuurin avoimesti ja julkisesti saatavien tietojen avoimuuden olevan edellytys vaikkapa tiettyjen
palveluiden digitaaliselle kehittymiselle ja tehostamiselle. Nain esimerkiksi rakennuslupatiedot,
jotka eivat aiemmin olleet arkaluonteisia, voivat muuttua kriittisiksi uuden infrastruktuurihank-
keen myoGta. Lisaksi kerran julkistetun ja yh&a avoimesti saatavilla olevan avoimen ja julkisesti
saatavilla olevan tiedon sailyminen voi muodostaa merkittavia riskeja kansallisen turvallisuuden
nakokulmasta, erityisesti digitaalisessa ymparistdssa, jossa tieto ei unohdu.

Tiedon tarkkuuden ja rakenteen muutos lisaa riskeja. Aiemmin staattisessa muodossa julkaistut tiedot
(esimerkiksi karttakuvat tai PDF-muotoiset suunnitelmat) voivat muuttua turvallisuusnakoékulmasta mer-
kittaviksi, kun ne muunnetaan rakenteiseen, koneluettavaan muotoon, kuten esimerkiksi 3D-kaupunki-
malleiksi. Nama mahdollistavat yksityiskohtaisen analyysin kriittisista rakenteista ja voivat paljastaa haa-
voittuvuuksia, joita ei aiemmin ollut mahdollista havaita.

4.2.7 Tekoélyn hyddyntdminen

Nykyaikaisilla tekoalytyokaluilla (suuret kielimallit, LLM) voidaan yhdistella suuria tietomaaria, jolloin eri
iimidita voidaan analysoida tehokkaasti ja luovasti. Tekoalylla nopeutetaan tekstipohjaisen ja kuvallisen
paikkatiedon luokittelua, yhdistadmista ja ristiin analysointia. Nain tekodaly voi esimerkiksi analysoida avoi-
mesti ja julkisesti saatavilla olevia paikkatietoja ja tunnistaa sita kautta kriittisia solmukohtia infrastruktuu-
riverkossa. Tama voi paljastaa haavoittuvuuksia, joita ihmisanalyysi ei havaitsisi, ja nopeuttaa vihamieli-
sen toiminnan suunnittelua.

Tekoaly tuottaa nykyisin myds virhetulkintoja, mutta laajemmassa kuvassa oikeaan suuntaan menevia
paatelmia. Tekoalya voidaan hyddyntaa myos miehittamattémien maa-, vesi- ja ilmalaitteiden autonomi-
sessa kaytossa. Tekodlyn viime vuosien nopea kaupallinen kehitys on esimerkki uuden teknologian tuo-
masta riskista, jota ei aiemmin ole osattu ennakoida tiedon avaamiseen liittyvassa paatoksenteossa. In-
ternet on luonteeltaan avoin, ja sieltd saatava valtava tietoméaéara on ollut keskeinen tytkalu nykyaikais-
ten suurten kielimallien koulutuksessa.

Yksi merkittava riski liittyy siihen, etta kayttaja voi tietamattaan syottaa salaiseksi luokiteltua tietoa avoi-
messa internetissa toimiville generatiivisille tekoalypalveluille. Naita palveluita kehittavat yritykset keraa-
vat laajasti verkossa julkaistua sisaltoad tekodlytuotteidensa kouluttamiseen. Tdman vuoksi myds sellai-
nen tieto, joka on julkaistu vain hetkellisesti tai sittemmin poistettu, on voinut paéatya tekoalysovellusten
kayttoon. Tekoalya voidaan hyédyntaa esimerkiksi tietopyynttjen tekemiseen julkiseen tietoon, silla lain-
saadanto ei edellytd pyytajan tunnistautumista. Nain ollen tekoalylla on periaatteessa paasy kaikkeen
julkiseen tietoon, vaikka sita ei olisi julkaistu avoimena datana internetissa.

Tekoalyn avulla voidaan my6s automatisoida tietopyyntdja. Tulevaisuudessa on mahdollista, etta teko-
alyn (robottien) avulla laaditaan kohdennettuja tietopyynt6ja toistuvasti, mika haastaa julkisen ja avoimen
datan valista eroa ja tydllistaa organisaatioita, jotka joutuvat kasittelemaan tietopyyntdja.
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4.2.8 Tiedon keruun volyymi ja joukkoistus

Teknologian kehitys on mahdollistanut tiedonkeruun volyymin kasvun hyvin suureksi. Joukkoistettu tie-
donkeruu voi tuottaa yksityiskohtaista ja ajantasaista tietoa, jota viranomaiset eivat hallitse ja jonka viran-
omainen saattaisi jattaa julkaisematta. Esimerkiksi harrastajaverkostot voivat kerata ja julkaista tietoa
kriittisista kohteista valokuvaamalla laitoksia drooneilla. TAma voi johtaa siihen, etté kriittista tietoa paa-
tyy julkisuuteen ilman turvallisuusnékdkulmien riskiperusteista arviointia. TAma vaikeuttaa tiedon avoi-
muuden arviointia ja hallintaa.

Nykyinen satelliittikuvien laaja saatavuus avoimista karttapalveluista muodostaa haasteen kohteiden
suojaamiselle. TAma kehitys korostaa tarvetta panostaa rakenteelliseen suojaamiseen, valvontaratkai-
suihin ja nopeaan reagointikykyyn. Naill& keinoilla voidaan hallita riskeja, joita syntyy, kun yksityiskohtai-
nen paikkatieto on yha helpommin saatavilla ja yhdistettavissa muihin tietol&hteisiin.

lImakuvaus- ja laserkeilaushankkeiden lupamenettelyt eivat talla hetkella koske kaikkia toimijoita samalla
tavalla. Julkiset toimijat, kuten kunnat ja viranomaiset, tarvitsevat Puolustusvoimien luvan laajamittaiseen
iimakuvaukseen tai laserkeilaukseen, erityisesti jos toiminta kohdistuu alueisiin, joilla voi olla maanpuo-
lustuksellista merkitysta.® Sen sijaan yksityiset tiedonkeraajat eivat aina kuulu saman lupamenettelyn pii-
riin, mik& voi johtaa epatasapainoon tiedonkeruun valvonnassa ja turvallisuudessa. Tama herattaa kysy-
myksen siitd, pitaisiko lupakaytannét yhdenmukaistaa, jotta kaikki toimijat — julkiset ja yksityiset — toimisi-
vat samojen pelisdantdjen mukaan, erityisesti kansallisen turvallisuuden nakdkulmasta.

4.2.9 Tiedon kerdéminen maastosta

Tarkkaa sijaintitietoa voidaan keréta tiedustelutarkoituksessa maastokaynneilld, ja GNSS-jarjestelmien
(esimerkiksi GPS, Glonass, Galileo) avulla tuotettua dataa voidaan kayttaa aiemmin kerattyjen karttatie-
tojen varmentamiseen tai yhdistamiseen. Nain voidaan muodostaa tarkkoja koordinaattitietoa esimerkiksi
kriittisten kohteiden maalittamista varten. Historiallisesti on osoitettu, etté laajoja ja tarkkoja kartta-aineis-
toja on pystytty tuottamaan jo ennen nykyisia satelliittipaikannusjarjestelmia — esimerkiksi kylman sodan
aikaisessa tiedustelutoiminnassa.’®

4.2.10 Tiedon tarkoitushakuinen kerdaminen ja yhdistely

Toimintaa, missa avoimesti ja julkisesti saatavilla olevaa tietoa kerataan, yhdistellaan ja tallennetaan jar-
jestelmallisesti tarkoituksena valmistella tai mahdollistaa kansallista turvallisuutta vakavasti uhkaavaa
toimintaa, voidaan kutsua oikeudettomaksi tiedonhankinnaksi. Vaikka tieto olisi julkista tai avointa,

sen tarkoitushakuinen kerddminen ja yhdistely voi rikkoa hybridivaikuttamisen torjuntaan liittyvia nor-
meja, tayttaa rikoksen valmistelun tai torkean tietojarjestelman hairinnan

tunnusmerkiston, jos tiedonkeruu liittyy hydkkayksen suunnitteluun tai johtaa turvallisuusluokitellun tie-
don paljastumiseen epasuorasti yhdistelyn kautta.

4.3 Haasteita ja huomioitavia seikkoja avoimen ja julkisen tiedon riskien arvioinnissa

Avoimen tiedon julkaisun tarpeellisuuden ja vaarinkaytettavyyden tulkinta

Joidenkin aineistojen osalta tiedon julkaisun tarpeellisuutta voi olla vaikea mitata tai muutoin maarittaa.
Sama patee aineistojen vaarinkaytettavyyteen. Tastd syysta kaksi toimijaa voi paatya erilaisiin

8 https://puolustusvoimat.fi/iimakuvauslupa
9 https://www.wired.com/2015/07/secret-cold-war-maps/
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tulkintoihin ja yksi toimija voi paatya avaamaan saman tiedon, jonka toinen toimija pyrkisi suojaamaan.
Avaamispaatos voi johtua my0s ajatuksesta, etté tietoa ei kannata yrittaa suojata, kun se on muutenkin
I0ydettavissd. Tama ei kuitenkaan ole kestava peruste tiedon julkistamiselle. Se, etta tieto on aiemmin
ollut saatavilla tai on jossain muodossa I0ydettavissa, ei poista viranomaisen vastuuta arvioida sen ajan-
kohtaista turvallisuus- tai salassapitotarvetta. Tietojen avoimuutta tulee arvioida aina kulloisenkin kon-
tekstin, kayttotarkoituksen ja riskien perusteella. Aiempi jakaminen ei automaattisesti tarkoita, etta tiedon
julkistaminen olisi edelleen perusteltua — erityisesti, jos olosuhteet, teknologiset mahdollisuudet tai turval-
lisuusymparistd ovat muuttuneet.

Kaikki avoin ja julkisesti saatavilla oleva tieto ei ole yksiselitteisesti hyddyllista tai haitallista. Tiedon jul-
kaiseminen vaatii tasapainottelua hyotyjen ja vaarinkaytén mahdollisuuksien valilla — virheellinen tulkinta
voi johtaa joko tarpeettomaan rajoittamiseen tai vaaralliseen avoimuuteen. Esimerkiksi lentoesteiden si-
jaintitiedot ovat turvallisuuden kannalta valttamattomi&, mutta voivat myds paljastaa kriittisia rakenteita.

Avoimen tiedon jakamatta jattaminen

Tiedon salaaminen voi itsessaan aiheuttaa riskeja, jos se estaa turvallisen toiminnan tai vahinkojen eh-
kaisyn. Tiedon rajoittaminen voi olla yhta haitallista kuin sen liiallinen avoimuus. Vaikka osa kriittisen inf-
rastruktuurin tiedoista voi muodostaa turvallisuusriskin, niiden liiallinen rajoittaminen voi aiheuttaa haittaa
palveluiden kehittdmiselle, kuten liikenteen, rakentamisen tai pelastustoimen digitaalisille ratkaisuille.
Tutkimus ja innovaatio, jotka perustuvat avoimeen dataan voi hidastua. Esimerkiksi sahko- tai tietoliiken-
nekaapeleiden sijaintia koskevien tietojen puuttuminen voi johtaa maalla henkil6- tai omaisuusvahinkoi-
hin kaivuuttiden yhteydessa, tai merella kriittisten kansainvélisten yhteyksien katkeamiseen. Merikaape-
lit voivat aiheuttaa myos turvallisuusriskin esimerkiksi troolikalastusta harjoittaville aluksille, misté syysta
niiden sijaintitietojen pitaisi olla ainakin jollain tasolla tiedossa julkisissa merikartoissa

Samalla on tarkedd muistaa, ettd avoimuus on demokraattisen yhteiskunnan perusta. Kansalais-
ten oikeus seurata paattksentekoa ja viranomaistoimintaa edellyttdd mahdollisimman laajaa tiedonsaan-
tia. Siksi tiedon julkisuutta ja salassapitoa on punnittava huolellisesti — ei vain teknisin perustein, vaan
myds yhteiskunnallisen luottamuksen ja turvallisuuden nakokulmasta. Tiedonhallinnan tavoitteena tulisi
olla tasapaino: suojata aidosti kriittinen tieto, mutta samalla turvata avoimuus ja lapinakyvyys siella,
missa se on perusteltua ja turvallista.

Avoimen ja julkisesti saatavilla olevan tiedon suojaaminen

Avoimen tiedon rajaaminen ja kohteiden suojaaminen on keskeinen osa kansallisen turvallisuuden var-
mistamista. Suojaamistoimet voivat kuitenkin paradoksaalisesti paljastaa suojattavat kohteet, altistaen
ne maalittamiselle tai hairinnalle — esimerkiksi droonitiedustelun avulla. Karttapalveluista poistettavat
kriittiset kohteet, kuten infrastruktuuri tai kaapelireitit, kytkeytyvat tietoaineistojen vastuukysymyksiin seka
tiedonhallinnan toimenpiteisiin. Liiallinen suojaaminen voi my6s vaikeuttaa viranomaisten toimintaa tai
heréattaa tarpeetonta huomiota. Yksittaisten kohteiden suojaamisen sijaan tulisi painottaa laajempaa toi-
mintaymparistdanalyysia, jossa huomioidaan mygs viranomaisten vasteen testaamiseen liittyvat riskit ja
vaikutukset.
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5 Jatkotydssa huomioitavia seikkoja

5.1 Tyén kannalta ajankohtaisia hankkeita

Parhaillaan on kdynnisséa useita hankkeita, joilla on vaikutusta taméan hankkeen toteutukseen. Nama
hankkeet voivat vaikuttaa suoraan kriittiseen infrastruktuuriin, sen tietopohjaan ja tiedonhallintaan.

Liséksi naiden hankkeiden kautta on mahdollista tunnistaa kaytannén kehityssuuntia, mahdollisia riskeja
seké yhteensovittamisen tarpeita, jotka voivat vaikuttaa tiedon avoimuuteen, turvallisuuteen ja viran-
omaisten toimintaymparisté6n. Seuranta tukee myds kokonaiskuvan muodostamista ja varmistaa, etta
tyéryhman suositukset ovat ajantasaisia ja yhteensopivia muiden kdynnissa olevien prosessien kanssa.

Erityisesti kansallisen turvallisuuden strategian eteneminen sekéd EU:n CER-direktiivin kansallinen tay-
tantéonpano vaikuttavat suoraan hankkeen tehtéavien toteutukseen. Lisdksi seurataan muita samanaikai-
sia hankkeita, joilla voi olla merkitysta tyon etenemisen ja yhteensovittamisen kannalta.

Valtioneuvoston turvallisuusjohtamisen toimintamallin kehittdmishanke toimeenpanee paaministeri Or-
pon hallitusohjelman keskeiset turvallisuusjohtamista koskevat kirjaukset. Hankkeen alatydryhmissa on
uudistettu Suomen kyberturvallisuusstrategia (2024—2035) ja parhaillaan valmistellaan ensimmaista kan-
sallisen turvallisuuden strategiaa.

EU:n CER-direktiivi (Critical Entities Resilience Directive, EU 2022/2557) tuli voimaan tammikuussa
2023. Sen toimeenpanoa varten on laadittu hallituksen esitys eduskunnalle laiksi yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja eraiksi muiksi laeiksi. Hallituksen
esityksen kasittely eduskunnassa on paattynyt. Eduskunta on antanut vastauksen (EV 47/2025 vp — HE
205/2024 vp). Tavoitteena on saada lait vahvistettavaksi ja voimaan mahdollisimman pian. NIS2-direktii-
vin tavoitteena on varmistaa kyberturvallisuuden yhteinen vahimmaistaso koko EU:ssa. Direktiivin mu-
kaiset velvoitteet tulivat voimaan 8.4.2025, ja hallituksen esitys sen taytantéonpanosta hyvéksyttiin
8.5.2025. Uusi kyberturvallisuuslaki (124/2025) on tullut voimaan 8.4.2025.

Julkisuuslain ajantasaistamisen tavoitteena on valmistella hallituksen esitys, joka tasapainottaa viran-
omaistoiminnan avoimuuden ja salassapidon tarpeet.’® Uudistuksessa arvioidaan kattavasti julkisuuslain
ajantasaistamistarpeet. Alueellisen varautumisen yhteistyon ja tilannekuvatoiminnan kehittamis-

hanke tarkastelee, miten alueellista varautumista, koordinaatiota ja tilannekuvatoimintaa voidaan uudis-
taa tukemaan tehokkaasti hairiotilanteiden ja poikkeusolojen hallintaa.!

Naton vastejarjestelmén kansallinen soveltamisohje on parhaillaan tyon alla. Jarjestelma sisaltaa useita
toimenpiteita, joilla pyritdén rajoittamaan tiedon saatavuutta turvallisuustilanteen niin vaatiessa.

5.2 Tasapaino tiedon avoimuuden ja kansallisen turvallisuuden nakdkohtien valilla

Datan sujuvan jakamisen merkitys on todettu Suomen digitaalisessa kompassissa'?. Datatalouden,
alustatalouden ja sujuvien digitaalisten palveluiden kehitys perustuu digitaalisen tiedon, eli da-
tan, sujuvalle jakamiselle eri toimijoiden valilla. Hyodyt syntyvat yhdistamalla ja analysoimalla dataa
uusin tavoin esimerkiksi digitaalisten palveluiden pohjaksi tai uusien prosessien, tuotteiden ja liiketoimin-
tamallien kehittdmiseksi. Kettera ja reiluin ehdoin tapahtuva dataan paasy kaikenkokoisille yrityksille
seka rohkeus avata dataa ja kehittaa uudenlaisia liiketoimintamalleja luovat uutta datatalouden kaswvulii-
ketoimintaa. Myos yksi Orpon hallituskauden tavoitteista on luoda kilpailukykya datataloudesta ja

10 Julkisuuslain ajantasaistaminen OM083:00/2020. Katso myos Julkisuuslain salassapitoperusteiden uudistustar-
peiden kartoitus, lausuntopyyntd VN/27452/2020-OM-548
11 Alueellisen varautumisen yhteistyon ja tilannekuvatoiminnan kehittdmishanke SM029:00/2024

12 Suomen digitaalinen kompassi VN 2022/65; http://urn.fi/URN:ISBN:978-952-383-906-9
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digitalisaatiosta ja parantaa siten yritysten valmiuksia hyodyntéaa dataa liiketoiminnan seka tuotteiden ja
palveluiden kehittdmiseen.

Kriittiseen infrastruktuuriin liittyvien tietojen avoin ja julkinen saatavuus on valttamaténta monille
yhteiskunnan keskeisille toiminnoille kuten esimerkiksi yksityisen sektorin tarjoamille palveluille, lo-
gistiikalle, suunnittelulle ja liikenteen automaation kehitykselle. Paasy tietoihin mahdollistaa palvelujen
tehokkaan toiminnan ja kehittymisen. Toisaalta samat tiedot voivat muodostaa merkittéavan turvallisuus-
riskin, jos niitd voidaan hyodyntaa esimerkiksi kohdennetuissa hyokkayksissa tai tiedustelussa. Siksi on
tarke&a tunnistaa tarkasti, mita tietoa eri toimijat tarvitsevat, ja arvioida jatkuvasti avoimen datan hyotyja
ja haittoja.

Valtioneuvoston paatoksessa huoltovarmuuden tavoitteista 564/2024 on todettu, etta digitaalisissa tieto-
varannoissa keskeista on turvata tiedon hyédynnettavyys ja tieto-omaisuuksien saatavuus, eheys ja suo-
jaus siten, etta niihin voidaan luottaa myds normaaliolojen vakavissa hairidtilanteissa ja poikkeusoloissa.
Kriittisten tietojen turvallisen siirtdmisen ja sailyttamisen jatkuvuudenhallinnasta on huolehdittava ja li-
saksi on varmistettava, ettei avoimissa tietokannoissa ole vapaasti saatavilla huoltovarmuuskriit-
tisiin aloihin ja kohteisiin liittyvia tietoja, jotka voisivat vaarantaa kansallista turvallisuutta, maan-
puolustusta tai sotilaallista huoltovarmuutta.

Paikkatiedon kansallisen riskiarvion mukaan tietyilla avoimilla tai julkisesti saatavilla olevilla paikkatie-
doilla tai palveluilla voi olla mahdollisesti merkittava valillinen vaikutus kansallisen tason uhkien toteutu-
miseen tai seurauksiin. Paikkatietojen avoimella saatavuudella voi olla vaikutusta suomalaiseen
yhteiskuntaan kohdistuvan uhan suunnitteluun. Avoimia ja julkisia paikkatietoja voidaan mahdolli-
sesti kayttaa tavalla, joka lisa riskid uhkien toteutumiseksi. Paikkatieto, kuten myds muu avoin tieto, tuo
kuitenkin myds merkittavaa lisdarvoa erilaisille palveluille ja kansalaisten jokapaivaiselle toiminnalle da-
tatalouden puitteissa.

Avointa tietoa tarvitaan esimerkiksi tekodlyn kouluttamiseen. Avoin viranomaistieto on viranomais-
vastuun takia laadukasta ja mahdollistaa tekoélyn kouluttamisen ilman merkittavaa vinoumariskia. Teko-
alyn suorituskyky on suoraan riippuvainen siitd, kuinka laadukasta ja kattavaa dataa sen kouluttamisen
tai kayton aikana on hyddynnetty, joten on syyta huolehtia kaytettavissa olevan datan avoimuudesta.
Nain osaltaan mahdollistetaan uusien kayttétapauksien ja innovaatioiden kehittaminen vauhdittamaan
Suomen tuottavuutta ja kilpailukykya. Esimerkiksi tekstiaineistojen kayttamisen rajoittavuus ja suomen-
kielisen koulutus- ja hienosaatddatan heikko saatavuus osoittautuivat haasteiksi liikenne- ja viestintami-
nisterion hankkeessa'?, jossa kokeiltiin suomalaisiin kielimalleihin perustuvan luovan tekoalyn hyédynta-
mista lainvalmistelun tukena. Palveludemossa ei voitu hyédyntdd koko Suomen lainsdadant6a Finlex-
palvelun kayttéehtojen sisaltamien rajoitusten vuoksi. Edellytys suomalaisten kielimallien tehokkaalle ke-
hitykselle on eri tehtaviin sopivan laadukkaan datan keréaminen, luominen ja avoin jakaminen.

Osa avoimista paikkatiedoista on valttaméatonta sen ehkaisemiseksi, ettd yhteiskunnan toiminnan
kannalta keskeisille fyysisille rakenteille, jarjestelmille ja liikennevalineille ei aiheutuisi tahatonta
haittaa tai vahinkoa. Infrastruktuurien sijaintitietojen, kuten esimerkiksi merikaapelien, lentoesteiden ja
droonikielto- ja rajoitusalueiden, julkistaminen on sen vuoksi arvioitu valttamattémaksi. Tietojen julkista-
matta jattdminen voisi vaarantaa jopa ihmishenkia.

Ymparistotietojen julkisuuteen ja avoimuuteen liittyy paljon EU- ja kansallista lainsaadantoa.

Paikkatiedon avoimuuden taustalla ovat perustuslaista johtuva velvoite, etté julkisen vallan on pyrittava
mahdollisuus vaikuttaa elinymparist6aan koskevaan paatoksentekoon (PL 20 §), hallinnon yleislainsaa-
danto (julkisuuslaki ja tiedonhallintalaki) seka mahdollinen sektorikohtainen erityislainsaadantd. Tiedon
avaamista on liséksi edistetty aktiivisesti myos kansallisilla ohjelmilla ja periaatepaatoksilla. Merkittavia

13 Luovan tekoalyn palveludemo liikkenne- ja viestintdministerion lainvalmistelutydn tueksi: Loppuraportti
http://urn.fi/URN:ISBN:978-952-243-743-3
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velvoitteita tiedon avaamiseksi tulee Arhusin sopimuksesta ja EU-lainsaadannéstéa. Monien paikkatietoai-
neistojen avoimen jakamisen velvoite tulee direktiiveista (mm. ymparistotieto-direktiivi, INSPIRE-direktiivi
ja avoimen datan direktiivi seka useat ymparistodirektiivien raportointivaatimukset), jotka on pantu tay-
tantoon kansallisella lainsdadanndolla.

Vesihuollon aineistoissa rajanveto ympaéristétiedon ja turvallisuuskriittisen tiedon valilla on usein
haastavaa. Perinteisesti monet vesihuoltoon liittyvat tiedot on mielletty ensisijaisesti ymparistotiedoksi,
joka kuuluu avoimen tiedon piiriin. Kuitenkin muuttunut turvallisuusymparisto ja teknologian kehitys ovat
tuoneet esiin sen, etta osa naista tiedoista voi muodostaa kriittisen infrastruktuurin suojaamisen kannalta
merkittavan riskin. Tama edellyttda tarkempaa arviointia siité, milloin tieto palvelee yleistd ymparisto-
tiedon avoimuutta ja milloin sen jakaminen voi vaarantaa vesihuollon toimintavarmuutta tai tur-
vallisuutta. Tiedon luokittelussa tarvitaan siis aiempaa systemaattisempaa lahestymistapaa, jossa ote-
taan huomioon seka lainsdadannon vaatimukset ettd muuttuvat uhkakuvat.

Paikkatietoinfrastruktuurista (421/2009) annetulla lailla on pantu taytant6dn kansallisesti IN-
SPIRE-direktiivin mukainen sadntely. Mainitun lain 3 §:n mukaisesti lain sdannoksia sovelletaan viran-
omaisten hallussa oleviin julkisiin paikkatietoaineistoihin, jotka kuuluvat johonkin luetelluista INSPIRE-
direktiivin liitteissa I, Il ja Il maaritellyista tietoryhmista, seka niiden sisaltdmiin tietoihin liittyviin paikkatie-
topalveluihin. Lain 4 8:n mukaan soveltamisalaan kuuluvaa paikkatietoa hallinnoivan viranomaisen
on laadittava ja pidettédva ajan tasalla paikkatietoaineistoja ja -palveluja kuvaavat tiedot, jotka
mahdollistavat kyseisten aineistojen ja palvelujen Idytamisen, luetteloinnin ja kdytén (metatieto).

Metatiedon yllapitovaatimusta sovelletaan myos salassa pidettavia tietoja sisaltaviin paikkatietoaineistoi-
hin, jollei naita ole sdadetty salassa pidettaviksi Suomen kansainvalisten suhteiden, yleisen turvallisuu-
den tai maanpuolustuksen etujen suojaamiseksi. Lain 6 8:n mukaan soveltamisalaan kuuluvaa paikkatie-
toa hallinnoivan viranomaisen on laadittava ja pidettava ajan tasalla paikkatietoaineistosta yhteiskayttoon
soveltuva versio (yhteiskayttdinen paikkatietoaineisto) seka huolehdittava siihen liittyvien paikkatietopal-
velujen yhteiskayttoisyydesta. Lain 7 8:n mukaan paikkatietoa hallinnoivan viranomaisen on huolehdit-
tava siitd, etta yhteiskayttdinen paikkatietoaineisto on saatavilla tietoverkossa aineiston katselua ja lataa-
mista varten. Yhteiskayttdisen paikkatietoaineiston ei tarvitse sisaltaa tasmalleen kaikkia teemoja kuin
alkuperaisissa asiakirjoissa, mika mahdollistaa tiettyjen herkkien siséltdjen karsimista jaettavasta aineis-
tosta. Avoimen datan direktiivilla annettu asetus arvokkaista tietoaineistoista tdydentaa tiedon jakeluvaa-
timuksia osaan INSPIRE-aineistoista. Esimerkiksi kuntien ja maakuntien liittojen on pyynnoésta jaettava
voimassa oleva kaavatieto rajapintapalvelun ja massalatauspalvelun kautta. Jakeluvelvoite koskee myos
historiatietoa, mikali se on muunnettu sahkdiseen muotoon.

Avoimen datan jakaminen kriittisesta infrastruktuurista voi olla perusteltua, mutta tietojen jaka-
misen ohessa tulee pohtia tiedon rajaamista huolellisesti. Riskiperusteinen lahestymistapa mahdol-
listaa seka turvallisuuden etté yhteiskunnallisen hyddyn yhteensovittamisen. Ristikkaisista tarpeista ja
mahdollisuuksista johtuen jo Paikkatiedon kansallisessa riskiarviossa on todettu, etta paikkatiedon avoi-
muutta on arvioitava tapauskohtaisesti, sekd huomioiden yhtaalta tiedon avoimuuden ja toisaalta tiedon
rajoittamisen mahdolliset vaikutukset. Turvallisuusympariston muutos, yhdistettyna teknologiseen kehi-
tykseen ja erityisesti tekodlyn nopeasti kehittyviin ratkaisuihin merkitsee kuitenkin sellaista toimintaympéa-
ristbn muutosta, jossa totuttuja kaytantdja on tarpeen tarkastella uudelleen, minkéa ei automattisesti valt-
tamatta tarkoita sitd, etté tiedon saatavuutta olisi rajoitettava. Paikkatietoa hallinnoivien toimijoiden on
kuitenkin syytéa huomioida yhteiskunnallinen muutos ja tarkistaa omat toimintatapansa suhteessa ajanta-
saiseen kansalliseen riskiarvioon.* Samankaltaista arviointia tulee edellyttamaan myos muu avoin tieto
kuin paikkatieto, jotta tasapaino avoimuuden ja kansallisen turvallisuuden vélilla voidaan varmistaa.

14 Paikkatiedon kansallinen riskiarvio (VN/15876/2023)
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Lainsdddannon vaikutusten arvioinnissa on olennaista tunnistaa sadddsehdotuksen vaikutukset
tietoverkkoihin tai muun kriittisen infrastruktuurin tai tiedon suojaamiseen taikka huoltovarmuu-
teen. Lakien vaikutusarvioinnilla vahvistetaan paatksenteon tietopohjaa tunnistamalla ja arvioimalla esi-
tyksen olennaiset vaikutukset ja arvioimalla niita. Vaikutusarviointi tuottaa lisaksi tietoa esityksen vaiku-
tusten suhteesta yhteiskunnallisten tavoitteiden kokonaisuuteen ja tukee saantelyn kehittamisté. Lainval-
mistelun vaikutusarviointiohje kattaa taloudellisten ja ymparistévaikutusten lisdksi muut ihmisiin kohdistu-
vat ja yhteiskunnalliset vaikutukset. Naihin sisaltyvat vaikutuslajeina ja kohderyhmina on turvallisuus,
joka huomioi kansallisen turvallisuuden néakokulman seka tietoyhteiskunta ja tietosuoja.*®

5.3 Tiedon avoimuuden tarkastelua jatketaan kunnissa

Tiedon avoimuuden tarkastelussa on jo tehty paljon, ja tyo jatkuu erityisesti kuntatasolla seka rakenne-
tun ympariston osalta. Avoimesti ja julkisesti saatavilla olevien paikkatietojen riskien arviointia varten
nelja suurta kaupunkia ovat laatineet yhteisty6ssa ohjeen "Turvallisuusnakokulma ja kuntien rakennetun
ympariston paikkatietoaineistot”. Ohje on kuntien saatavilla pyynnosta Kuntaliitosta.

Suurimmat kunnat ovat alkaneet tarkastella alueidenkayton ja rakennustiedon kokonaisuuksia ja rajan-
neet osan avoimesti ja julkisesti saatavilla olevista tiedoista. Rajaukset koskevat erityisesti rakennetun
ympaériston paikkatietoaineistojen avoimuutta. Tavoitteena on estaa tietojen kayttd esimerkiksi kriittisen
infrastruktuurin haavoittuvuuksien kartoittamiseen. Rajauksia on mahdollista tehda vain tiettyihin teemoi-
hin tai yksittaisiin asiakirjoihin liittyen. Tiedon rajaamista on lain mukaan tulkittava suppeasti ja tapaus
kerrallaan. Esimerkiksi kaikkien kaavatietojen poistaminen yleisesta verkosta ei ole lain mukaan mahdol-
lista. Rajauspaattksia tehdessa on noudatettava voimassa olevaa lainsdadantta, joka velvoittaa kyseis-
ten tietojen jakamiseen (kts. luku 5.2).

Rakennetun ympaéristdn paikkatietojen turvallista hallintaa on valmisteltu valtioneuvostossa osana laa-
jempaa tietohallinnan ja saantelyn uudistusta, jota koordinoi ymparistoministerio. Ymparistoministerion
Ryhti-hanke on luonut perustan valtakunnalliselle rakennetun ympariston tietojarjestelmaélle. Sen tavoit-
teena on yhdenmukaistaa kaava- ja rakentamistietoa, parantaa tiedon laatua ja varmistaa sen yhteentoi-
mivuus. Samalla kehitetdan sen tiedonhallintaa ja tietoturvaa. Yhtenaistamalla kuntien ja muiden viran-
omaisten rakennetun ymparistdn tiedonhallintaa voidaan lisata tietoturvaa samalla kun varmistetaan yh-
teiskunnalle tarke&n avoimen tiedon kaytettavyys.

Kunnan infrapalvelujen digitalisointi ja koulutusmateriaali kunnan kriittisen infran hallinnointiin (INDIKO) —
hankeen tavoitteena oli parantaa kuntien kriittisen infrastruktuurin — erityisesti vesihuollon ja liikennever-
kon — tietojen hallintaa, hyddyntamista ja turvallisuutta. Hanke toteutettiin yhdeksassa kunnassa. Kunnat
ottivat kayttddn uusia tietojarjestelmia ja paransivat olemassa olevia. Arkkitehtuuriselvityksia ja paikkatie-
toratkaisuja laadittiin kriittisen infran hallintaan. Kayttoon otettiin palveluja, jotka mahdollistavat kohden-
netun viestinnan kuntalaisille kriisitilanteissa. Yhteistydssa Maanmittauslaitoksen kanssa laadittiin uhka-
malli, joka sisaltéda suosituksia kuntien johdolle ja operatiivisille toimijoille kriittisen infran suojaamiseksi.
Jokaisessa kunnassa toteutettiin konkreettisia toimenpiteitd, kuten verkostojen kartoituksia, tietojen digi-
tointia ja jarjestelmien kayttdonottoa. Yhteentoimivuus ja ajantasainen tieto tehostavat toimintaa ja va-
hentavat vahinkoja, mika tuo saastoja. Jatkotoimina todettiin, ettd kuntien tulee jatkaa kehittamisté ja ot-
taa uhkamallin suositukset kayttoon. Liséksi tarvitaan kansallista koordinaatiota ja ohjeistusta hallitun
tiedonjakelun varmistamiseksi. Yhteistyota valtionhallinnon ja yksityisen sektorin kanssa tulee tiivistaa.

Huoltovarmuuskeskus tukee kuntia kriittisten kohteiden suojaamisessa ja jatkuvuudenhallinnan kehitta-
misessa. Tahan liittyen Huoltovarmuuskeskus lahetti 7.10.2024 kuntien rakennusvalvontaviranomaisille
kirjeen, jonka aiheena oli rakennuslupatietojen julkisuus ja mahdollinen vihamielinen tiedonhankinta. Kir-
jeen taustalla oli Huoltovarmuuskeskuksen havainnot yrityksista hankkia kriittisiin kohteisiin liittyvia

15 Lainvalmistelun vaikutusarviointiohje, http://urn.fi/lURN:ISBN:978-952-383-922-9
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rakennuslupatietoja kuntien rakennusvalvonnan kautta. Taman vuoksi kirjeessa esitettiin, ettd kuntien
tulisi tunnistaa alueellaan sijaitsevat yhteiskunnan kannalta kriittiset kohteet. Naihin liittyvat rakennusval-
vonnan asiakirjat tulisi arvioida ja tarvittaessa luokitella salassa pidettaviksi julkisuuslain (621/1999) pe-
rusteella. Salassapitoperusteita voivat olla esimerkiksi turvallisuusjarjestelyt, varautuminen poikkeusoloi-
hin, maanpuolustus tai likesalaisuudet. Salassa pidettavia asiakirjoja ei saa julkaista verkossa tai pitaa
esilla viranomaisen toimipisteessa tai séhkoisissa palveluissa.

Valtiovarainministerion kaynnistaméa Kansallinen julkisten hankintojen tietovaranto-hanke tahtaa kansalli-
sen tietovarannon luomiseen, joka kokoaa julkisen sektorin hankinta- ja ostotiedot koko hankinnan elin-
kaaren ajalta. Tavoitteena on tehostaa hankintoja, parantaa paatoksenteon tietopohjaa ja vahentéa kus-
tannuksia. Hanke perustuu paaministeri Orpon hallitusohjelmaan ja on osa Hankinta-Suomi-ohjelmaa.
Tietovaranto mahdollistaa esimerkiksi kuntien ostotietojen tarkastelun, kilpailutilanteen seuraamisen ja
hankintojen laadun kehittdmisen. Se parantaa myos taloustietojen vertailukelpoisuutta. Valtiovarainmi-
nisterio vastaa strategisesta ohjauksesta ja lainsdadantoémuutoksista, Valtiokonttori jarjestelméan toteu-
tuksesta.

Alueidenkayton suunnittelulla on tunnistettu merkittéva rooli kriittisen infrastruktuurin suojaamisessa
seka tulevaisuuden huoltovarmuuteen vaikuttamisessa. Huoltovarmuuskeskus on k&ynnistaméssa han-
ketta, jonka tavoitteena on saada kokonaisymmarrys alueidenkaytén suunnittelusta seka siita, miten ja
milla tavoin huoltovarmuusnakdkulmat olisivat tarpeen ja mahdollista huomioida kaavoituksessa. Lisaksi
tavoitteena on ymmartaa kaavoitukseen liittyvien paikkatietojen ja niiden julkisuuden huoltovarmuusvai-
kutuksia, huomioiden seka julkisuus- ettd luovuttamisnakdkulma. Hankkeessa huomioidaan koko aluei-
denkayton suunnittelujarjestelma (valtakunnalliset alueidenkayttotavoitteet, maakunta-, yleis- ja asema-
kaavoitus) ja erilaiset poikkeamislupamenettelyt, kuten rakentamislain 57 §:n mukainen menettely. Hank-
keen fokus on poikkeusoloissa ja niihin rinnastettavissa olevissa vakaviin hairiétilanteisiin varautumi-
sessa (ennakollinen toiminta), niihin vastaamisessa (reagointi / vaste) ja niista toipumiseen tai palautumi-
seen. Erityisena painopisteena on sotilaallinen voimankaytto.®

Projektin tuotoksena syntyy erilaisia kirjallisia kuvauksia huoltovarmuuden ja alueidenk&yton suhteesta
seka tukimateriaalia kaavoittajille. Ty siséltaa tietotarpeiden maarittelya, tietojen hankintaa, analysointia
ja kuvaamista.

Hankkeessa on tarkoitus kuvata:

1. miké& on kaavoituksen rooli kriittisen infrastruktuurin suojaamisessa seka tulevaisuuden huoltovar-
muuden vaikuttamisessa;

2. miten huoltovarmuusnakokulmat on huomioitu kaavoituksessa (siséltaen ohjaavat saadokset);

3. tunnistaa huoltovarmuuden kannalta tarkoituksenmukaisia saadésmuutostarpeita;

4. maarittda eri kaavatasojen (maakunta-, yleis- ja asemakaava) ja suunnittelemattomuuden seka eri-
laisten poikkeamislupien suhde huoltovarmuuteen;

5. kuvata, millaisilla suunnitteluratkaisuilla voidaan turvata huoltovarmuutta ja millaisia huoltovarmuus-
nakokulmia kaavoituksessa tulee huomioida;

6. kuvata, millaisilla tavoilla kaavoitus voi rajoittaa huoltovarmuutta ja mitd huoltovarmuuden kannalta
olennaista kaavoituksessa tulee valttaa;

16 Hankkeen saadostarkastelut tehdaan suhteessa voimassa olevaan alueidenkayttélakiin siten, ettd huomioidaan
kaynnissa oleva lakivalmistelu ja nykyisen alueidenkayttdlain suunnittelujarjestelméan perusta, keskeiset periaatteet
ja tarkoitus, lahtien maankaytt6- ja rakennuslain saatémisesté eli sekd nykyinen etta vireilla oleva alueidenkaytt6-
laki huomioidaan. Lisdksi tulee huomioida ja kuvata, miten valtakunnalliset alueidenkayttotavoitteet (VAT) voisivat
tukea huoltovarmuuden tavoitteita. Tydssa tulee esittdd myods arvio, tarvitaanko VAT :ien sisaltoon taydennyksia tai
tarkennuksia huoltovarmuuden nékdkulmasta.
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7. simuloida eri kaavatasojen toimivuutta erikseen maariteltavassa sotilaallisen voimankayton skenaa-
riossa,;

8. kuvata kaavoitukseen liittyvien paikkatietojen ja niiden julkisuuden huoltovarmuusvaikutuksia; sekéa

9. kuvata kaavojen laadintaprosessien vuorovaikutteisuuden ja asiakirjajulkisuuden vaatimusten seké
huoltovarmuuden asettamien vaatimusten suhdetta sdadosten tasolla ja kdytannoén toiminnassa.

6 Tydéryhman jatkotoimet

Hankkeelle asetetut tavoitteet ja tehtavat

Hankkeen tavoitteena yleisella tasolla on edistaa kansallista turvallisuutta seka vastuullista tietopolitiik-
kaa arvioimalla uudelleen kriittisen infrastruktuurin tiedon avoimuus. Valtiovarainministerié asettaa seu-
raavaksi kaksi alatybryhmaa, joiden tehtdvéana on tukea hankkeen tavoitteiden saavuttamista 19.2.2025
asettamispaatoksessa kuvatulla tavalla. Hankkeen arvioinnin kohteena on kriittisen infrastruktuurin seka
avoimesti saatavilla oleva tieto etta tieto, joka ei ole avoimesti saatavilla, mutta on julkisuuslain mukai-
sesti julkista ja saatavilla viranomaiselta. Valtiovarainministerio lahetti 20.5.2025 nimeamispyynnét kah-
teen alatydryhmaan ja pyrkii asettamaan ryhmat nopealla aikataululla 6.6.2025 maardajan jalkeen siten,
etta tydskentely voi jatkua tehokkaasti elokuussa 2025.

Alatyéryhma 1: CER-toimijoiden riskiarvioinnin pilotointi
Ensimmainen alatydryhmé keskittyy tulevien CER-toimijoiden kriittisen infrastruktuurin avoimen

tiedon riskiarvioiden tukemiseen. Ministeriot hyddyntavat CER-direktiivin valmisteilla olevan toimeenpa-
nolain'’ kriteeristoa seka tulevaa kansallisen turvallisuuden strategiaa yhteistyon kannalta keskeisten
toimijoiden valinnassa. Valitut toimijat toteuttavat riskiarvioinnin osana omaa toimintaansa.

Alatydryhmaé tukee toimijoiden avoimen tiedon riskiarviointia, tekee sité tukevia linjauksia seka tarjoaa
yhteistyOrakenteen arvioinnissa nousevien kysymysten kasittelya ja yhteensovittamista varten yhdessa
hankkeen aiemmin asetetun tydryhman kanssa. Alatyéryhman ty6 tukee hankkeen loppuraportin kansal-
lisen turvallisuuden kannalta merkityksellisen kriittisen infrastruktuurin avoimen tiedon strategista tilanne-
kuvaa. Alatyéryhman puheenjohtajana toimii hankkeen asettamispaattksen mukaisesti sisdministerion
tyoryhmajasen. Alatyéryhmaan nimetaan jasenet seuraavista organisaatioista: Sisdministerit (varapu-
heenjohtaja), likenne- ja viestintdministeriod, puolustusministerid, valtioneuvoston kanslia, Huoltovar-
muuskeskus ja Elinkeinoelamén keskusliitto

Alatyéryhma 2: Riskipohjainen malli paatdksenteon tueksi

Toinen alatydryhma ty6staa yhteistydssa kuntien, alueiden seka muiden sidosryhmien kanssa yleista,
riskipohjaiseen arviointiin perustuvaa mallia tiedon jakamista koskevan paatdksenteon tueksi. Tukimate-
riaalin tekemisessa hyddynnetddn Kuntaliiton kautta kunnille jaettavaa ohjetta Turvallisuusndkdkulma ja
kuntien rakennetun ympéariston paikkatietoaineistot seka Paikkatiedon kansallista riskiarviota
(VN/15876/2023) ja Kansallista riskiarviota (2023). Alatydryhmén tuottamaa tukimateriaalia voidaan hyo-
dyntda myéhemmin elinkeinoeldman, kuntien, kaupunkien seka hyvinvointialueiden toimesta heidén arvi-
oidessaan kriittisen infrastruktuurinsa avoimen tiedon jakamista turvallisuusnakokulmasta. Alatyéryhman
tyo tukee hankkeen tydryhman tavoitetta tuottaa erilaisten toimijoiden tarpeet huomioiva tukimateriaali
tiedon jakamista koskevan paatoksenteon tueksi. Alatyoryhman puheenjohtajana toimii hankkeen

17 HE laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta ja eraiksi
muiksi laeiksi (205/2024).
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tyéryhman puheenjohtaja. Alatyéryhmaan nimetaan jasenet seuraavista organisaatioista: Valtiovarainmi-
nisterio, sisaministerio, ymparistoministerio, Kuntaliitto, Tilastokeskus, Huoltovarmuuskeskus, Tampe-
reen kaupunki, Vantaan kaupunki, Maanmittauslaitos, Pirkanmaan hyvinvointialue.
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7 LIITE 1: Keskeisten kasitteiden tarkastelu

Tassa valiraportissa ehdotetaan hankkeen kayttdon maaritelmia kolmelle keskeiselle kéasitteelle. Maari-
telméat rajaavat hankkeen ty6ta perustuen tydryhman toimeksiantoon.

Riski

Kielteisen seikan tai tapahtuman todennakoisyyden ja vaikutusten yhdistelmé&. Riski iimaistaan tavalli-
sesti riskin l&hteiden, mahdollisten tapahtumien, niiden seurausten ja niiden todenné&kdisyyden yhdistel-
méné. Riskit voivat kohdistua esimerkiksi ihmisiin, eldimiin, omaisuuteen, tietojérjestelmiin, ympéaristéon
tai yhteiséllisiin arvoihin. Joissakin yhteyksissa riski voidaan kasittdd laajemmaksi kasitteeksi, johon ei
aina liity kielteisi& seikkoja. Esimerkiksi Riskienhallinnan standardissa ISO 31000 riski on mé&éritelty epéa-
varmuuden vaikutukseksi tavoitteisiin.*®

Uhka

Mahdollisesti toteutuva haitallinen tapahtuma tai kehityskulku Uhka eroaa vaarasta siten, ettd uhka on
epdvarmempi kehityskulku ja vaara puolestaan kdytdnnollinen ja riskienhallinnallisin toimenpitein késitel-
tévé asia.’’

Kriittinen infrastruktuuri ja yhteiskunnan elintéarkeé toiminto

Kriittinen infrastruktuuri: aineelliset tai aineettomat perusrakenteet, palvelut ja niihin liittyvét toi-
minnot, jotka ovat vélttaméttomiéa yhteiskunnan elintdrkeiden toimintojen yllapitdmiseksi.

Yhteiskunnan elintédrkeé toiminto: toiminto, joka vélttdméton yhteiskunnan toimivuuden kan-
nalta.

Kriittinen infrastruktuuri maaritellddn tdmén hankkeen tavoitteita varten perusrakenteiksi, palve-
luiksi seké niihin liittyviksi toiminnoiksi, jotka ovat vélttaméttomiéa yhteiskunnan elintéarkeiden toi-
mintojen yllapitdmiseksi. Kriittiseen infrastruktuuriin kuuluu seké fyysisié laitoksia ja rakenteita
ettd sdhkoisia ja digitaalisia toimintoja ja palveluja.

Erilaisia kriittisen infrastruktuurin maaritelmia 16ytyy mm. kokonaisturvallisuuden sanastosta, val-
tioneuvoston paatdksesta huoltovarmuuden tavoitteista (568/2024) ja Kriittisten toimijoiden héi-
rionsietokyvysta ja direktiivin 2008/114/EY kumoamisesta annettu Euroopan parlamentin ja neu-
voston direktiivista (EU) 2022/2557 eli CER-direktiivista. Liséksi yhteiskunnan elintarkeita toi-
mintoja on maaritelty Yhteiskunnan turvallisuusstrategiassa VN 2025:1.

18 Kasitteen tiedot perustuvat Kokonaisturvallisuuden sanastoon (TSK 50, 2017).

19 Kasitteen tiedot perustuvat Kokonaisturvallisuuden sanastoon (TSK 50, 2017).
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Suomessa kriittinen infrastruktuuri on suurimmaksi osaksi yksityisen sektorin omistuksessa ja
hallinnassa. Kriittisen infrastruktuurin suojaaminen on ensisijaisesti omistajien ja kohteissa toi-
mivien vastuulla. Viranomaiset tukevat ja koordinoivat seka huolehtivat erityisesti kansallisen
tason suorituskykyjen turvaamisesta. Kriittisen infrastruktuurin turvaaminen on pitkalti huoltovar-
muuden varmistamista, ja huoltovarmuusorganisaatioon kuuluvat yritykset muodostavat Kriitti-
sen infrastruktuurin perustan.

« CER-direktiivi (11 sektoria) toimii taman hankkeen puitteissa kriittisen infrastruktuurin kasit-
teen yleisenéa kehikkona ja lahtokohtana (hankkeen lopputuotteet, hankkeen tyéryhma seka
molemmat alatyéryhmat). Mikali tydryhmassa paadytaan siihen, etta jokin tietty sektori, pal-
velu tai toiminnallisuus tulee lisata tahan listaan, voidaan se nostaa tahan tarkasteluun mu-
kaan.

* Huoltovarmuuden nékdkulmasta kriittista infrastruktuuria ovat ne rakenteet, jarjestelmat ja
palvelut, joiden toiminta on valttAméaténta yhteiskunnan elintarkeiden toimintojen turvaa-
miseksi poikkeusoloissa ja hairittilanteissa. Kriittisyys maaraytyy usein sen mukaan, kuinka
keskeinen toimija tai infrastruktuuri on yhteiskunnan toimintakyvyn ja vaeston hyvinvoinnin
kannalta.

Hankkeen tyomaaritelma kriittisesta infrastruktuurista ei ole poissulkeva. Yksittaisten toimijoiden
(CER-kriittiset toimijat, kunnat, kaupungit, hyvinvointialueet, elinkeinoelama) riskiarviointityon
my6ta voidaan paatya tilanteeseen, jossa jokainen organisaatio lopulta katsoo kriittisen infran
kasitetta omasta nakokulmastaan. Viime kadessé keskeista on se, miten jonkin kriittisen infra-
struktuurin hairié, vahingoittuminen tai toimintakyvyttomyys vaikuttaa vaeston mahdollisuuksiin
elaa turvallista ja sujuvaa arkea. Tahan sisaltyy myoés elinkeinoelaman toiminnan jatkuvuus
seka viranomaisten toiminnan edellytysten varmistaminen. Jonkin infrastruktuurin Kriittisyyden
voidaan siten ajatella kytkeytyvan aina vaeston hyvinvointiin ja turvallisuuteen.

Fyysisen infrastruktuurin ja siihen liittyva digitaalinen omaisuus

* Fyysinen infrastruktuuri viittaa konkreettisiin rakenteisiin ja jarjestelmiin, kuten sahkoverkkoi-
hin, tunneleihin, vesilaitoksiin tai tietoliikennekeskuksiin.

« Digitaalinen tieto fyysisesta infrastruktuurista tarkoittaa kaikkea siihen liittyvaa dataa: sijainti-
tietoja, teknisia piirustuksia, huoltohistoriaa, kapasiteettia, valvontajarjestelmia, omistussuh-
teita jne.

» Ero on kriittinen, koska uhkatoimijat voivat hyddyntaa digitaalista tietoa ilman, etta heidéan
tarvitsee fyysisesti lahestyd kohdetta — tai he voivat kayttaa sita valmistautuakseen fyysiseen
hyokkaykseen. Huomioitavaa kuitenkin on, etta fyysisen hydkkayksen toteutuminen vaatii
yleensé paikan paalle fyysisesti menemista, jolloin fyysiset suojauskeinot ovat keskeisessa
roolissa. Harvoin pelkéan digitaalinen tiedon avulla pystyy esimerkiksi hyokkaadméaan kohtee-
seen. Tasta syysta digitaalisen tiedon tunnistamisen lisdksi on tarkeaa tunnistaa ne kohteet,
joiden fyysista suojaustasoa tulisi nostaa esimerkiksi aitojen, lukitusten tai valvontakameroi-
den ja vartioinnin osalta.

CER-direktiivin sektorit (11 kpl) ovat: energia, likenne, pankkitoiminta, finanssimarkkinoiden infra-
struktuurit, terveydenhuolto, juomavesi, jatevesi, digitaalinen infrastruktuuri, julkishallinto, avaruus ja elin-
tarvikkeiden tuotanto, jalostus ja jakelu.

Ty6ryhmé&n lopputuotteista kansallisen turvallisuuden kannalta merkityksellisen kriittisen infrastruktuurin
avoimen tiedon riskiarvio ja kansallisen turvallisuuden kannalta merkityksellisen kriittisen infrastruktuurin
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avoimen tiedon strateginen tilannekuva vaativat kuitenkin molemmat rajausta siita, mista infrastruktuu-
rista puhumme tdman hankkeen yhteydessa.

Kansallisen turvallisuuden kannalta merkityksellista kriittisté infrastruktuuria ei ole yksiselittei-
sesti maaritelty tai tunnistettu. Parhaillaan eduskuntakasittelyssa olevassa laissa yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja hairiénsietokyvyn parantamisesta®® on kuitenkin maa-
ritelty kriteerit lain mukaan nimettaville CER-kriittisille toimijoille 11 eri sektorilta. Jasenvaltion on
maaritettava kriittiset toimijat viimeistaan 17.7.2026 CER-direktiivin liitteessa tarkoitetuilla toi-
mialoilla ja alasektoreilla. Tassé hankkeessa lahdetaén siita, ettd ndma toimijat hallinnoivat kan-
sallisen turvallisuuden kannalta kriittisté infrastruktuuria.

Ministerididen nimeaminen CER-toimijoiden liséksi Huoltovarmuusorganisaatio maarittelee
huoltovarmuuskriittiset toimijat perustuen Valtioneuvoston paatékseen huoltovarmuuden tavoit-
teista 568/2025. Lisaksi kyberturvallisuuslaki (124/2025) velvoittaa tiettyja toimijoita tunnista-
maan, arvioimaan ja hallitsemaan riskeja, joita kohdistuu sen toiminnoissa tai palveluntarjon-
nassa kaytettavien viestintaverkkojen ja tietojarjestelmien turvallisuuteen. Myo6s edelld mainittu-
jen toimijoiden joukosta I6ytyy kansallisen turvallisuuden kannalta kriittista infrastruktuuria.

Kansallinen turvallisuus

Tybryhma keskittyy tilannekuvatytsséén kartoittamaan keskeisié kansallisen turvallisuuden kannalta
merKkittavia kriittisen infrastruktuurin avoimen tiedon riskeja. Kansallisessa turvallisuudessa on kyse koko
suomalaisen yhteiskunnan yhteisesta turvallisuudesta, yhteiskunnan ja kansalaisten selviytymisesta
sek& Suomen suvereniteetista. Kasitteena kansallinen turvallisuus on dynaaminen ja maarittyy seka
ajassa etta suhteessa Suomen muuttuvaan uhka- ja toimintaymparistoon. Aiemmin kansallisen turvalli-
suuden sijaan on puhuttu valtion turvallisuudesta.

Kansallista turvallisuutta kuvataan usein siihen kohdistuvien uhkien kautta. Nama ovat uhkia, jotka vai-
kuttavat koko suomalaiseen yhteiskuntaan kuten esimerkiksi terrorismi, vakoilu ja vieraan valtion vahin-
gollinen toiminta. My6s hybridivaikuttaminen, ja kyberuhat ja kriittisen infrastruktuurin suojaaminen kyt-
keytyvat kansalliseen turvallisuuteen.

Kansallinen turvallisuus voidaan kuvata my6s yhteiskunnan tilana, jossa yhteiskunnan ja demokraattisen
valtiojarjestelman seka toiminta etta toimintaedellytykset ja valtiosuvereniteetti on suojattu vakavilta uh-
kilta.

Kansallisen turvallisuuden kasitteelle on annettu maaritelméa Sisaisen turvallisuuden sanastossa.

20 HE 205/2024 vp


https://valtioneuvosto.fi/documents/1410869/4024872/Sisaisen_turvallisuuden_sanasto.pdf/
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Termitietueen merkinta Merkinnén selitys
2 kasitteen numero
kansallinen turvallisuus suomenkieliset termit; suositettava

termi ensimmaisena ja sen jalkeen
sallittavat synonyymit

mieluummin kuin: valtion turvallisuus ei-suositettava termi; termin kayttoa ei
suositeta esimerkiksi kielellisista syista
en national security englanninkieliset vastineet
yhteiskunnan tila, jossa yhteiskunnan ja maaritelma; alkaa pienella kirjaimella,
demokraattisen valtiojérjestelman toiminta ja ei pistetta lopussa; kursivointi viittaa
toimintaedellytykset seka valtiosuvereniteetti on sanastossa madriteltyyn kasitteeseen

suojattu vakavilta uhkilta

Kansalliseen turvallisuuteen kohdistuvia
uhkia ovat toiminta ja kehityskulut, jotka
uhkaavat vakavasti kansanvaltaista
valtio- ja yhteiskuntajarjestysta,

huomautus; normaali virke, erotettu
méaadritelmésta sisennyksella; antaa
lisétietoa kasitteesta, esimerkkeja,
tietoa termien kaytosta yms.

yhteiskunnan elintérkeité toimintoja,
valtiosuvereniteettia, suuren ihmismé&aran
henkea ja terveytta tai Suomen
taloudellisia tai muita tarkeita etuja. Naita
etuja uhkaavat esimerkiksi sotilaallinen
hytkkays, vieraan valtion harjoittama
tiedustelu, ferrorismi ja vakava valtiollinen
hybridivaikuttaminen.

Kansallinen turvallisuus on yhteydessa
seka ulkoiseen ettd sisdiseen
turvallisuuteen.

Termia valtion turvallisuus kaytetaan
erdissa saaddsteksteissd, mutta yleisesti
sitd pidetdan vanhentuneena.

Kansallinen turvallisuus on aikaan ja paikkaan sidottu sek& poliittisen ulottuvuuden siséltava valtion, yh-
teiskunnan ja kansalaisten yhteinen tavoite- ja tahtotila, jonka ytimessa on valtion ja yhteiskunnan ole-
massaolon ja toimintakyvyn turvaaminen seka kyky tuottaa turvallisuutta valtiolle ja kansalaisille.

Kansallinen turvallisuus suojaa ydinintressejamme uhkilta ja mahdollistaa kansallisten intressien edista-
misen, toteutumisen ja niihin pyrkimisen. Siin& missa kansallinen turvallisuus saa muotonsa ajassa ja
paikassa, tarkentuvat kansallisen turvallisuuden intressit niin ikaan kulloinkin vallitsevassa yhteiskunnalli-
sessa tilassa, ulko- ja turvallisuuspoliittisessa toimintaymparistossa ja poliittisessa tahtotilassa. Kuitenkin
valtion ja kansakuntamme olemassaoloon liittyvat kansallisen turvallisuuden ydinintressimme pysyvét
varsin muuttumattomina. Kansallisen turvallisuutemme ydinintressit ovat: kansakunnan turvallisuus ja
hyvinvointi; valtion jatkuvuus; valtiosuvereniteetti ja alueellinen koskemattomuus; demokraattinen val-
tiojarjestys ja oikeusvaltio; ja yhteiskunnallinen vakaus.

Kansallista turvallisuutta kuvataan usein siihen kohdistuvien uhkien kautta. Namé& ovat uhkia,
jotka vaikuttavat koko suomalaiseen yhteiskuntaan kuten esimerkiksi terrorismi, vakoilu ja vie-
raan valtion vahingollinen toiminta. My6s hybridivaikuttaminen, ja kyberuhat ja kriittisen infra-
struktuurin suojaaminen kytkeytyvat kansalliseen turvallisuuteen.

Kansallisen turvallisuuden kannalta merkityksellinen kriittinen infrastruktuuri

Tulevaisuudessa hallinnonalat tunnistavat CER-kriittiset toimijat. Naiden toimijoiden voidaan katsoa ole-
van keskeisia kansallisen turvallisuuden yllapitdmiseksi. Hankkeen nakokulmasta tulevat CER-kriittiset
toimijat voidaan kasittéda olevan kansallisen turvallisuuden kannalta merkityksellista kriittista infrastruk-
tuuria tyéryhman toimeksiantoa seka tarpeita vastaavalla tavalla.
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Tulevat CER-kriittiset toimijat (11 sektoria) muodostavat [tdméan hankkeen tavoitteita varten] riittdvén
edustavan otoksen kansallisen turvallisuuden kannalta merkityksellisesta kriittisestéa infrastruktuurista.
CER-kriittisten toimijoiden tunnistaminen perustuu lakiin yhteiskunnan kriittisen infrastruktuurin suojaami-
sesta ja héairibnsietokyvyn parantamisesta (erityisesti 10 § Kriittisen toimijan médrittdminen ja 11 § Mer-
kittdvé haitallinen vaikutus).

Hankkeen tydmaaritelma ei ole poissulkeva, vaan myo6s esimerkiksi huoltovarmuuskriittiset yri-
tykset ovat keskeinen osa kansallista turvallisuutta, silla ne yllapitavat yhteiskunnan toiminnan
kannalta valttaméattémia palveluita ja toimitusketjuja. Naihin kuuluvat muun muassa energia-,
logistiikka-, elintarvike-, laake- ja tietoliikennesektorin toimijat. Yritykset hallinnoivat usein Kkriit-
tistd infrastruktuuria tai sen osia, ja niiden toiminnan hairiintyminen voi nopeasti heijastua koko
yhteiskuntaan. Jatkotyota ajatellen on myds huomioitava, etta CER-kriittisiksi mé&aritettavat toi-
mijat eivat tule edustamaan koko kriittisen infrastruktuurin kokonaisuutta. Suomessa yhteiskun-
nan elintarkeiden toimintojen turvaaminen kattaa CER-direktiivia laajemman joukon toimialoja ja
toimijoita.

Avoin ja julkisesti saatavilla oleva tieto

Hankkeen asettamispaatoksessa ensimmainen tavoite on tunnistaa kansallisen turvallisuuden kannalta
merkitykselliseen kriittiseen infrastruktuuriin liittyva avoin tieto.

Tdmén hankkeen tavoitteita varten avoimesti ja julkisesti saatavilla olevalla tiedolla tarkoitetaan avoi-
mesti saatavilla olevaa tietoa seké tietoa, joka ei ole avoimesti saatavilla, mutta on viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999) mukaisesti julkista.

Tieto voi tdssé yhteydessé tarkoittaa informaatiota, joka ilmentéé infrastruktuuria esimerkiksi sen ominai-
suuksia, kayttotarkoituksia, organisaatioita, ihmisié, sovelluksia, sijaintia, kustannuksia, merkityksiéa ja
haavoittuvuuksia seka keskinéisié riijppuvuuksia ja sidonnaisuuksia.

Avoin data on digitaalisessa muodossa olevaa informaatiota, joka on kaikkien vapaasti kaytettavissa mi-
hin tahansa kayttoon, kunhan sen alkuperainen lahde mainitaan.

Avoin data on nimenomaan avoimen datan kayttéehdoilla saatavilla ja rakenteisessa muodossa ladatta-
vissa seuraavien maaritelmien mukaisesti:

e Avoin = Datalla on avoimen hyodyntamisen mahdollistava kayttolupa eli lisenssi?t. Kay-
tannossa Creative Commons BY 4 tai CCO 1.0.

o Data = Koneluettavaa tietoa. Esimerkiksi taulukkoja, tekstid, kuvia, karttoja, videoita, aa-
nitiedostoja yms.??

21 | jsatietoa lisensseistd: Avoimen datan lisenssit | avoindata.fi
22 hitps://www.avoindata.fi/fi/tietoa-avoimesta-datasta/mita-on-avoin-data#avoin-data-yhteiskunnassa



https://www.avoindata.fi/fi/tietoa-avoimesta-datasta/lisenssit
https://www.avoindata.fi/fi/tietoa-avoimesta-datasta/lisenssit
https://www.avoindata.fi/fi/tietoa-avoimesta-datasta/mita-on-avoin-data#avoin-data-yhteiskunnassa
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Datalla tarkoitetaan digitaalisesti tallennettua, merkeisté ja symboleista koostuvaa koneellisesti luetta-
vissa olevaa informaatiota, joka voi muodostaa esimerkiksi dokumentteja, tietokantoja, kuulemisten tran-
skripteja ja audiotallenteita. Se voidaan ymmartaa raaka-aineena, jota jalostamalla syntyy merkityksel-
listd informaatiota.

Avoin data voidaan méaaritella myos siten, etté se on ldydettavissa ja saatavilla Internetista kokonaisena
ja maksutta kayttokelpoisessa ja muokattavassa (siis koneluettavassa) muodossa. Avoin data on kaik-
kien vapaasti katseltavissa, ladattavissa, kopioitavissa, muokattavissa, jaettavissa ja kaytettavissa missa
tahansa lainmukaisessa toiminnassa ilman taloudellisia, juridisia, teknisid, sosiaalisia tai kaytanndgllisia
rajoitteita. Liséksi avoimen datan kayttdehdot ja lisenssit takaavat datan tuottajalle tdméan halutessa oi-
keuden tulla asianmukaisesti nimetyksi ja kayttgjélle varmuuden datan alkuperasta. Muunlaisia kayttoa
rajoittavia ehtoja ei ole.?

Avoin tieto voi siten olla esimerkiksi reaaliaikaista tietoa bussien sijainnista tai tilastotietoa suosituim-
mista nimista. Julkisuuslain (621/1999) nojalla julkinen tieto ei ole sama asia kuin avoin data, silla siita
puuttuu monia avoimen datan maarityksen mukaisia elementteja kuten avoimen datan kayttlupa ja da-
tan saatavuus koneluettavassa muodossa avoimesta internetistd. On kuitenkin tapauksia, joissa nama
voivat olla sama asia eli julkista tietoa voi olla avattu avoimeksi dataksi. Osa tiedosta kuitenkin paatetaan
riskiarvioon perustuen jattaa avaamatta, jolloin tieto on julkista mutta ei avointa. Tydssa tulee tarkastella
avointa tietoa, joten sen vuoksi kaytetdan kasitetta “avoin ja julkinen tieto”. Mikali raportissa tarkoitetaan
vain julkisuuslain mukaista julkista tietoa, jolla ei ole salassapitoperusteita tai vain avointa dataa, kayte-
tdan raportissa naita kasitteita.

23 Open Knowledgen vll&dpitdma avoimen tiedon maaritelmé (englanniksi)



https://opendefinition.org/od/2.1/en/
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8 LIITE 2: Kunnille ldhetetty kysely

Manner-Suomen 292 kunnalle lahetettiin Kuntaliiton toimesta seuraava kysely 14.4.2025. Kyselyn sisalto
valmisteltiin hankkeen tyéryhman ja Kuntaliiton yhteistydssa.

Kunnille tehtdvan kyselyn tarkoituksena on kartoittaa avoimen tiedon jakamisen ja riskiarvioiden tasoa
kunnissa. Kuntia ei yksildida vastausten kasittelyssa eika kuntien antamia tietoja julkisteta siten, etta ne
olisivat yhdistettavissa tiettyyn kuntaan. Kyselyn tuloksia kaytetaan valtiovarainministeriossa kaynnissa
olevan “Kriittisen infrastruktuurin avoin tieto arvioidaan uudelleen huomioiden kansallinen turvallisuus” -
hankkeen (VN/34688/2024) jatkotydssa ja eri toimijoille tehtavan tukimateriaalin laadinnan tukena. Ko-
rostamme riskiarviointien tarkeytta jokaisessa kunnassa.

PERUSTIEDOT

Kunta:
Kunnan koko: pieni / keskikokoinen / suuri (onko naille maaritelmaa? esimerkiksi Kuntaliiton)
Maakunta: (tai jokin muu sijaintitieto)

Rajakunta: kylla / ei

KYSYMYKSET

Onko kunnassanne nimettya henkilda, jonka vastuulla on arvioida avoimesti saatavilla olevan tie-
don jakamista? kylla / ei

Toimiala tai ammattinimike:

Onko kunnassanne arvioitu avoimeen tietoon liittyvia riskeja? (kylla / ei)

Milta toimialoilta olette tunnistaneet kriittisia kohteita? (rasti ruutuun + avoin)

energia

likenne

pankkitoiminta
finanssimarkkinoiden infrastruktuurit
terveydenhuolto

juomavesi

jatevesi

digitaalinen infrastruktuuri
julkishallinto



32 (33)

avaruus
elintarvikkeiden tuotanto, jalostus ja jakelu.
jotain muita, mita:

Oletteko tunnistaneet naiden toimialojen kriittistd kohteista avoimesti saatavilla olevaa (kenen
tahansa julkaisemaa) tietoa? (kylla / ei)

JOS Kylla, mainitse toimiala (kts. edellisen kysymyksen toimialat):

Mita keskeisia kriittisen infrastruktuurin avoimen tiedon jakamiseen liittyvia mahdollisia hairi6ti-
lanteita jaltai riskeja olette tunnistaneet? (rasti ruutuun + avoin + linkki kansalliseen riskiarvioon) (ja-
ottelu kansallisen riskiarvion mukaisesti)

@) O O O O O

(@]

©) ©)

O

Informaatiovaikuttaminen
Poliittinen, taloudellinen ja sotilaallinen painostus
Sotilaallisen voiman kaytto
Laajamittainen maahantulo ja painostaminen maahantulijoita ohjaamalla
Yhteiskunnan rakenteisiin tai laajoihin ihmisjoukkoihin tehty terroristinen tai muu vakival-
tainen isku
Isojen vakijoukkojen, ryhmien tai yhteisdjen vakivaltainen liikkehdinta tai yhteiskunnan jéar-
jestysta vaarantava toiminta
Julkisen talouden hairié
Rahoitusjarjestelman hairio
Energiahuollon hairiot:
o sahkonsaannin suurhairié
o Polttoaineiden saannin vakavat hairiot
Tieto- ja viestintaverkkojen palveluiden hairiot
Kuljetusten jatkuvuuden hairiot
Terveysturvallisuuden hairiot
o mikrobilaékeresistenssi,
o pandemia tai muu vastaava laajalle levinnyt epidemia,
o elaintautiepidemiat
Vesihuollon hairiot
Elintarvikehuollon héairiot ja ruoka- ja ravintoturvan heikkeneminen
Laajat tai pitkakestoiset onnettomuustilanteet
o merellinen monialaonnettomuus,
o vakava ydinvoimalaitosonnettomuus Suomessa tai Suomen lahialueilla,
o useampi yhtaaikainen laaja maastopalo,
o &aarimmaisen voimakas avaruusmyrsky
jotain muita:

Onko kunnassanne tehty toimia, joilla kriittisista kohteista avoimesti saatavilla olevan tiedon ai-
heuttamaa riskid/uhkaa kyetaan hallitsemaan? (kylla / ei)

Onko kunnassanne dokumentoidusti ohjeistettu tietopyyntéjen kasittely? (kylla / ei)
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Onko kunnassanne prosessi salassa pidettédvén tiedon késittelylle (esimerkiksi kunnallisessa
paatéksenteossa)? (kylla / ei)

Tilastoidaanko kunnassanne tietopyyntdjen maaraa? (kylla / ei)

AVOIMET KYSYMYKSET

Mita haasteita olette tunnistaneet avoimen tiedon jakamisessa? (avoin) (merkkimaaran rajoitus)

Minkélaista tukea tarvitsette kriittisen infrastruktuurin avoimesti saatavilla olevan tiedon arvioin-
nin tueksi? (avoin) (merkkimaaran rajoitus)

Oletteko tunnistaneet tarvetta laatia/tdydentaa ohjeistusta tietopyyntdjen kasittelyyn? Millaista?
(avoin) (merkkimaaran rajoitus)

Avoin palaute/ajatukset jatkotydhon (avoin) (merkkimaaran rajoitus)
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