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Sisdministerion lausuntopyyntdé SMDno-2020-980, 24.02.2021

Lausunto tiedustelulainsadadantoa koskevan valtioneuvoston selonteon
valmistelua varten

Sisaministerié on pyytanyt viiteasiakirjalla tietosuojavaltuutetun lausuntoa tiedustelu-
lainsaadantoa koskevan valtioneuvoston selonteon valmistelua varten. Erityisesti on
pyydetty ndkemyksia tiedustelulainsdddannén toimivuudesta, tehokkuudesta ja tulok-
sellisuudesta, kehittamistarpeista, valvonnasta ja oikeusturvan toteutumisesta seka
muista asiakokonaisuuteen liittyvista relevanteista seikoista

Tietosuojavaltuutetun toimisto lausuu kunnioittaen seuraavaa.

Tietosuojavaltuutettu on itsendinen ja riippumaton tiedusteluviranomaisten harjoitta-
man henkildtietojen kasittelyn lainmukaisuutta valvova viranomainen. Tietosuojaval-
tuutettu valvoo Suojelupoliisin ja sotilastiedusteluviranomaisen henkilotietojen kasitte-
ly& sek& muiden siséisen turvallisuuden viranomaisten suorittamaa tiedusteluun liitty-
vaa henkilotietojen kasittelya (ml. rikostiedustelu) henkilttietojen kasittelysta rikosasi-
oissa ja kansallisen turvallisuuden yllapitamisen yhteydessa (rikosasioiden tietosuoja-
laki, 1054/2018) annetun lain mukaisesti.

Tietosuojavaltuutetulla on erityinen tehtava myos tiedusteluvalvontavaliokunnan jase-
nista vaadittavien selvitysten hankinnassa eduskunnan tyéjarjestyksen mukaisesti.

Tietosuojavaltuutettu on saatuaan lisaresurssit sisaisen turvallisuuden viranomaisten
henkilGtietojen kasittelyn valvontaan vuonna 2019 tehostanut suunnitelmallista tar-
kastustoimintaansa. Vuosien 2020 ja 2021 tarkastussuunnitelman mukaisessa tai
muussa suojelupoliisin tietojen kasittelyn valvonnassa ei siviilitiedustelutiedon k&sitte-
lyyn erityisesti liittyvida ongelmia ole havaittu.

Tietosuojavaltuutetun toimisto suoritti Puolustusvoimien p&desikunnassa sotilastie-
dusteluun liittyvan henkildtietojen kasittelyn tarkastuksen tammikuussa 2021, jonka
aiheena oli rikosasioiden tietosuojalain 14 §:ssa saadetty osoitusvelvollisuus ja siihen
liittyva dokumentaatio seka lain 4 luvussa saadettyjen rekisteroidyn oikeuksien toteu-
tuminen.

Tarkastuksella havaittiin, etté rekisterdidyille suunnattua tietoa tai erillistd ohjetta re-
kisterdityjen oikeuksien kayttamista sotilastiedustelussa kasiteltéavien henkilGtietojen
osalta ei ole helposti I6ydettavissad. Myoskaan erillista sisaista ohjetta rikosasioiden
tietosuojalain 29 8:n mukaisesta menettelysta rekisterdidyn oikeuksien kayttamisesta
tietosuojavaltuutetun valityksella ei ole, koska sita ei ole katsottu tarpeelliseksi laatia.
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Apulaistietosuojavaltuutettu ohjasi rekisterinpitgjan arvioimaan rekisterdityjen oikeuk-
sien toteuttamisen kysymyksessé olevassa toiminnassa. Arvioinnissa tulisi kiinnit-
taen huomiota erityisesti rikosasioiden tietosuojalain 22 8:n 1 momentin 6 kohdassa
tarkoitettuun velvoitteeseen asettaa julkisesti saataville tieto siita, etta rekisteroidylla
on oikeus pyytaa rekisterinpitgjaltd paasy hanta itseaan koskeviin tietoihin. Sotilastie-
dustelurekisterissa kasiteltavien henkildtietojen osalta oikeus toteutetaan tietosuoja-
lain 29 §:n mukaisesti tietosuojavaltuutetun valityksella. Taltd osin menettelysta olisi
tarkoituksenmukaista laatia sisainen menettelytapaohjeistus.

Tarkastuksella havaittiin myds, ettd dokumentaatio osoitusvelvollisuuden toteutta-
miseksi on viela osin kesken, eika organisaatiolla ole selkeaa kuvaa tarvittavan doku-
mentaation kokonaisuudesta. Rekisterinpitdja on asianmukaisella tavalla laatinut do-
kumentteja, joiden avulla osoitusvelvollisuutta voidaan toteuttaa. Osa dokumentaati-
oista koskee nimenomaisesti sotilastiedustelutoimintaa ja osa on koko Puolustusvoi-
mia koskevaa dokumentaatioita, joka tulee sovellettavaksi myos tiedustelutoimintaan
liittyvan henkilttietojen kasittelyn osalta. Dokumentaatioista vastaa paaesikunta, tie-
dusteluosastolla ei ole velvollisuutta tai oikeutta laatia omia vastaavia asiakirjoja.

Apulaistietosuojavaltuutettu ohjasi rekisterinpitajaa (padesikuntaa) kootusti maaritte-
lemaan ja luettelemaan ne dokumentit ja toimenpiteet, joilla osoitusvelvollisuuden to-
teuttaminen on jarjestetty. Dokumentaation ja toimenpiteiden riittdvyytta olisi arvioi-
tava saanndllisesti ja myts dokumentaation hallinnassa olisi oltava huolellinen.

Osoitusvelvollisuus on keskeinen periaate rikosasioiden tietosuojalain soveltamisen
yhteydessa. Osoitusvelvollisuuden tarkoituksena ei ole pelk&staén lakiséateisten vaa-
timusten toteuttamisen arviointi. Sen tarkoituksena on myds nayttaa, miten rekisterin-
pitdja kunnioittaa rekisterdityjen eli henkildtietojen kasittelyn kohteena olevien tieto-
suojaa. Osoitusvelvollisuuden toteuttaminen lisda rekisterinpitjan toimintaan kohdis-
tuvaa luottamusta.

On lisaksi syyta erikseen korostaa, ettd oikeusturvan toteutumisessa on keskeisessa
osassa myds viranomaisen oman toiminnan suunnittelu ja riskien arviointi. Tietosuo-
jaa koskeva vaikutusten arviointi on lakisdateinen tydkalu rekisterdidyn oikeuksien ja
vapauksiin kohdistuvien riskien arviointiin.

Turvallisuusselvityslaissa (726/2014) saadettyyn henkiloturvallisuusmenettelyyn koh-
distuvan tarkastuksen yhteydessa vuonna 2020 tuli esille, ettd Suojelupoliisissa ei ole
tehty taysimaaraisia tietosuojaa koskevia vaikutusten arviointeja, vaikka vaikutuksia
on henkilttietojen kasittelyd suunniteltaessa arvioitu. Apulaistietosuojavaltuutettu ke-
hotti tarkastuskertomuksessaan arvioiman uudelleen vaikutusten arviointien toteutta-
mista henkildturvallisuusselvitysmenettelyn osalta.

Tietosuojavaikutusten arviointi on vahintaan yhta tarkeaa tiedustelumenetelmin han-
kittujen tietojen kasittelyn osalta. Samalla se on keskeinen osa rekisterinpitajan vel-

vollisuutta osoittaa henkilttietojen kasittelyn lainmukaisuus. Tata seurataan tulevilla

tarkastuksilla.

Oikeusturvan toteutumisen kannalta keskeista on myés valvontaviranomaisten sujuva
yhteisty6. Tama on erityisen korostunut osittain rinnakkaisia tehtavia hoitavan tiedus-
teluvalvontavaltuutetun kanssa. Taman vuoksi valtuutetut ovat jo vuonna 2019 sopi-
neet yhteistoiminnasta laillisuusvalvonnan tehostamiseksi. Yhteistyd toimii hyvin ja on
mutkatonta.



TIETOSUOJAVALTUUTETUN 33
TOIMISTO

Tietosuojavaltuutettu ei ole havainnut erityisia tiedustelulainsdadantdon liittyvia lain-
sdadannon muutostarpeita. On kuitenkin syyta korostaa tietosuojayleissopimuksen
108 muutosten voimaansaattamisesta (HE 30/2020) hallintovaliokunnan antaman
mietinnon (HaVM 16/2020 vp) mukaisesti, etta tietosuojavaltuutetulla ei ole oikeutta
luovuttaa tietoja EU:n tai tietosuojayleissopimuksen osapuolina olevien kolmansien
maiden valvontaviranomaisille valvontatehtavien suorittamiseksi kansalliseen turvalli-
suuteen tai puolustukseen liittyvien henkil6tietojen osalta. Tallaista oikeutta ei ole ni-
menomaisesti sdadetty mydskaan tiedusteluvalvontavaltuutetulle. Talla voi saadun
selvityksen mukaan olla vaikutusta tiedusteluviranomaisten kansainvalisten yhteistyo-
jarjestelyjen ja operatiivisen tiedonvaihdon valvontaan. Valiokunta piti tdrkedna, etta
lainsd&dannon vaikutuksia valvovien viranomaisten toimintaedellytyksiin télta osin
seurataan.

Vaikka tiedon vaihdon tarve ei viela olekaan konkretisoinut kansalliseen turvallisuu-
teen tai puolustukseen liittyvissa kysymyksissd, on talla kuitenkin jo nyt vaikutusta
valvonnan uskottavuuteen.

Apulaistietosuojavaltuutettu Raman Jari 91204937R

Asiakirja on allekirjoitettu sahkdoisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirjaamosta.
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