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POL-2021-19469

19.3.2021

Lausuntopyyntd (kirjallinen kuuleminen) tiedustelulainsdddantda koskevan valtioneuvoston
selonteon valmistelun varten

Sisaministerié on pyytanyt tiedustelulainsdadantéa koskevan valtioneuvos-
ton selonteon valmistelua varten ndkemyksia tiedustelulainsdddannon toimi-
vuudesta, tehokkuudesta ja tuloksellisuudesta, kehittdmistarpeista, valvon-
nasta ja oikeusturvan toteutumisesta sekd muista asiakokonaisuuteen liitty-
vistad relevanteista seikoista.

Keskusrikospoliisi toteaa, ettd se on lausunut siviilitiedustelulainsdadan-
nosté edellisen kerran Poliisihallitukselle 31.7.2020 toimittamassaan lausun-
nossaan, joka liittyi Sisaministerion siviilitiedustelulainsdadantéa koskevaan
eduskunnalle antamaan selvitykseen (POL-202036841). Sotilastiedustelu-
lainsdadanndsta Keskusrikospoliisi on puolestaan laatinut Poliisihallitukselle
lausunnon 29.9.2020 (POL-2020-52507). Lausuntopyynté liittyi Puolustus-
ministerién puolustusvaliokunnalle antamaan selvitykseen sotilastiedustelun
toimivuudesta. Mainituissa lausunnoissa esitetyt nakdkulmat ovat |ahtékoh-
taisesti edelleen merkityksellisia. Tassa lausunnossa esitetyilld huomioilla
tédydennetaan aiemmin laadittuja lausuntoja.

1. Siviilitiedustelulainsdddannon toimivuus, tehokkuus ja tuloksellisuus

1.1 Yleisté yhteistydsta Keskusrikospoliisin ja suojelupoliisin vélill4

Keskusrikospoliisilla on tiivistd ja toimivaa operatiivisen tason yhteisty6ta
suojelupoliisin kanssa. Yleisesti ottaen voidaan todeta, ettd esitutkintaval-
tuuksien siirto suojelupoliisilta on omalta osaltaan selkeyttanyt tilannetta vi-
rastojen yhteistoimintaan liittyen.

Poliisihallituksessa valmistellaan parhaillaan ohjetta liittyen terrorismin tor-
junnassa toteutettavaan yhteistyéhén, mita on pidettava niin ikdén erinomai-
sena yhteistoimintaa selkeyttdvana seikkana.

1.2 Kaytdannon tiedonvaihtoon liittyvésta yhteistyosté

KESKUSRIKOSPOLIISI

Kaytannon operatiivinen yhteistyd suojelupoliisin ja Keskusrikospoliisin va-
lilla liittyy muutoin kuin ns. palomuurisddannoksen perusteella tehtaviin tiedon
luovutuksiin. Luovutettavat tiedot on hankittu talléin muutoin kuin tiedustelu-
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menetelmia kayttdmalla. Suojelupoliisin tiedonluovutukset ovat olleet paa-
asiassa suojelupoliisin oma-aloitteisia tiedonluovutuksia. Liséksi osa tiedon-
luovutuksista liittyy Keskusrikospoliisin tekemiin tiedonsaantipyyntéihin. Ns.
palomuurisdannoksen perusteella tehtavia tiedonluovutuksia avataan erik-
seen jaljempana.

Tiedonvaihtoon liittyvan yhteistydn selkeyttdmiseksi olisi tarkeaa, ettd suoje-
lupoliisin raporteissa eriteltdisiin jatkossa tarkemmin se, milla perusteella tie-
toa luovutetaan seka mista lahteista yksittaiset tiedot ovat peraisin.

1.3 Palomuuriséénnéksen perusteella tehdyt tiedonluovutukset

Palomuurisddnnokselld tarkoitetaan asiallisesti sddnndksia, joiden perus-
teella siviilitiedustelumenetelmalld saatua tietoa voidaan luovuttaa rikostor-
juntaan. Asiasta sdannellaan poliisilain 5a luvun 44 §:ssa.

Suojelupoliisin on ilman aiheetonta viivytysta ilmoitettava ko. palomuurisdan-
noksen perusteella Keskusrikospoliisille, jos tiedustelumenetelméan kaytdon
aikana ilmenee, ettd voidaan olettaa tehdyksi sellainen rikos, josta sdadetty
ankarin rangaistus on vahintddn kuusi vuotta vankeutta (iimoitusvelvolli-
suus). limoitusta saadaan suojelupoliisin paallikon paatdksella siirtédd enin-
taan vuodeksi kerrallaan, jos se on valttamaténta kansallisen turvallisuuden
varmistamiseksi tai hengen tai terveyden suojaamiseksi. lImoituksen siirta-
mista koskevassa arvioinnissa on otettava huomioon rikoksen selvittdmisen
tai sen estamisen merkitys yleisen ja yksityisen edun kannalta. Paatéksen
ilmoittamisen lykkaamisesta tekee suojelupoliisin paallikké itsendisesti ilman
tuomioistuinkontrollia tai keskustelua poliisin edustajan kanssa. Liséksi suo-
jelupoliisi saa palomuurisdantelyn perusteella iimoittaa tehdysta rikoksesta
Keskusrikospoliisille, jos ilmoituksella voidaan olettaa olevan erittdin tarkea
merkitys sellaisen rikoksen selvittdmiselle, josta sdadetty ankarin rangaistus
on vahintaan kolme vuotta vankeutta.

Vastaava ilmoitusvelvollisuus toimivaltaiselle viranomaiselle suojelupoliisilla
on, mikali kyse on hankkeilla olevasta rikoksesta, joka on viela estettdvissa
ja josta saadetty ankarin rangaistus on kuusi vuotta vankeutta. Tiedustelu-
menetelman kaytolla saatua tietoa saa luovuttaa toimivaltaiselle viranomai-
selle sellaisen rikoksen estamiseksi, josta sdddetty ankarin rangaistus on
vahintaan kaksi vuotta vankeultta.

Téassa yhteydessa on syyta todeta, ettd sadnnokset liittyen tiedustelumene-
telmillda saadun tiedon kayttdmiseen esitutkinnassa kaytdnndssa edellytta-
vat, etta tietojen vastaanottajalle kerrotaan, mikali kyse on palomuurisdénte-
lyn perusteella luovutettavasta tiedosta. Esitutkintaviranomaisen on nimittain
palomuurisdéntelyn perusteella ilmoitettava suojelupoliisille aikoessaan
kaynnistaa rikoksen estdmiseen tahtaavan toimenpiteen tai esitutkinnan tie-
dustelumenetelmalla saadun tiedon perusteella. limoitusta on mahdoton
tehda, mikali tiedon vastaanottajalle ei ole kerrottu tiedon alkuperaista luon-
netta.

Lisaksi poliisilain 5 a luvun 47 §:n ja siina viitatun pakkokeinolain 10 luvun
60 §:n nojalla tiedustelumenetelmien kaytdsta tulee lahtékohtaisesti ilmoit-
taa my6s kohteelle, jos asia etenee esitutkintaan. Tiedustelumenetelmalla
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saadun tiedon kayttaminen on my®és kirjattava esitutkintapoytékirjaan ja tar-
vittaessa syyttdjan haastehakemukseen. Luovutetun tiedon kayttdmisesta
naytténa paattaa tuomioistuin paaasian kasittelyn yhteydessé. Myds nama
saannokset edellyttavat, ettad tiedustelumenetelmillda saadun tiedon luonne
on selvilla kaikilla niill tahoilla, jotka kasittelevat ko. tietoa esitutkinta- ja oi-
keusprosessin eri vaiheissa.

Siten on tarkeaa, etta tiedustelumenetelmilld saadun tiedon luovuttamisesta
iimoitetaan nimenomaisesti, jotta kaikki laissa saadetyt velvollisuudet tiedon
kayttdmiseen ja ilmoittamiseen voidaan tayttaa.

Keskusrikospoliisille ei ole ilmoitettu, etta sille olisi siirretty tietoa edellé ku-
vatun palomuurisddnnoksen perusteella sen voimassaoloaikana.

1.4 Tiedusteluvalvontavaltuutetun kannanotto kayttétarkoitussidonnaisuudesta

Tarkasteltaessa suojelupoliisilta Keskusrikospoliisille tehtyja tiedonluovutuk-
sia ja niité koskevia sadnnoksia tulee edelld selvitetyn liséksi huomioida tie-
dusteluvalvontavaltuutetun kannanotto liittyen kayttétarkoitussidonnaisuu-
teen.

Tiedusteluvalvontavaltuutettu katsoi vuoden 2019 vuosikertomuksessaan:
“(k)ansallista turvallisuutta uhkaavien rikosten estdmisté ja paljasta-
mista seké selvittamista voidaan pitaé tiedustelumenetelmié k&ytta-
maéllg hankittujen tietojen alkuperéisen kéayttétarkoituksen kanssa yh-
teensopivina tietojen kayttétapoina. Palomuurisdédnnokset eivét sen
vuoksi rajoita tiedusteluviranomaisen mahdollisuutta kdyttééa tiedus-
telutietoja tehtavapiiriinsa kuuluvien rikosten estédmisessé ja paljasta-
misessa tai mahdollisuutta luovuttaa tiedustelutietoja esitutkintavi-
ranomaiselle tallaisten rikosten selvittdmiseksi. Tiedusteluviran-
omainen saa néin ollen ilmoittaa Keskusrikospoliisille myds sellai-
sen tietoonsa tulleen, jo tehdyn maanpetos-, valtiopetos- tai terroris-
mirikoksen, josta séédetty ankarin rangaistus on alle kolme vuotta
vankeutta. Téllaisia rikoksia ovat tuottamuksellinen turvallisuussalai-
suuden paljastaminen, puolueettomuusméaérdysten rikkominen,
maanpetoksellinen yhteydenpito, laiton sotilaallinen toiminta, mat-
kustaminen terrorismirikoksen tekemistéa varten ja terrorismirikoksen
tekemisté varten tapahtuvan matkustamisen edistdminen. Vaikka
edelld kuvatut oikeudenkdynnin oikeudenmukaisuuden turvaavat
menettelyt on kytketty sééntelyrakenteellisesti tiedusteluviranomai-
sen palomuurisédnnésten perusteella tekeméén ilmoitukseen, niitéd
on perusteltua noudattaa myés tiedusteluviranomaisen ilmoitta-
essa edelld tarkoitetusta vdhdisemmdsté tehtévépiiriinsd kuulu-
vasta jo tehdystéd rikoksesta Keskusrikospoliisille.”

Tallaisia palomuurisdannoksen luovutuskynnysten alle jaavia, mutta kaytto-
tarkoitukseltaan yhteensopivia rikoksia ovat tuottamuksellinen turvallisuus-
salaisuuden paljastaminen, puolueettomuusmaaraysten rikkominen, maan-
petoksellinen yhteydenpito, laiton sotilaallinen toiminta, matkustaminen ter-
rorismirikoksen tekemista varten ja terrorismirikoksen tekemistd varten ta-
pahtuvan matkustamisen edistaminen.

Keskusrikospoliisi ymmartaa tiedusteluvalvontavaltuutetun kannanoton si-
ten, ettd kayttotarkoitussidonnaisuuteen nojaten tietoja voitaisiin luovuttaa
vain Keskusrikospoliisille ja vain jo tapahtuneista rikoksista. Siten kayttotar-
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koitussidonnaisuuden perusteella ei olisi mahdollista luovuttaa tietoa estet-
tavissa olevien rikosten osalta. Tietoa ei voitaisi mydskaan luovuttaa muulle
poliisille kuin Keskusrikospoliisille.

Kayttotarkoitussidonnaisuuteen perustuvan tulkinnan osalta on huomioita-
vaa myos se, etta tiedusteluvalvontavaltuutetun nakemyksen mukaan tall6in
on kuitenkin noudatettava oikeudenmukaisen oikeudenkaynnin turvaavia
menettelysdannoksia. Keskusrikospoliisi ymmartaa kannanoton télta osin si-
ten, etta suojelupoliisin on nimenomaisesti iimoitettava Keskusrikospoliisille,
mikali se luovuttaa siviilitiedustelumenetelmilld hankittua tietoa kayttétarkoi-
tussidonnaisuustulkintaan nojaten. Ainoastaan néin pystytdan turvaamaan
edelld palomuurisaéntelyn yhteydessa kuvattujen oikeudenmukaisen oikeu-
denkaynnin turvaamiseksi asetettujen menettelysdénnésten noudattaminen
(ilmoitus kohteelle, kirjaukset esitutkintapdytékirjaan seké syyttdjdan haaste-
hakemukseen).

Kayttotarkoitussidonnaisuuteen nojautuvan tulkinnan osalta on syytd nostaa
esille vield se, ettd henkilttietojen kasittelysta poliisitoimessa annetun lain
(616/2019) 50 §:n 2 momentti tdydentaa palomuurisdantelya. Siiné todetaan
yksiselitteisesti, etta tiedustelumenetelman avulla saadun henkilétiedon luo-
vuttamisessa rikostorjuntaan sovelletaan poliisilain 5a luvun 44 §:4a. Lain-
sdadannon perusteella vaikuttaa silta, ettei henkildtietoja voitaisi luovuttaa
muutoin kuin palomuurisd@nndkseen nojautuen.

Keskusrikospoliisilla ei ole tiedossa, etta olisi sille luovutettu tietoa kayttétar-
koitussidonnaisuusperiaatteeseen nojaavan tulkinnan perusteella siviili-
tiedustelulain voimassaoloaikana.

2. Siviilitiedustelulainsdadannoén kehittamistarpeet

2.1 Palomuuris&antely

Keskusrikospoliisi ehdotti siviilitiedustelulakihankkeen valiokuntakésitte-
lyssa, ettd mikali palomuurisdantelyssa paadytaan rakenteeseen, jossa paa-
toksen ilmoituksen lykk&amisesta tekee suojelupoliisin paallikkd itsenaisesti,
tulee kaytannossa esimerkiksi yhteistyovelvoitteen kautta varmistaa, ettd ha-
nella on riittavat tiedot intressipunninnan suorittamiseksi. Tallainen velvoite
yhteistydhon poliisin kanssa ei ole lain tasolla uusi asia, vaan viranomaisten
véliseen yhteistyohon velvoittava saannds 16ytyy jo nykyisin laista rikostor-
junnasta Rajavartiolaitoksessa (7 §), laista rikostorjunnasta Tullissa (2 luku
2 §) ja laista sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa (40

8).

Keskusrikospoliisin ndkemyksen mukaan on tarkeaa, etta suojelupoliisilla on
kaytettavissa riittavat tiedot paattdessaan palomuurisddnnéksen nojalla olla
luovuttamatta tietoa rikostorjuntaan.

Siviilitiedustelumenetelmilla saadun tiedon vélittamista rikostorjuntaan voi-
taisiin tehostaa myés, mikali tietoa voitaisiin kdyttaa poliisitoimintaa suuntaa-
vasti nykyistd matalammalla kynnyksella. Mikali tietojen luovuttaminen toi-
minnan suuntaamiseksi kirjattaisiin laintasoisesti sitovaksi kayttérajoi-
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tukseksi, edesauttaisi se myods suojelupoliisin kansainvalisiltd kumppaneil-
taan saaman tiedon kayttéd muussa poliisitoiminnassa. Tallainen kayttora-
joitus ei ole aivan uusi ilmi6 perinteisessa poliisitoiminnassakaan, vaikka toki
esitetty uudistus antaisi aihetta myos ns. esitutkintapakon tarkasteluun.

2.2 Rikostiedustelulainsdéadantoé

Kokonaisuuden kannalta on tarke&a tuoda esille myés se, ettei Suomessa
ole talla hetkella olemassa erillista rikostiedustelulakia, vaikka poliisin tehta-
vana on vastata erilaisten uhkien torjunnasta yleista jarjestysta ja turvalli-
suutta turvaavana viranomaisena. Poliisilaissa sdannellaadn ainoastaan yk-
sittaisten rikosten taikka rikoskokonaisuuksien ennalta estdmiseen ja paljas-
tamiseen liittyvista salaisen tiedonhankinnan keinoista.

Rikostiedustelu liittyy jo kuitenkin kasitteenadkin yksittaisia tekoja laajempaan
kokonaisuuteen, jossa on tavoitteena rikollisuuden uhkakuvien ja ilmididen
tunnistaminen seka laajemman tilannekuvan yllapitdminen. Talld hetkella
poliisilla ei ole kuitenkaan toimivaltuutta tehda mink&anlaista tiedonhankin-
taa, mikali kasilla ei voida todeta olevan konkreettisen rikoksen ennalta es-
taminen, paljastaminen taikka vaaran torjuminen. Voimassa oleva lainsaa-
danto ei vaikuta taltd osin enda vastaavan poliisin operatiivisen rikostiedus-
telun vaatimuksia voimakkaasti muuttuneessa turvallisuusymparistéssa.

Keskusrikospoliisi haluaakin tuoda tass& yhteydessa, ettd poliisin rikos-
tiedustelusta tulisi saataa samalla tavoin kuin esitutkinnasta sdadetaan esi-
tutkintalaissa. Rikostiedustelua koskevassa saantelyssd tulisi maaritella
huolellisesti, mita rikostiedustelulla tarkoitetaan ja lisédksi muun muassa se,
mita tarkoitetaan paljastavalla toiminnalla ja ennalta estavalla toiminnalla.
Lisaksi samalla tulisi arvioida sitd, missa maarin poliisille tulisi saatda mah-
dollisuudesta hankkia tietoa myds puhtaasti rikostiedustelullisiin tarpeisiin.

3. Huomioita sotilastiedustelulainsaadannon tehokkuudesta, tuloksellisuudesta ja toimivuu-

desta

3.1 Yleista yhteistyosta

Keskusrikospoliisin ja puolustusvoimien kaytdnnén operatiivinen yhteisty6
on vakiintunutta ja toimivaa. Tiedustelulakien saatdminen ei ole vaikuttanut
yhteistyohon. Suhteessa puolustusvoimiin Keskusrikospoliisissa ei ole ha-
vaittu erityisia tietojenvaihtoon liittyvia juridisia ongelmia.

3.2 Kéaytéannon tiedonvaihtoon liittyvésté yhteistydsté

Keskusrikospoliisin ja Puolustusvoimien paaesikunnan valilla on solmittu yh-
teistoimintasopimus, jossa on sovittu tarkemmin yhteistoiminnasta muun
muassa tilannetietoisuuteen ja tiedonvaihtoon seka koulutus-, kehitys- ja
hankintayhteistydhon liittyvissa asioissa.

Sotilastiedustelulain 19 §:n mukaan tiedustelumenetelmien kayttda on tarvit-
taessa yhteensovitettava viranomaisten tyéturvallisuuden varmistamiseksi
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seka salaisessa tiedonhankinnassa kaytettavien taktisten ja teknisten mene-
telmien ja suunnitelmien paljastumisen estadmiseksi. Keskusrikospoliisin tie-
dossa ei ole, etta poliisin tiedonhankintaa ja sotilastiedusteluviranomaisten
suorittamaa tiedustelumenetelmien kayttéa olisi yhteensovitettu sotilastie-
dustelulain 19 §:ssa tarkoitetulla tavalla. Salaisen tiedonhankinnan yhteen-
sovittamisen jarjestdmisesta voidaan antaa tarkempia sddnnoksia valtioneu-
voston asetuksella. Tallaisia tarkempia s&d@nnoksia ei ole kuitenkaan lain voi-
massaoloaikana annettu.

Sotilastiedustelulakiin sisdltyy vastaavan sisédltéinen palomuurisdannds (6
luku 79 §) kuin on edella selvitetty siviilitiedustelulakia koskevien huomioiden
yhteydessa. Keskusrikospoliisille ei ole ilmoitettu, etta sille olisi siirretty tietoa
ko. palomuurisdannoksen perusteella sen voimassaoloaikana.

Keskusrikospoliisi toi sotilastiedustelulakia (590/2019) valmisteltaessa esille
sen, etta turvallisuusviranomaisten paallekkaiset operatiiviset toiminnot voi-
vat aiheuttaa riskin operatiiviselle toiminnalle. Keskusrikospoliisi esittikin,
ettd harkinnanvaraiset yhteisty6ta maarittavat sdadnndkset olisi tullut kirjoit-
taa velvoittavaan muotoon vastaavalla tavalla kuin laissa rikostorjunnasta
Rajavartiolaitoksessa (7 §), laissa rikostorjunnasta Tullissa (2 luku 2 §) ja
laissa sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa (40 §).

Esitetystd huolimatta sdantelya ei muutettu. Voimassa olevan lainsdadan-
nén mukaan ratkaisut salaisen tiedonhankinnan yhteensovittamisesta ja ri-
koksia koskevan tiedon luovuttamisesta lykkdamisesta tehdaan yksipuoli-
sesti sotilasviranomaisen toimesta ilman edeltavaa yhteydenottoa poliisiin.

Keskusrikospoliisin ndkemyksen mukaan on tarkeaa, ettd padesikunnan tie-
dustelupaallikélla on kaytettavissa riittavat tiedot paattdessdan palomuu-
risddnnoksen nojalla olla luovuttamatta tietoa rikostorjuntaan.

Lisdksi tehokkaan yhteistyon edistdmiseksi ja paallekkaisen viranomaistoi-
minnan estamiseksi myds sotilastiedustelua koskevaa palomuurisd&nndsta
tulisi kehittaa siihen suuntaan, etta se sallisi tietojen luovuttamisen aina po-

liisitoiminnan suuntaamiseksi.

Keskusrikospoliisin paallikkd Robin Lardot
Poliisineuvos
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Rikostarkastaja He&i Bjor




