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LAUSUNTOPYYNTO TIEDUSTELULAINSAADANTOA KOSKEVAN VALTIONEUVOSTON SELONTEON
VALMISTELUA VARTEN

Siséministerid on otsikossa mainitun selonteon valmistelun tueksi pyytanyt
Suojelupoliisilta nakemyksia tiedustelulainsdadanndn toimivuudesta, tehok-
kuudesta ja tuloksellisuudesta, kehittamistarpeista, valvonnasta ja oikeus-
turvan toteutumisesta seké muista asiakokonaisuuteen liittyvista relevan-
teista seikoista.

Suojelupoliisi keskittyy tdssa lausunnossaan itse soveltamansa siviilitiedus-
telulainsdadannon toimivuuteen ja tehokkuuteen vaikuttavien tekijéiden ar-
viointiin. Lausunto kasittelee kansallisen turvallisuuden ja siviilitiedustelun
muuttuvaa toimintaymparistda seka niita viime vuosien systemaattisia kehit-
tamistoimia, joiden avulla Suojelupoliisi on pyrkinyt tukemaan siviilitieduste-
lulainsdadannon tehokasta kayttéonottoa ja laajemmin muutostaan valtio-
johtoa ja sen tiedontarpeita palvelevaksi Suomen siviilitiedustelupalveluksi.
Taman lisdksi lausunnossa tuodaan julki sellaisia siviilitiedustelulainsdadan-
non sisaltdon liittyvia seikkoja, jotka vaikuttavat haitallisesti siviilitiedustelun
tehokkuuteen ja sen kykyyn tuottaa valtiojohdon tarvitsemaa informaatiota,
seka lainsdadannon kehittdmistarpeita. Lausunnon lopussa kiinnitetdan
huomiota eréisiin sellaisiin teknisiin kehitysnakymiin, joiden voidaan arvi-
oida tulevaisuudessa muodostuvan merkittaviksi haasteiksi lainsdadannén
riittdvan tehokkaan soveltamisen kannalta.

Kansallisen turvallisuuden kehittymiseen keskeisimmin vaikuttavat yhteiskunnalliset muutosilmiét

Muutokset globaaleissa vaitarakenteissa vaikuttavat vakauteen, valtioiden
valisiin suhteisiin seka luottamukseen demokratiaa ja kansainvélista jarjes-
telm&a kohtaan. Suomen on huolehdittava, ettei vieraiden valtioiden toi-
minta aiheuta vahinkoa Suomen tarkeille eduille tai kansainvalisille suh-.
teille.

liImastonmuutos heikentaa elinolosuhteita monilla alueilla, voimistaa muut-
toliikkeita, lisda epavakautta ja moninkertaistaa riskia konfliktien syntymi-
selle. Poliittinen hauraus, syrjaytyminen ja viholliskuvien rakentaminen kas-
vattavat vastakkainasetteluja eri vaestéryhmien valilla ja lisdavat radikaalien
ideologioiden suosiota.
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Globaali kilpailu hupenevista luonnonvaroista aiheuttaa saatavuusongelmia,
levottomuutta ja konflikteja. Merijaan sulamisen mydta jannitteet myos ark-
tisella alueella lisdantyvat, kun uudet vaylat ja luonnonvarat ovat kasvavan
kiinnostuksen kohteena. Kansainvalista rauhaa ja turvallisuutta uhkaavien
kriisien todennakdisyys ndiden ilmididen myéta kasvaa.

Kiintyva teknologian kehittyminen tuo mukanaan uusia mahdollisuuksia,
mutta myds riskeja ja haavoittuvuuksia. Datan maara lisdantyy, ja tietomur-
tojen, -vuotojen ja kyberhydkkaysten mahdollisuudet kasvavat. Yhteiskun-
nan riippuvuus séhkéverkon toimivuudesta ja huoltovarmuudesta kasvaa.
Kriittinen infrastruktuuri on elintarkeaa yhteiskunnan toimivuudelle ja sa-
malla my3s strateginen kohde hydkkaajalle. Etenkin energja- ja viestintaver-
koissa pitkat toimitusketjut ja ulkoistetut palvelut tekevat hyokkayspinta-
alasta suuren ja jarjestelmista haavoittuvia.

Tekodlyn ja koneoppimisen monet sovellukset tarjoavat uusia mahdollisuuk-
sia valtiolliseen vaikuttamiseen ja terroristisille toimijoille. Esimerkiksi ky-
berhyokkaykset, valeuutiset seka tietojen raataldity kalastelu ja vuotaminen
ovat keinoja, joilla vieras valtio voi halutessaan pyrkia vaikuttamaan kohde-
valtioon ja sen paatGksentekoon. Tekoaly ja koneoppiminen tuovat vaikutta-
mistoimintaan uusia ulottuvuuksia seka tehostavat ja nopeuttavat tavoittei-
den saavuttamista.

Terveyden ja hyvinvoinnin epétasainen jakautuminen yhteiskunnassa nakyy
syrjdytymisena, erilaisten vastakkainasettelujen lisdantymisena ja luotta-
muksen heikentymisend. TAma voi lisadta radikaalien ideologioiden kanna-
tusta ja demokraattista yhteiskuntajarjestysta uhkaavaa toimintaa. Vieraat
valtiot voivat pyrkia vaikuttamistoiminnallaan voimistamaan naita kehitys-
kulkuja.

Kansallisen turvallisuuden tila

Suomeen kohdistuva valtiollinen tiedustelu jatkuu aktiivisena. Suomeen on
pysyvasti sijoitettu useita kymmenia ulkomaisten tiedustelupalveluiden tyon-
tekijoita. Lisaksi vuosittain arviolta saman verran ulkovaltojen tiedusteluor-
ganisaatioiden tydntekijoita kay lyhyilla operatiivisilla tehtavilld Suomessa.
Laajat liilkkumista ja sosiaalisia kontakteja koskevat rajoitukset koronapan-
demian aikana ovat vaikeuttaneet huomattavasti henkildtiedustelutoimin-
taa. Tiedustelun ennakoidaan palautuvan pandemiaa edeltavalle tasolle,
kun koronaan liittyvia rajoituksia hollennetaan.

Merkittdvimméat Suomea ja Suomen etuja vastaan tiedustelullisesti toimivat
valtiot ovat Venaja ja Kiina. Ulkomaisten tiedustelupalvelujen toiminta Suo-
messa on pitkékestoista ja suunnitelmallista. Keskeisimpiin pddmaariin kuu-
luvat ennen kaikkea Suomen politiikan eri osa-alueiden ennakoiminen ja
poliittiseen pa&tdksentekoon vaikuttaminen. Erityisina kiinnostuksen koh-
teina ovat olleet muun muassa Suomen arktinen politiikka ja paatbksen-
teko, kriittiseen infrastruktuuriin ja muille strategisille aloille suuntautuvat
investoinnit sekd suomalaisten poliittisten jarjestdjen toiminta. Ulkomaiset
tiedustelupalvelut ovat kiinnostuneita myds suomalaisesta teknologiasta
seka siihen liittyvasta osaamisesta. Lisdksi Suomea kaytetaan edelleen laa-
jasti laittoman teknologjaviennin kauttakulkumaana.
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Kybervakoilu on lisdantynyt voimakkaasti koronaviruspandemian my6ta. On
erittain todennakoista, etta vakoilua harjoittavat maat toimivat jatkossakin
aktiivisina kyberymparistéssa. Koronaviruspandemia on monien arvioiden
mukaan lisdnnyt pysyvasti etatéiden tekemista, mika lisaa yhteiskunnan
haavoittuvuutta. Pandemia on luonut kybervakoilulle myds uusia kohteita,
kuten laaketeollisuuden ja tutkimuslaitokset.

Joidenkin maiden tiedustelupalvelut pyrkivat kontrolloimaan Suomessa asu-
via tai oleskelevia nykyisia tai entisid kansalaisiaan. Toiminnan taustalla on
tiedustelupalveluiden pyrkimys vahvistaa edustamansa valtion poliittista jar-
jestelmaa, minka vuoksi valvonta ja hairinta kohdistuu tyypillisesti poliitti-
seen oppositioon tai toisinajattelijoihin.

Suomi on my6s aktiivisen hybridivaikuttamisen kohde. Suomeen kohdistuva
valtiollinen vaikuttaminen kasittdd muun muassa poliittisen, taloudellisen,
sotilaallisen seka informaatio- ja kybersektorin toimia. Hybridivaikuttamisen
keskeisena tavoitteena on kaventaa kansallista itsemaaraamisoikeutta.

Terrorismin uhka on neliportaisen asteikon tasolla kaksi eli kohonnut. Uhka-
taso on sailynyt ennallaan, mutta aarioikeiston tilannekuva on aiempaa huo-
lestuttavampi. Terrorismin torjunnan kohdehenkil6itéd on noin 390. Suurim-
man terrori-iskun uhkan aiheuttavat darioikeistolaista tai radikaali-islamis-
tista ideologiaa kannattavat yksittaiset toimijat tai pienryhmat.

Suojelupoliisi arvioi konfliktialueilta palaavien henkiléiden muodostavan ly-
hyell4 ja pitkalla aikavalilld uhkan kansalliselle turvallisuudelle. Terroristijar-
jesto "Islamilaisen valtion” (Isil) toimintakyky on heikentynyt sen huippuvuo-
sista, mutta jarjesto toimii edelleen aktiivisesti useilla konfliktialueilla. Isil
kykenee edelleen inspiroimaan kannattajiaan, ja se pyrkii toteuttamaan is-
kuja myds Euroopassa. Myds Suomi esitetdan Isilin propagandassa vihollis-
maana. Vierastaistelijailmid on lisdnnyt ja vahvistanut Suomen radikaali-isla-
mististen toimijoiden kansainvalisia yhteyksia. Suurin osa konfliktialueelta
palaavista todennakoisesti jatkaa toimintaansa radikaali-islamistisissa ver-
kostoissa, esimerkiksi rekrytoimalla ja levittdmalla dari-ideologiaa.

Aarioikeiston uhka on voimistunut Suomessa. Suojelupoliisi on tunnistanut
aarioikeistolaisia toimijoita, joilla on kyky ja motivaatio terrori-iskun toteutta-
miseen. LAnsimaissa aarioikeistolaisen terrorismin uhka on nakynyt viime
vuosina useina iskuina ja iskuhankkeina. Tyypillisesti terroristisen uhkan
muodostavat henkil 6t eivat kuulu jarjestaytyneisiin aarioikeistoryhmiin.

Kansainvalisesti sekd aarioikeistolaiset iskijat, etta terroristista toimintaa
kannattavat 16yhat ryhmittymat, ovat aktiivisesti hyddyntaneet internetia pro-
pagandan levittdmiseen, rekrytointiin ja verkostoitumiseen. Myos Suojelupo-
liisin tunnistamat aarioikeistolaiset kohdehenkilot kytkeytyvat

tyypillisesti osaksi darioikeiston kansainvalista verkkoymparistoa.

Siviilitiedustelulainsdadannon toimivuudesta yleisesti

Vaikka 1.6.2019 voimaan tullutta siviilitiedustelulainsaadantoa on tois-
taiseksi ehditty soveltaa varsin lyhyen ajan, katsoo Suojelupoliisi jo tassa
vaiheessa mahdolliseksi todeta, ettd se yleisesti ottaen vastaa niita tarpeita,
joiden tayttdmiseksi se saadettiin.
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Siviilitiedustelun ns, perusteuhkista sadadetaan keskenaan yhdenmukaiselia
tavalla poliisilain 5 a luvun 3 §:ss4 ja tietoliikennetiedustelusta siviilitiedus-
telussa annetun lain 3 §:ssa. Sucjelupoliisi toteaa nakemyksenaan, ettd pe-
rusteuhkat on laissa maaritelty tarkoituksenmukaisella tavalla. Perusteuhkia
koskeva saantely mahdollistaa lahtdkohtaisesti riittdvan laajasti tiedonhan-
kinnan sellaisista ilmibista, jotka tosiasiassa uhkaavat Suomen kansallista
turvallisuutta. Kansallisen turvallisuuden suojaamiskyvyn kannalta merkitta-
vaa on ennen kaikkea se, etta saantely sallii kohdistaa siviilitiedustelua sel-
laisiin valtiollisiin uhkiin, joita on vaikeaa lahestya perinteisesta rikosoikeu-
dellisesta ndkokulmasta. Lainsdadanto tukee tasta johtuen Suomen kansal-
lisen turvallisuuden kannalta keskeisten etujen aiempaa laaja-alaisempaa
suojaamista ja se mahdollistaa entistd varhaisemman vaiheen reagoinnin
ndihin etuihin kohdistuviin uhkiin.

Siviilitiedustelun perusteuhkat on myds muotoiltu silla tavalta tasmallisesti
ja tarkkarajaisesti kuin perustuslaki ja Suomen kansainvaliset ihmisoikeus-
velvoitteet edellyttavat. Tiedusteluvalvontavaltuutetun vuotta 2019 koske-
vasta vuosikertomuksesta ilmenevalla tavalla hanen keskeisimpana yhteis-
kunnallisena tehtdvanaan on varmistaa, etta tiedustelua kohdistetaan aino-
astaan kansallista turvallisuutta vakavasti uhkaavaan toimintaan.

Tiedustelun perusteuhkia koskevan sdantelyn ohella eri tiedustelumenetel-
mid koskeva sdantely muodostaa siviilitiedustelulainsdadannoén ytimen. Tie-
dustelumenetelmid koskeva poliisilain 5 a luvun saantely on paaosin raken-
nettu poliisin salaisia tiedonhankintakeinoja koskevan poliisilain 5 luvun si-
saltdman sadntelyn varaan, joskin lukujen sadntelyratkaisut eroavat joiltain
osin toisistaan. Erot liittyvat muun muassa siihen, etta tiedustelumenetel-
mina kaytettavat teletiedonhankintakeinot voidaan kohdistaa paitsi yksittai-
seen telepdatelaitteeseen tai -osoitteeseen, myds henkilédn, ja siihen, ettd
erait tiedustelumenetelmat niita vastaavista salaisista tiedonhankintakei-
noista poiketen voidaan kohdistaa paitsi henkiloon, myds henkildryhmaan.
Naiden erojen lisaksi poliisilain 5 a luvussa sdddetddn erdista sellaisista tie-
dustelumenetelmista, joille ei ole suoraa menetelmallistad vastinetta salaisia
tiedonhankintakeinoja koskevassa poliisilain 5 luvussa. Suojelupoliisi pitéda
tiedustelumenetelmid koskevaa sdantelyd tdhanastisten kokemustensa va-
lossa onnistuneena ja tarkoituksenmukaisena, tosin jaljempana esitettavin
varauksin. Suojelupoliisi toteaa, etta se siviilitiedustelulainsaadannén voi-
maantulosta I&htien on aktiivisesti soveltanut sen kayttdon saadettyja siviili-
tiedustelumenetelmia kansallisen turvallisuuden suocjaamiseksi.

Siviilitiedustelupalveluroolin kehittdminen Suojelupoliisin toiminnassa
Suojelupoliisin toiminnan perusajatus

Siviilitiedustelulainsdddanndn mydtd Suojelupoliisin tiedustelullista roolia on
lahdetty rakentamaan turvallisuuspalvelu-roolin rinnalle. Toiminnan paino-
piste on siirtynyt aiempaa enemman rikostorjunnasta valtiojohdon ja valtio-
heuvoston padtoksentekoa tukevaksi. Siviilitiedustelun painopisteprosessin
yhteydessa maaritelladn vuosittain ne kysymykset, joihin Suojelupoliisi kes-
kittyy tiedonhankinnassa ja raportoinnissa.
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Suojelupoliisi uudisti organisaatiotaan uuden lainsdadanndn voimaantul-
lessa 1.6.2019. Organisaatiomuutoksen tavoitteena on ollut tukea uusien
toimivaltuuksien kayttéd. Ennen kaikkea huomiota on kiinnitetty siihen, etta
viraston tuottama ennakoiva ja merkityksellinen tiedustelutieto palvelisi en-
tistd paremmin Suojelupoliisin keskeisia asiakkaita, kuten vattiojohtoa ja
tukisi ulko- ja turvallisuuspoliittista paatdksentekoa.

Operatiivisesti Suojelupoliisi on alkuvaiheessa panostanut uuden lainséda-
dannon mukaisen kybersuorituskyvyn ja ulkomaantiedustelun kehittami-
seen. Uusia toimivaltuuksia on voitu hyddyntaa myos terrorismintorjunnassa
ja vastatiedustelussa.

Tiivis vuorovaikutus asiakkaiden kanssa ja raportointi

Suojelupoliisi raportoi valtiojohdolle ja muille viranomaisille siviilitiedustelun
painopisteiden maarittelemista aiheista. Suojelupoliisin ensisijainen asiakas
on valtiojohto, jolla on oltava kaytdssaan kansallisen turvallisuuden suojaa-
miseen liittyvaa tietoa paatdksenteon tueksi. Lisaksi Suojelupoliisi raportoi
myds muille viranomaisille ja kumppaneille seka viestii kansallisen turvalli-
suuden ilmidista kansalaisille. Suojelupoliisi tukee kirjallista raportointia
suullisilla taustoituksilla. Raportoinnin lisdksi Suojelupoliisi jarjestaa vuosit-
tain useita seminaareja ja keskustelutilaisuuksia seka vastaa median kysy-
myksiin.

Suojelupoliisi raataloi raportoinnin vastaamaan mahdollisimman hyvin asi-
akkaiden erityistarpeita. Samasta aihepiiristad raportoidaan eri asiakkaille eri
tavoin. Viranomaisyhteistydssa luovutetaan tietoa esimerkiksi operatiivisina
tiedusteluraportteina tai kirjeenvaihtona, kun taas valtiojohdolle raportoi-
daan useimmiten strategisia, laajempia kehityskulkuja.

Erityistd huomiota kiinnitetdan raporttien turvallisuusluokittelun ja kaytetta-
vyyden tasapainoon seka jakelun kattavuuteen. Kokonaisuutena raportoin-
nin kehittdmiselld on pyritty luomaan kattavia yleiskuvia keskeisista tee-
moista ja tuottamaan syvempaa ja yksityiskohtaisempaa tietoa niihin erityis-
kysymyksiin, joissa tietotarve on suuri. Raportoinnin sisaltéa ja muotoa kehi-
tetdan jatkuvasti.

Suojelupoliisi arvioi raportoinnin vaikuttavuutta vuosittain ja vaikuttavuuden
arviointia kehitetdan yhteistyossa sisdministerion kansallisen turvallisuuden
yksikén kanssa. Tehtyjen havaintojen pohjalta raportointia kehitetdan vas-
taamaan tavoitteisiin ja asiakkailta saatuihin toiveisiin yha paremmin. Ra-
portoinnin vaikuttavuuden keskeisin mittari on asiakkaalle paatoksenteon
tueksi tuotettu lisdarvo. Keskeisia elementteja vaikuttavuuden arvioinnissa
ovat kasiteltyjen aiheiden merkityksellisyys, hyddynnettavyys ja raportoinnin
laatu. Toiminnan kehittdmisessa asiakkailta tuleva palaute on keskeista ja
siksi myds asiakkaiden kanssa tehtavaan yhteistydhon on ohjattu aiempaa
enemman resursseja.

Siviilitiedustelun painopisteiden vieminen kaytantéén Suojelupoliisissa

Siviilitiedustelun painopisteet kuvaavat ylimman valtiojohdon ja keskeisten
viranomaisten tietotarpeita, ja ne ohjaavat myos kaytanndssa Suojelupoliisin
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tiedonhankintaa ja siihen perustuvaa raportointia. Uudistuneen siviilitiedus-
telun painopisteprosessin yhieydessa Suojelupoliisi on kehittanyt myds pai-
nopisteisiin perustuvaa viraston sisaista tydskentelya.

Painopisteiden tiedonhankinnasta vastaavat yksikkorajat ylittdvat tiimit,
joissa eri alojen asiantuntijat kokoavat tiedon yhteen. Tiedonhankinnan tu-
lokset yhdessa kansainvalisestd yhteistydsta ja viranomaisyhteistoiminnasta
saadun tiedon kanssa muodostavat Suojelupoliisin raportoinnin rungon.

Kansallisen turvallisuuden suojaamiskykya heikentavia lainsdadannollisia tekijoita
Pysyvaisluontoiseen asumiseen kaytettavan tilan ehdoton suoja

Merkittavin siviilitiedustelutoimivaltuuksien kaytén tehokkuutta ja lainsaa-
dannén toimivuutta kauttaaltaan rajoittava tekija on poliisilain 5 a luvun 4
§:n 4 momentissa saadetty poikkeukseton kielto kohdistaa tiedustelumene-
telman kaytté pysyvaisluonteiseen asumiseen kaytettdvaan tilaan. Poliisilain
5 a luvun 16 § mukaan myoskaan tiedustelumenetelman kayttéa varten tar-
vittavan laitteen, menetelman tai ohjelmiston asentaminen ei saa tapahtua
pysyvaisluonteiseen asumiseen kaytettdvassa tilassa, vaikka itse tiedustelu-
menetelman kaytto laitteen, menetelméan tai ohjelmiston avulla tapahtuisi
kyseisen tilan ulkopuolella.

Edelid mainitut kiellot ovat siviilitiedustelun tehokkuuden kannalta ongel-
mallisia, koska niiden johdosta kansallista turvallisuutta vakavasti uhkaavan
toiminnan suunnittelu ja valmistelu voidaan hyvin yksinkertaisin toimenpi-
tein siirtda sitad koskevan viranomaistiedonhankinnan ulottumattomiin. Ko-
kemusperaisesti voidaan todeta, ettd ndin sdannénmukaisesti myods toimi-
taan.

Erityisen ongelmallista siviilitiedustelun tehokkuuden ja toimivuuden naké-
kulmasta on, etta peitetoiminta- tai valeostotoimivaltuutta kayttava poliisi-
mies eika siviilitiedustelun ohjattu tietoldhde ei edes asunnon kayttajan ak-
tiivisella mydtévaikutuksella, toisin sanoen tdman kutsumana, saa menna
asuntoon sisdan eika oleskella asunnossa. Asuntoon menemista ja siella
oleskelua koskevan kiellon kategorisuudesta seuraa, ettd kansallista turval-
lisuutta uhkaavaa toimintaa valmisteleva taho voi varsin helposti paljastaa
haneen tiedonhankintaa kohdistavan peitetoimijan, valeostajan tai ohjatun
tietolahteen pyytdmalla hanet asuntoonsa. Koska peitetoimijan, valeostajan
tai ohjatun tietoldhteen paljastuminen useimmiten asettaisi hanet sellai-
seen valittdmaan hengen ja terveyden vaaraan, jolle hanta ei tydturvallisuus-
syistd voida altistaa, ja& kyseisten siviilitiedustelutoimivaltuuksien kayttokel-
poisuus hyvin vahaiseksi.

Kategorinen kielto kohdistaa siviilitiedustelua pysyvaisluontoiseen asumi-
seen kaytettdvaan tilaan perustuu perustuslain 10 §:n 1 momenttiin, jonka
mukaan jokaisen kotirauha on turvattu. Koska perustusiain 10 8:n 3 mo-
mentti ei sisalld kansallisen turvallisuuden suojaamista koskevaa lakiva-
rausta, ei pysyvaisluonteiseen asumiseen kaytettaviin tiloihin ulottuvasta
siviilitiedustelutoimivaltuuksien kaytdsta ole mahdollista sdataa tavallisella
lailla.
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Suojelupoliisin tiedonsaantioikeuksien puutteet

Kansallisen turvallisuuden suojaamiseksi valttamattoman tiedonsaannin
perustan muodostaa poliisilain 4 luvun 1 §:n 1 momentin saannds, jonka
olennainen sisaltd on se, ettd poliisilla on oikeus saada viranomaiselta ja
julkista tehtdvaa hoitamaan asetetulta yhteisolta poliisille kuuluvan tehta-
van suorittamiseksi tarpeelliset tiedot salassapitovelvollisuuden estamatta,
jollei tiedon antamista poliisille ei ole laissa nimenomaisesti kielletty tai ra-
joitettu. Koska saanndksen tarkoittama tiedonsaantioikeus on voimassa kai-
kissa poliisin tehtavissa, on se kaytossa myds kansallisen turvallisuuden
suojaamiseksi, joka sdadetdan poliisin tehtavaksi poliisilain 1 luvun 1 8:ssa.

Poliisilain 4 luvun 1 §:n 1 momentissa saadetyn tiedonsaantioikeuden
kaytto edellyttada, etta pyynnon kohteena olevan tiedon antamista poliisille ei
ole laissa nimenomaisesti kielletty tai rajoitettu. Tiedon antamista poliisille
rajoittavia sddanncksia sisaltyy verrattain runsaasti eri sekioriviranomaisten
toimintaa saanteleviin lakeihin. Yleensa kyse on siita, etta tiedon antaminen
on rajoitettu tapahtuvaksi poliisin rikostorjuntatehtavia varten eli rikoksen
estamisen tai selvittdmisen tarkoituksessa. Siviilitiedustelulainsaadannon
myota Suojelupoliisilta poistettiin esitutkintavaltuudet, mika merkitsee sita,
ettei sillda enaa ole eika pida olla oikeutta saada viranomaisilta tietoja rikok-
sen selvittamista varten. Suojelupoliisilla toisaalta sailyi valtion turvallisuutta
vaarantavien rikosten estdmista koskeva tehtava, ja sen tulee aiempaan
tapaan voida saada tAman tehtdvansa suorittamiseksi valttamattomia tie-
toja muilta viranomaisilta.

Edelld mainitusta itsestaan selvana pidettavasta lahtokohdasta huolimatta
siviilitiedustelulainsdadannon voimaantulo heikensi Suojelupoliisille sen ri-
koksen estdmistehtavassa perinteisesti kuuluneita tiedonsaantioikeuksia.
Syyna on se, ettd joissain Suojelupoliisin tiedonsaantioikeuden kannalta tar-
keissa sektoriviranomaisten laeissa tiedon luovuttamista poliisille koskeva
rajoitus on muotoiltu siten, etta tietoa voidaan luovuttaa rikoksen esta-
miseksi tai selvittdmiseksi esitutkintaviranomaiselle. Esitutkintaviranomai-
sen saannoksissa mainitsemisen tarkoituksena ei liene ollut toimia tiedon
luovutusoikeutta supistavana rajoituksena, vaan kyse lienee ollut siita, etta
on haluttu kayttda kokoavaa kasitetta, joka poliisin ja sen yksikdiden ohella
kattaa myos Tullin ja Rajavartiolaitoksen. Saantelyrakenne on epaonnistu-
nut, silld sdannoksissa luovutusperusteena mainittu rikoksen estaminen ei
ole kasitteellisesti yhteydessa iuovutuksensaajan esitutkintaviranomaisuu-
teen. Kaytannon ongelmia saantelyrakenne ei silti aiheuttanut, silla kaikki
ne viranomaiset, joille on laissa sdddetty rikoksen estamistehtava, ovat pe-
rinteisesti olleet samanaikaisesti myos rikoksen selvittamiseksi toimivaltai-
sia esitutkintaviranomaisia.

Asetelma muuttui siviilitiedustelulainsdddannon voimaantulon myodta, kun

Suojelupoliisilta poistettiin rikoksen selvittdmistehtava ja siten myods esitut-
kintaviranomaisen asema. Koska edelld mainitut tietojenluovutussaannok-
set edellyttdvat luovutuksensaajan olevan esitutkintaviranomainen, seuraa
tasta, ettei Suojelupoliisi sddnnodsten perusteella voi saada sille laissa saa-
detyn vakavien rikosten estamistehtdvan hoitamiseksi valttamattomia tie-

toja. On ilmeistd, ettd Suojelupoliisin tiedonsaantioikeuksien supistuminen

_tapahtui tahattomasti, ja ettd taustalla on se, ettd tiedustelutoimivaltuuk-

sista sdatadmisen monimutkaisia yhtymakohtia ja vaikutuksia muuhun lain-
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saadantddn ei osattu kauttaaltaan hahmottaa. Suojelupoliisin tiedonsaanti-
oikeuksien palauttamisella entisen laajuisiksi rikoksen estdmisessa on suuri
merkitys kansallisen turvallisuuden suojaamiskyvyn kannalta, silla erdiden
seurauksiltaan erityisen vahingollisten ja laajakantoisten rikosten - esimer-
kiksi vakoilu- ja valtiopetosrikosten - estamistehtava on poliisihallinnossa
osoitettu ainoastaan Suojelupoliisille.

Edellad kasitellyt lainmuutostarpeet koskevat muun muassa lakia verotustie-
tojen julkisuudesta ja salassapidosta (1346/1999), lakia finanssivalvon-
nasta (878/2008), ulosottokaarta (705/2007) ja lakia harmaan talouden
selvitysyksikosta (1207/2010).

Sen lisaksi, ettd Suojelupoliisin edella kuvatulla tavalla tahattomasti supistu-
neet tiedonsaantioikeudet rikoksen estamiseksi tulisi palauttaa entisen laa-
juisiksi, tulisi kansallisen turvallisuuden suojaaminen saataa edelld maini-
tuissa laeissa itsenadiseksi perusteeksi luovuttaa tietoja Suojelupoliisilie. Esi-
merkiksi verottajan tai ulosoton tiedoilla voi tapauskohtaisesti olla erittain
suuri merkitys hankittaessa tietoja sellaisista maakaupoista tai yritysos-
toista, joiden epaillddn vaarantavan kansallista turvallisuutta. Naiss3 tilan-
teissa on tyypillisesti kyse toiminnasta, joka ei koskaan muodostu rangaista-
vaksi rikokseksi. Kansallisen turvallisuuden suojautumiskyvyn kannalta ei
ole eduksi eika suhteellista, ettd nykylainsaadanto sallii esimerkiksi verotta-
jan luovuttaa esitutkintaviranomaiselle tietoja kaikkein lievimpienkin rikok-
sen selvittdmiseksi, vaan ei Suojelupoliisille valtion suvereenisuuteen koh-
distuvien vakavimpien uhkien estadmiseksi.

Taman osuuden lopuksi on todettava, ettd kansallisen turvallisuuden suo-
jaamiskyvyn ja rikosten estamiskyvyn nakékulmasta oman erityisen ongel-
mansa muodostaa sosiaaliviranomaisten hyvin rajallinen oikeus ja velvolli-
suus luovuttaa salassa pidettavia tietoja asiakkaistaan Suojelupoliisille ja

muulle poliisille.

Sosiaalihuollon asiakastietoja koskee poikkeuksellisen laaja salassapito.
Salassapidon piiriin eivat kuulu pelkdstddn asiakkaan sosiaaliviranomaiselle
juottamuksellisesti antamat arkaluontoiset tiedot tilanteestaan, vaan myos
esimerkiksi hadnen osoitteensa ja muut yhteystietonsa. Sosiaalihuollon asia-
kaslain 18 §:ss3 sadddetdan sosiaaliviranomaisten oikeudesta antaa salassa
pidettavia tietoja poliisille. Pykdlan 3 momentin mukaan sosiaalihuollon jar-
jestaja ja toteuttaja saa salassapitovelvollisuuden estamatta ilmoittaa polii-
sille henkeen tai terveyteen kohdistuvan uhkan arviointia ja uhkaavan teon
estamistd varten valttdmattomat tiedot, jos henkild tdman lain mukaisia teh-
tavia hoitaessaan on saanut tietoja olosuhteista, joiden perusteella hanella
on syytd epailla jonkun olevan vaarassa joutua vakivallan kohteeksi.

Muissa kuin sdannodksen tarkoittamissa tilanteissa sosiaaliviranomaisella ei
ole velvollisuutta eikd edes oikeutta antaa poliisille esimerkiksi terrorismiri-
koksen estadmiseksi tarpeellisia salassa pidettavia tietoja. Sosiaaliviranomai-
selle ei ole lainkaan s&ddetty oikeutta tai velvollisuutta antaa Suojelupolii-
sille sellaisia salassa pidettavia tietoja, joiden saanti olisi valttdmatonta kan-
sallisen turvallisuuden suojaamiseksi.

Korkein hallinto-oikeus antoi 21.1.2021 vuosikirjapastdksen KH0:2021:13
koskien sosiaalihuollon asiakaslain 18 §:n 3 momentin tulkintaa. Ratkaisun
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aiheena olleessa tapauksessa oli kyse siitd, etta poliisilaitos oli saanut Suo-
jelupoliisilta ja Keskusrikospoliisilta tiedon henkildsté, jonka epdiltiin saatta-
van tehda yleiselld paikalla useisiin henkilédn kohdistuvan terroristisen vaki-
vallanteon. Poliisilaitos pyysi sosiaaliviranomaiselta tiedot paitsi henkilon
vastaanottamista sosiaalihuollon tukitoimista, my6s muun muassa hanen
puhelinnumerostaan ja asuinpaikastaan. Korkeimman hallinto-oikeuden
mukaan poliisilla ei ollut oikeutta saada mitadn pyytdmiaan tietoja sosiaalivi-
ranomaiselta. Merkitysta ei ollut sill3, olivatko pyydetyt tiedot valttdmattomia
vakavan terroristisessa tarkoituksessa tehtavan vakivaltarikoksen esté-
miseksi. Korkeimman hallinto-oikeuden ratkaisu perustui siihen, etta sosiaa-
lihuollon asiakaslain 18 §:n 3 momentin mukaan tallaisten tietojen antami-
nen voi tapahtua ainoastaan sosiaaliviranomaisen aloitteesta. Niiden anta-
minen ei sen sijaan voi perustua poliisin aloitteeseen, koska laissa ole erik-
seen sédidetty sosiaaliviranomaisen oikeudesta tai velvollisuudesta antaa
rikoksen estdmiseksi valttimattomia tietoja poliisin pyynnosta.

Sosiaalihuollon asiakastiedot ovat potentiaalisesti erittdin tarkeita kansalli-
sen turvallisuuden suojaamiseksi seka terrorismirikosten ja muiden valtion
turvallisuutta uhkaavien rikosten estamiseksi ja paljastamiseksi. Tietojen
saamattomuuden seurauksena voi olla, ettei kyseisia rikoksia ja uhkia kyeta
estamaan, vaikka niiden seuraukset seka rikoksen uhrien etta laajemmin
yhteiskunnan kannalta muodostuvat kestdmattdmiksi. Osan ongelmaa muo-
dostaa se, etta salassapito ulottuu kaikkiin sosiaalihuolion asiakastietoihin
sithen katsomatta, kuinka arkaluontoisina niitd objektiivisesti tarkasteltuna
voidaan pitdd. Suojelupoliisilla tai muulla poliisilla ei esimerkiksi ole oikeutta
saada pyynndstaan henkildn osoitetta tai olinpaikkaa koskevaa tietoa siina-
kaan tapauksessa, ettd henkild on valttdmatonta tavoittaa hanen muodosta-
mansa valittdman terroristisen uhkan estamiseksi.

Teleyrityksille sdadetyn avustamisvelvollisuuden liian suppea henkildliinen
soveltamisala

Teleyrityksen avustamisvelvollisuudesta siviilitiedustelussa saadetaan polii-
silain 5 a luvun 51 §:ss8, jossa viitataan saman lain 5 luvun 61 §:83n. Ky-
seisen pykalan nojalla teleyrityksen on ilman aiheetonta viivytysta tehtava
televerkkoon telekuuntelun ja televalvonnan edellyttdmat kytkennat seka
annettava poliisiviranomaisen kdyttoon telekuuntelun toimeenpanoa varten
tarpeelliset tiedot, valineet ja henkildstd. Sama koskee myds niita tilanteita,
joissa telekuuntelu tai televalvonta toteutetaan poliisiviranomaisen toimesta
teknisell3 laitteella. Poliisilla on oikeus telekuuntelua varten tarpeellisen yh-
teyden kytkemiseksi paasta myds muihin kuin teleyrityksen hallinnassa ole-
viin tiloihin. Teleyrityksella on lisaksi oikeus saada valtion varoista korvaus
tarkoitetusta viranomaisten avustamisesta ja tietojen antamisesta aiheutu-
neista valittomista kustannuksista.

Uusien tekniikoiden, kuten 5G:n vuoksi, perinteisten teleyritysten ohella mui-
den palveluntarjoajien rooli televalvonnan ja telekuuntelun toteuttamisessa
kasvaa merkittavasti, jolloin niiden apua tullaan tarvitsemaan entistd enem-
man. Muiden palveluntarjoajien roolin kasvamisella on erityisesti merkitysta
kybervakoilun torjunnassa, mutta myos muiden uhkien torjunnassa, joissa
tarvitaan teletoimivaltuuksia. Ongelmalliseksi asian tekee se, etta lain mu-
kaan avustamisvelvollisuus on talla hetkelld ainoastaan teleyrityksella.
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Jotta telekuuntelua pystyttaisiin suorittamaan myés jatkossa ja teknologia-
neutraalisti tulisi avustamisvelvollisuus laajentaa koskemaan myos eraita
muita viestinnan palveluntarjoajia. Yhtena ratkaisuna voisi olla laajentaa
avustamisvelvollisuus koskemaan sahkoisen viestinnan palvelusta annettu
lain (917/2014) 3 §:ssa madriteltyja yhteisotilaajia tai viestinndn valittajia
tai lisdarvopalvelujen tuottajia. Kyseiset maaritelmat ovat kuitenkin huomat-
tavan laajoja, joten tulisi pohtia, olisiko mahdollista esimerkiksi laatia uusi
maaritelma poliisilakiin niista viestinnan palveluja tarjoavista toimijoista, joi-
den apua tullaan valttdmatta tarvitsemaan tulevaisuudessa, jotta olemassa
olevia toimivaltuuksia pystytdan kayttdmaan. On selvaa, etta jos avustamis-
velvollisuutta laajennettaisiin, tulisi vastaavasti laajentaa myds korvausvel-
vollisuus koskemaan niita.

Salausteknologian kehittymisen ja yleistymisen kielteinen vaikutus siviili-
tiedustelun tehokkuuteen

Telekuuntelun toteuttamista vaikeuttava ja mahdollisesti sen kayton tulevai-
suudessa estava tekija on lisddntyva vahvan salauksen kayttaminen vies-
tiyhteyksissa eli ns. paastad padhan -salaus. Sen lisaksi, etta elektroniset lait-
teet ja sovellukset ohjelmoidaan yhd enemman jo oletusarvoisesti salaa-
maan tallennetut kayttdjatiedot, myds yha useammat viestintdkanavat ja
tiedontallennuspalvelut on suojattu paasta paahan -salauksella. Tama nakyy
viestintd- ja sovellusalalla, jossa suurin osa pikaviestintasovelluksista ja
muista verkkoalustoista on myds ottanut kayttdon padsta paahéan -salauk-
sen. Salausratkaisuilla on tarkoitus suojella kayttdjia ja mahdollistaa pa-
rempi yksityisyydensuoja. Kuitenkin néita laillisia tarkoituksia varten suunni-
teltuja salausratkaisuja voidaan kayttda myds laittoman toiminnan piilotta-
miseen viranomaisilta ja sellaisen toiminnan piilottamiseen, jonka tarkoituk-
sena on vaarantaa kansallista turvallisuutta.

Talt3 osin pelkastdan kansalliset mahdollisuudet ratkaista asia ovat vahai-
set. Euroopan unionin neuvosto on laatinut asiasta paatdslauselman
14.12.2020, jonka mukaan Euroopan unionin on varmistettava, etta turvalli-
suuden ja rikosoikeuden alan toimivaltaiset viranomaiset, kuten lainval-
vonta- ja oikeusviranomaiset, voivat kayttaa laillisia valtuuksiaan seka ver-
kossa ettd sen ulkopuolella suojellessaan yhteiskuntia ja kansalaisiaan. Eu-
roopan unioni pyrkii 16ytdmaan ratkaisun, jolla toimivaltaiset viranomaiset
pystyisivat edelleen kdyttdmaan laissa annettuja toimivaltuuksia, mutta sa-
malla sailytetdan salauksen edut. On selvad, etta niiden teknisten ratkaisu-
jen, joiden avulla salattuihin tietoihin paastaan, olisi noudatettava laillisuu-
den, valttdmattdmyyden ja suhteellisuuden periaatteita. Suojelupoliisi pitaa
erittdin tarkeén4, etta turvallisuusviranomaisten mahdollisuudet kayttaa
niille laissa saadettyja toimivaltuuksia turvataan, tarpeen mukaan lainsaa-
dantétoimin.

Suojelupoliisin paallikko
Poliisineuvos
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