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LVM:n lausunto sisaministeridlle tiedustelulainsdadadantda koskevan valtioneuvoston selonteon
valmistelua varten

Tausta

Paaministeri Sanna Marinin hallitusohjelman mukaan uuden tiedustelulainsaadannon
tehokas ja asianmukainen soveltaminen varmistetaan seké tiedusteluviranomaisten
toimivaltuuksien ja erityisesti tiedustelua valvovien viranomaisten resurssien
ajantasaisuus ja riittavyys taataan. Hallitus antaa tiedustelulainsdadannostéa
kokonaisvaltaisen selonteon vuoden 2021 loppuun mennessa.

Eduskunta edellyttaa siviilitiedustelulainsdadantda koskevassa vastauksessaan (EV
291/2018 vp - HE 202/2017 vp), etta hallitus antaa eduskunnalle vuoden 2021 loppuun
mennessa kokonaisvaltaisen seikkaperaisen selonteon tiedustelulainsaadannon
toimivuudesta, tehokkuudesta ja tuloksellisuudesta, kehittdmistarpeista, valvonnasta ja
oikeusturvan toteutumisesta seké muista asiakokonaisuuteen liittyvista relevanteista
seikoista.

Sisaministerid on asettanut tiedustelulainsdadantta koskevan valtioneuvoston selonteon
valmistelua varten hankesihteeriston, jossa edustettuina ovat sisaministerio,
puolustusministerié seka oikeusministerid. Pysyvat asiantuntijat ovat suojelupoliisista,
paaesikunnasta ja Puolustusvoimien tiedustelulaitoksesta.

Liikenne- ja viestintaministerion nakemykset

Liikenne- ja viestintaministerio kiittad mahdollisuudesta esittdd nakemyksia selonteon
valmistelua varten.

Liikenne- ja viestintaministerio pitaa erittain tarkeana, ettd suomalaiset voivat luottaa
vahvasti yhteiskunnan turvallisuuteen seka viranomaisten toimintaan. T&méan
takaamiseksi turvallisuusviranomaisilla on oltava riittavét ja tehokkaat toimivaltuudet
lakisdateisten tehtaviensd hoitamiseksi myds digitalisoituvassa maailmassa. Liikenne- ja
viestintdministerid korostaa, ettd kansalaisilla on oltava tietoverkoissa samat
perusoikeudet kuin niiden ulkopuolellakin. Tama tarkoittaa myds oikeutta yksityisyyteen
ja luottamukselliseen viestintaan. Nama oikeudet ovat Suomessa ja Euroopassa
perusoikeuksina suojattuja.

Perusoikeuksien toteutumiseksi viranomaisten salaisten tiedonhankintakeinojen on
oltava tehokkaita ja tuloksellisia. Niiden on rajoituttava kansalaisten perusoikeuksien
nakokulmasta hyvaksyttavalla tavalla vain siihen, mik& on valttdméatonta. S&hkdiseen
viestintdan kohdistuvien tiedustelumenetelmien, kuten tietoliikennetiedustelun, osalta
tulee jatkossakin huolehtia siitd, ettd yksityiselaman suojaa ja viestinnan
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luottamuksellisuus toteutuvat mahdollisimman taysimé&araisesti ja niihin kohdistuvat
rajoitukset ovat tehokkaita ja valttamattomia tietojen hankkimiseksi kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta. Tiedustelumenetelmat eivat mydskaan
saa yleisesti heikentda sahkoisen viestinnan tietoturvallisuutta.

Perusoikeuksien suojaamiseksi on keskeista, etta tiedusteluviranomaiset dokumentoivat
asianmukaisesti toimintaansa ja etta viranomaisten toimintaa valvotaan tehokkaasti.
Valvontaviranomaisella on oltava myds tosiasialliset keinot arvioida viranomaisten
toiminnan lainmukaisuutta, erityisesti kaytettyjen tiedonhankintakeinojen tuloksellisuutta,
tehokkuutta ja oikeasuhtaisuutta. Tietoliikennetiedustelun tehokkuutta tulisi mitata silla,
miten laajaan osaan tietoliikennettd tiedonhankinta on kohdistettava, jotta viranomainen
saa tarvitsemansa tiedot. Lisaksi valvontaviranomaisilla on oltava riittavét resurssit ja
tarvittava tekninen asiantuntemus, silla esimerkiksi tietoliikennetiedustelun kaltainen
tiedonhankinta voi vaikuttaa myds viestintaverkkojen toiminnan luotettavuuteen.

Tiedustelulainsd&dannon arvioinnissa on muun ohella kiinnitettdva huomiota myos EU-
tuomioistuimen kehittyvaan ratkaisukaytantéon. EU-tuomioistuin on muun muassa
syksylla 2020 linjannut séhkdisen viestinndn valitystietojen sailyttamisesta ja kaytosta
kansallisen turvallisuuden perusteellal. Suomessa vuonna 2019 saadetyilla siviili- ja
sotilastiedustelulaeilla sailytysvelvollisuuden alaisten valitystietojen kayttotarkoitus on
laajennettu kansallisen turvallisuuden tarkoituksiin. EU-tuomioistuimen ratkaisut on
huomioitava tiedustelulainsaadannon EU-oikeudenmukaisuutta arvioitaessa.

Laura Vilkkonen
Osastopaallikkd, ylijohtaja

Piia Nystrom
Lainsaadantdbneuvos

Sisaministerion kirjaamo
Sisaministerion kansallisen turvallisuuden yksikko

1 Asia C-623/17 Privacy International vastaan Secretary of State for Foreign and Commonwealth Affairs ym.
Yhdistetyt asiat C-511/18, C-512/18 ja C-520/18 La Quadrature du Net ym. vastaan Premier ministre ym.
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