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Tiedustelulainsdadantoa koskevan valtioneuvoston selonteon

valmistelu

Tarkastelen tiedustelulainsdadannén toimivuutta ja kehittdmistarpeita seuraavassa
tehtavieni mukaisesti valvonnan ja oikeusturvan toteutumisen nékékulmasta.

Lahtokohta

Tiedustelutoimintaan liittyvan oikeusturvan keskeisimmat takeet ovat selkea saantely,
hyvin koulutetut ja ohjeistetut virkamiehet sitd soveltamassa seka sen soveltamisen
tehokas valvonta.

Tiedusteluvalvontajarjestelmé& on vaikuttanut tiedustelulainsd&ddannén soveltamisen
alkuvuosien kokemusten perusteella toimivalta. Tiedusteluviranomaisten sisdiset lailli-
suusvalvojat ja operatiiviset lakimiehet ovat keskeisessa roolissa tiedustelutoiminnan
lainmukaisuuden varmistamisessa. Tiedusteluvalvontavaltuutetun ja eduskunnan tie-
dusteluvalvontavaliokunnan tehtavakenttien kapeus (valvonnan kohteina vain tiedus-
teluviranomaiset) ja syvyys (tiedusteluvalvontavaltuutettu tarkastaa kaikki tiedustelu-
menetelmien kayttda koskevat paatdkset ja osallistuu tiedustelumenetelmien kayttéa
koskevien asioiden tuomioistuinkasittelyihin) mahdollistaa poikkeuksellisen kiintedn
valvontasuhteen luomisen tiedusteluviranomaisiin. Tiedusteluvalvontajarjestelman ko-
konaisuudessa on myos kansallisen turvallisuuden yllapitamiseen liittyvaa henkilétie-
tojen kasittelya valvovalla tietosuojavaltuutetulla merkittava rooli.

Tiedonhankintatoimivaltuudet

Siviili- ja sotilastiedustelua koskevat tiedonhankintatoimivaltuuksia koskevat saéénndk-
set ovat vaikuttaneet tiedustelulainsd&ddanndén soveltamisen alkuvuosien kokemusten
perusteella pddosin toimivilta. Mahdolliset laintulkinnalliset haasteet eivat ole liittyneet
yleensad pelkdstaan siviili- ja sotilastiedusteluun, vaan ovat koskeneet myds rikos-
tiedustelua.

Haasteita liittyy muun muassa toimivaltuussaantelyn toisaalta tasmallisyyden ja tark-
karajaisuuden seka toisaalta tekniikkariippumattomuuden yhteensovittamiseen sah-
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koista viestintdd koskevan salaisen tiedonhankinnan yhteydessa. Haasteellisuutta li-
saa viestintateknologian ja sitd hyddyntavien sdhkdiseen viestintaan liittyvien palvelu-
konseptien nopea kehitys. Tiedonhankintatoimivaltuuksien kaytén tiedonhankinnan
kohteena olevien henkiléiden ja sivullisten luottamuksellisen viestin salaisuuteen ja
muuhun yksityiseldaman suojaan puuttumisen laajuus ja syvyys seka tiedonhankin-
nassa kaytettavien toimivaltuuksien oikeudellinen luonne voivat vaihdella riippuen esi-
merkiksi siitd, mihin viestintdverkkokokonaisuuden kohtaan ja mihin viestien valittami-
seen liittyvan tiedonsiirron kerrokseen tiedonhankintatoimenpiteet kohdistetaan.

Tiedonhankinnan kohteet, tiedonhankinnan kohdentaminen ja tiedon-
hankintatoimenpiteiden kohdistaminen

Tiedusteluvalvontavaliokunnan ja tiedusteluvalvontavaltuutetun keskeisin yhteiskun-
nallinen tehtava on varmistaa, ettad harjoitettu tiedonhankinta koskee ainoastaan kan-
sallista turvallisuutta vakavasti uhkaavaa toimintaa. Tarkastamani tiedustelumenetel-
mien kaytté on ollut sekd vuonna 2019 ettd vuonna 2020 kansallista turvallisuutta va-
kavasti uhkaavana pidettdvaan toimintaan kohdennettua.

Siviili- ja sotilastiedustelussa tiedonhankinnan kohteet, tiedonhankinnan kohdentami-
nen ja tiedonhankintatoimenpiteiden kohdistaminen ovat muun muassa toimivaltuuk-
sien henkiléllisen soveltamisalan osalta rikostiedustelua valjemmin saanneltyja.

Rikostiedustelussa tiedonhankinnan kohteina ovat hankkeilla olevat tai jo tehdyt rikok-
set ja tiedonhankinta kohdennetaan henkilédn, jonka oletetaan syyllistyvan tai epail-
l&aan syyllistyneen rikokseen.

Siviili- ja sotilastiedustelun osalta voi tulla arvioitavaksi muun muassa se, onko tiedon-
hankintaa mahdollista kohdentaa myés sellaiseen kansallista turvallisuutta uhkaavaan
vieraan valtion tai muun tahon organisaatiotoimintaan, jolla ei ole kiinteda kytkentaa
tiettyyn yksildityyn henkiléén tai tiettyihin yksildityihin henkiléihin, taikka myoés sellai-
seen kansalliselle turvallisuudelle uhan aiheuttavaan tahoon kytkeytyvaan henkiléén,
joka ei itse ole uhan varsinainen aiheuttaja. Arvioitavaksi voi tulla myés se, saako tie-
donhankinta kohdentua joissakin tilanteissa tosiasiallisesti myés kansallista turvalli-
suutta uhkaavan toiminnan kohteena olevaan henkil66n.

Siviili- ja sotilastiedustelun suhde rikostorjuntaan

Kun siviili- ja sotilastiedustelun tiedustelumenetelmien kéytén edellytykset ovat rikos-
tiedustelun salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kaytén edelly-
tyksia valjemmin saannellyt ja kun siviili- ja sotilastiedustelussa on kaytettavissa eraita
tiedonhankintatoimivaltuuksia, jotka eivat ole kaytettavissa rikostiedustelussa, siviili- ja
sotilastiedustelua ei saada kayttda rikostorjuntatoimivaltuuksia koskevan saantelyn
kiertdmiseen. Tiedonhankintatoimivaltuuksien sovellettavuuden kannalta on ratkaise-
vaa, onko tiedonhankinnan varsinaisena tarkoituksena tietoperustan luominen kansal-
lisen turvallisuuden suojaamiselle ja siihen liittyvalle ylimman valtiojohdon paatéksen-
teolle vai tiettyjen yksittaisten rikosten estdminen, paljastaminen tai selvittdminen. Jos
siviili- tai sotilastiedustelun yhteydessa paljastuu hankkeilla oleva tai jo tehty rikos, on
sivilli- tai sotilastiedusteluviranomaisen tehtava lahtbkohtaisesti kyseisen rikoksen
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osalta ja sdanndsten sallimissa puitteissa valinta rikostorjuntatoimivaltuuksien kaytta-
miseen siirtymisen ja kyseiseen rikokseen puuttumatta jattamisen valilla.

Eduskunnan oikeusasiamies on ottanut ensimmaisessd vuosikertomuksessani (K
14/2020 vp) esittdmani niin kutsuttuja palomuurisddnndksid koskevan laintulkinnan
omana aloitteenaan selvitettavaksi.

Nakemykseni mukaan tiedonhankintatoimivaltuuden kaytén edellytykset ja tiedonhan-
kintatoimivaltuutta kdyttamalld saatujen tietojen kaytén edellytykset on erotettava toi-
sistaan. Siviili- tai sotilastiedustelun tiedustelumenetelman kaytén edellytykset maa-
raytyvat tiedustelun tarkoituksen ja kohteiden, tiedustelun periaatteiden, tiedustelume-
netelmien kaytdn yleisten edellytysten ja kyseisen tiedustelumenetelman kaytén eri-
tyisten edellytysten perusteella. Tiedonhankintatoimivaltuutta kayttamalla saatujen
henkilétietojen kasittelyn edellytykset maaraytyvat henkilétietojen kasittelysta rikosasi-
oissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annetussa laissa tarkoi-
tettujen lainmukaisuusvaatimuksen, kayttétarkoitussidonnaisuuden ja siitéd poikkeami-
sen seka tarpeellisuusvaatimuksen perusteella. Kayttdtarkoitussidonnaisuuden osalta
tulee arvioitavaksi, voidaanko siviilitiedustelumenetelmaa kayttamalla saatujen tietojen
kayttamista kansallista turvallisuutta uhkaavien rikosten estdmiseen, paljastamiseen
tai selvittdmiseen ja vastaavasti sotilastiedustelumenetelmaa kayttdmalla saatujen tie-
tojen kayttamista sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan
liittyvien rikosten estamiseen, paljastamiseen tai selvittdmiseen pitda tietojen keraa-
mistarkoituksen kanssa yhteensopivana tietojen kayttétarkoituksena. Jos voidaan, pa-
lomuurisaanndkset eivat rajoita siviili- tai sotilastiedusteluviranomaisen oikeutta ilmoit-
taa kansallista turvallisuutta uhkaavaa tai sotilaallisen maanpuolustuksen tarkoitusta
vaarantavaan toimintaan liittyvaa rikosta koskevasta rikosepailysta toimivaltaiselle vi-
ranomaiselle, vaan palomuurisddnnoksid sovelletaan tiedustelumenetelmaa kaytta-
malld saatujen tiedustelutietojen kayttétarkoitussidonnaisuudesta poikkeamiseen il-
moittamalla muuta kuin kansallista turvallisuutta uhkaavaa tai sotilaallisen maanpuo-
lustuksen tarkoitusta vaarantavaan toimintaan liittyvda rikosta koskevasta rikosepai-
lysta toimivaltaiselle viranomaiselle.

Lopuksi

Tarkoitukseni on kasitelléd seuraavassa vuosikertomuksessani tarkemmin edelld esiin
nostamiani teemoja. Toivon, ettd esittdmani tiedustelulainsdddantéa koskevat havain-
not voisivat toimia heratteind omaakin toimintaani ohjaavalle yhteiskunnalliselle ja am-
matilliselle keskustelulle aihealueesta, joka muutoin on pitkalle salassa pidettavaa.

Kimmo Hakonen
Tiedusteluvalvontavaltuutettu
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