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Effin nakemyksia nykyisesta
tiedustelulainsaadannosta

Electronic Frontier Finland — Effi ry kiittda mahdollisuudesta tulla kuulluksi asiassa.

Effi on vuonna 2001 perustettu kansalais- ja asiantuntijajarjesto, joka puolustaa perus- ja
ihmisoikeuksia digitaalisessa toimintaymparistossa. Nakokulmamme on erityisesti sédhkoisia
palveluja kayttdvan kansalaisen tietosuojaa ja perusoikeuksia painottava.

Tiedustelutoiminnan valvonnan toteutumista on vaikea arvioida, koska ei ole mitaan julkista
tietoa, johon arvioinnin voisi perustaa. Tiedusteluvalvontavaltuutettu paatyi
vuosikertomuksessaan salaamaan kaikki yleisluontoisetkin tiedustelun laajuutta kuvaavat tiedot.
On sindnsa myodnteista, etta valvontavaltuutetun kertomuksessa on myos julkinen osuus. Siita ei
kuitenkaan ole nykyiselldan juuri hydtya tiedustelutoiminnan oikeasuhtaisuuden arvioinnissa.

Jotta tiedustelun oikeasuhtaisuutta voitaisiin julkisesti arvioida, tulisi tiedustelutoiminnan
laajuutta ja toteuttamistapaa yleisella tasolla kuvaavien tietojen olla julkisia. Kuten Effi
lainvalmistelun aikana toi esiin, olisi olennaista tietaa:
e Paljonko eri tiedustelukeinoja on kaytetty ja kuinka moneen henkil6on niitd on
kohdistettu;
Kuinka laajoja datamaaria ja verkkoalueita tietoliikennetiedustelussa on analysoitu;
Kuinka monta eri henkil6a koskevia tietoja tiedusteluviranomaiset ovat saaneet muiden
viranomaisten rekistereista.



Tietojen ei tarvitsisi olla tarkkoja, vaan pelkka suuruusluokka riittaisi.
Tiedusteluvalvontavavaltuutetun tulisi valvoa tilastojen todenmukaisuutta. Tallaisten tietojen
avulla voitaisiin todeta, onko tiedustelu pysynyt hyvaksyttavissa rajoissa, vai uhkaako se luisua
massavalvonnaksi.' TAma on olennaisin kysymys kansalaisyhteiskunnan ja julkisen keskustelun
nakdkulmasta.

Mikali lainsdadantoé ei nykyisellddn mahdollista edes yleisluontoisten tilastotietojen julkaisua,
lakia on muutettava. Muutos voidaan tehda tiedustelutoiminnan valvontaa koskevaan lakiin tai
lakiin viranomaistoiminnan julkisuudesta.

Tiedustelulainsaadantdon jai myos tiettyja aukkoja, joista Effi huomautti valmisteluvaiheessa,
mutta joita ei korjattu.

Ensinnakin tiedustelutietojen saamista ulkomailta ja luovuttamista ulkomaille ei ole rajoitettu
juuri mitenkaan. Suomen viranomaiset voivat kiertaa lakia esimerkiksi hankkimalla ulkomailta
sellaisia tietoja Suomen kansalaisten viestinnasta, joita niilla ei ole oikeutta hankkia itse. Tata
tulisi sdadella nykyista tarkemmin.

Toinen aukko liittyy tiedustelutoiminnan ja rikostutkinnan valiseen "palomuuriin”. Lain mukaan
tiedustelutietoja voidaan edelleen luovuttaa varsin matalalla kynnyksella rikostutkintaan, vaikka
kynnysta nostettiinkin valmistelun aikana jonkin verran. Poliisiviranomaisten on siten jossain
maarin mahdollista kiertaa perinteisessa pakkokeinolainsaadanndssa olevia rajoituksia
tiedustelutoiminnan avulla. Palomuuria tulisi talté osin tiukentaa.

Kolmanneksi aukoksi jai, ettei tiedustelun kohteeksi joutuneelle valttamatta tarvitse kertoa siita
jalkikateen. Sita ei myoskaan tarvitse kertoa, jos jonkun viesteja on luettu vahingossa.
Viranomaisen ei siis tarvitse paljastaa tekemiaan virheita kansalaisille. Nama epakohdat tulisi
korjata.
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' My6s oikeuskansleri Tuomas Poysti on perdankuuluttanut jonkinlaisten tilastotietojen julkaisua

(haastattelu Helsingin Sanomissa 9.1.2021).


https://www.hs.fi/politiikka/art-2000007729024.html

