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Sisaministerid on pyytanyt valtioneuvoston selonteon valmistelua varten nakemyksia tiedustelu-
lainsdadanndn toimivuudesta, tehokkuudesta ja tuloksellisuudesta, kehittdmistarpeista, valvon-
nasta ja oikeusturvan toteutumisesta seka muista asiakokonaisuuteen liittyvista relevanteista sei-
koista.

Ty0- ja elinkeinoministerio esittaa nakemyksenaan seuraavaa:

Eduskunta on maaliskuussa 2019 hyvaksynyt siviilitiedustelu- ja sotilastiedustelulait. Valtioneu-
vosto on nimittanyt huhtikuussa 2019 uudeksi tiedusteluvalvontavaltuutetuksi oikeuskanslerinvi-
raston kansliapaallikon 1.5.2019 lukien viiden vuoden toimikaudeksi. Uudet tiedustelulait tulivat
voimaan 1.6.2019. Myés tyod- ja elinkeinoministerié on osallistunut siviilitiedustelulainsdadannén
valmisteluun.

Suomen kannalta tavoiteltavaa on turvallinen ja vakaa toimintaymparistd, jossa valtioiden, yritys-
ten ja ihmisten toimintaa sdantelevat toimiva kansallinen lainsdadanto ja kansainvalinen oikeus
seka niille rakentuvat yhteisesti noudatettaviksi sovitut sdannét, oikeudet ja velvollisuudet. Nyt
tahan perustaan ja luottamukseen kohdistuu epavarmuuksia ja paineita. Kansallisen ja kansain-
valisen kehityksen vuoksi turvallisuuden toimintaymparistd on voimakkaassa muutoksessa, pi-
tden sisallddn epavarmuustekijéitad (niin uhkia kuin mahdollisuuksia), eivatka yhteiskuntamme
toimivuus ja kriisinkestavyys ole itsestaanselvyys.

Turvallisuuteen vaikuttavat muutostekijat, uhkat ja riskit ovat jatkuvasti monipuolistuneet, laaja-
alaistuneet, voimistuneet ja arkipaivaistyneet. Muutosten nopeus ja globaalin riskiyhteiskunnan
esiintulo ovat korostuneet muuttuneessa toimintaymparistéssa. Uudet uhkat ja yhdistelmauhkat
ovat arvaamattomia ja edellyttavat kriisinkestavyydessa seka varautumisessa ja sen saantelyssa
uusia, joustavia ja poikkihallinnollisia jarjestelyja. Suomalaisen yhteiskunnan ja globaalien tapah-
tumien nopeiden muutosten takia kehitysta ja tulevaisuuden toimintaymparistda on vaikea en-
nustaa.

Yhteiskunnan toimivuuden turvaamisen mahdollistavat globaalit hyddyke-, informaatio-, logis-
tiikkka- ja talousvirrat ovat Suomelle elintarkeita. Olemme siirtyneet osaksi kansainvalista seka
entistd markkinaehtoisempaa ja keskinaisriippuvaisempaa toimintaymparistéa. Turvallisuuden
keskeinen osa on taloudellinen turvallisuus vakavien hairididen ja poikkeusolojen varalta. Kilpai-
lukykyinen ja turvallinen liiketoimintaymparistd, ennakoitava ja vakaa saantely-ymparisto, toimi-
vat hallinnon rakenteet seka aktiivinen ja toimiva kansainvalinen yhteisty® ovat tarkeitd kokonai-
suuksia. Globaalit kriisit tulisi hoitaa globaalein toimenpitein ja kansainvalisella yhteistydlla.
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Valtioiden valisten yhteyksien ja riippuvuuksien kasvuun, yleiseen Euroopan turvallisuustilanteen
heikkenemiseen ja Suomen turvallisuusympariston muuttumiseen liittyy myds hybridivaikutta-
mista ja -toimintaa. Kyse on laajasta ja monimutkaisesta kokonaisuudesta. Suomalaiseen yhteis-
kuntarauhaan, yhteiskuntaan ja sen huoltovarmuuteen kohdistuu myds hybridiuhkia ja hybridivai-
kuttamiseen kuuluvien keinojen kaytt6a. Suomen huoltovarmuuden kannalta kriittinen tuotanto ja
kriittinen infrastruktuuri seka niihin liittyvat hankkeet ovat potentiaalisia ja todennakoisia kohteita
geoekonomiselle vaikuttamiselle.

Avainasemassa hybridiuhkiin varautumisessa ovat tilannetietoisuus, kansallinen ja kansainvali-
nen poikkihallinnollinen ja -tieteellinen yhteistyd, avoin viestinta, koulutus ja tutkimus. Viranomais-
ten, kansalaisyhteiskunnan seka elinkeinoelaman tiivis yhteistyd, yhteydenpito ja valmistautumi-
nen ovat olennainen osa hybridiuhkiin varautumisessa. Tiedustelulainsdadant® on tassa varau-
tumistydssa yksi tarkea tydvaline.

Ty6- ja elinkeinoministerion hallinnonalan perustehtavana on huolehtia yritysten toimintaympa-
ristosta, tyo- ja hyoddykemarkkinoiden toimivuudesta, tyontekijdiden tyodllistymisedellytyksista
seka alueiden tasapainoisesta kehittymisesta globaalissa taloudessa. Avainsanoja ovat kestava
kasvu, teknologiat ja uudistuminen, globalisaatio ja verkostot sek& hyvinvointi ja vakaus. Minis-
terid vastaa muun muassa huoltovarmuuden kehittamisesta ja varautumistoimien yhteensovitta-
misesta. Huoltovarmuus on kokonaisturvallisuuden ytimessa. Tyo- ja elinkeinoministerié vastaa
my6s maahanmuuttajien kotouttamisesta ja siihen liittyvasta lainsdadannosta seka maahanmuut-
tajien tyollistymisen edistamisesta.

Lisaksi tyo- ja elinkeinoministerion vastuulle kuuluvat turvallisuuskriittisten ulkomaalaisten yritys-
ostojen seuranta ja vahvistusmenettelyt, joita toteutetaan tiiviissa yhteistydssa YKA-viranomais-
verkoston kanssa. Tiedustelulainsaadanndésta on tarkeaa voida tarvittaessa saada my0s tukea
ulkomaalaisten yritysostojen tutkinnassa ja ulkomaalaisten yritysostojen seurannasta annetun
lain (172/2012) mukaisen erittain tarkean kansallisen edun arvioinnissa. 11.10.2020 lakiin on
tehty muutos, jonka nojalla etukateinen vahvistus edellytetdan puolustusalan yritysostojen lisaksi
myds yritysostoissa, joiden kohteena on yritys, joka tuottaa tai toimittaa yhteiskunnan turvallisuu-
den kannalta keskeisille Suomen viranomaisille niiden lakisaateisiin tehtaviin liittyvia kriittisia tuot-
teita tai palveluita. Kansallisesta turvallisuudesta vastaavien viranomaisten tehtavana on enna-
koida ja ennalta estaa toimialallaan sellaisia vahingollisia tekoja ja toimenpiteita, jotka voivat vaa-
rantaa erityisen tarkeiksi miellettavia kansallisia etuja.

EU on yksi avoimimpia talouksia ulkomaisille suorille sijoituksille ja se on myo6s yksi suurimpia
sijoituskohteita maailmanlaajuisesti. Ulkomaisten sijoittajien yritysostot EU:n alueelle saattavat
my0s kohdistua esimerkiksi sellaisiin yrityksiin, jotka ovat EU:n tai sen jasenvaltioiden turvallisuu-
den kannalta kriittisia tai jotka kehittavat tai yllapitavat yhteiskunnan ja talouden kannalta valtta-
matonta infrastruktuuria. EU:n ulkomaisia suoria sijoituksia koskevan seuranta-asetuksen (EU
2019/452) mukainen yhteistydmekanismi on kaynnistynyt tdysimaaraisesti lokakuussa 2020 ja
se on luonut uudet puitteet EU-tason yhteistydlle turvallisuuden ja yleisen jarjestyksen kannalta
kriittisten ulkomaisten sijoitusten seurannalle. Kansallinen yhteyspiste naiden asioiden koordinoi-
miseksi on perustettu ty6- ja elinkeinoministeriodn ja myds naissa asioissa tyo- ja elinkeinominis-
terion puheenjohtajuudella toimivalla YKA-viranomaisverkostolla on keskeinen rooli. Tiedustelu-
lainsdadannosta on tarkeaa saada tarvittaessa tukea myds tahan yhteistydohon, erityisesti ulko-
maiseen ostajaan liittyvid mahdollisia uhkia arvioitaessa.

Tehokas hairidtilanteiden hallinta edellyttda joustavaa, oikea-aikaista ja tiivista yhteistyota johta-
misen, tilannekuvan ja viestinnan valilla. Tilannetietoisuus on edellytys toiminnan johtamiselle ja
valvonnalle seka paatdsten valmistelulle ja toimeenpanolle. Siksi on yritettdvd muodostaa mah-
dollisimman realistista kuvaa ja ndkemysta toimintaymparistéomme. Tiedon saatavuus, tilanne-
kuva, ennakointi ja oikeanlainen informaatiovaikuttaminen ovat keskiossa.

Yhteiskunnan turvallisuusstrategian ja Suomen kyberturvallisuusstrategian tavoitteiden mukai-
sesti Suomen tulee kyeta suojaamaan elintarkeat toimintonsa kaikissa tilanteissa. Tunnistettuja
yleisia kehittdmiskohteita ovat muun muassa strategisen johtamisen kehittdminen, tilannetietoi-
suuden ja havaintokyvyn parantaminen, lainsdadannén kehittdminen seka resurssien lisdami-
nen. Kehittamiskohteet ovat samankaltaisia niin huoltovarmuuden, kokonaisturvallisuuden kuin
kyberturvallisuuden kehittdmisessa. Kansallisen kyberturvallisuustapahtumien havainnointikyvyn
voidaan katsoa olevan puutteellinen. Suomalaisen yhteiskunnan kaikkia elintarkeita toimintoja tai
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huoltovarmuuskriittisia yrityksia ei ole suojattu viela riittavalla tavalla erilaisia kyberuhkia vastaan.
Tiedustelulainsdddanndn saatdminen on ministerién mielesta ollut valttamaténta taman havain-
nointikyvyn parantamiseksi.

Huoltovarmuuskeskuksen ja Liikenne- ja viestintaviraston pitkdaikaisena yhteistydna kehitetty
tietoturvaloukkausten havainnointi- ja varoitusjarjestelmad HAVARO turvaa yhteiskunnan huolto-
varmuuskriittisia toimintoja. HAVARO-jarjestelma on Liikenne- ja viestintaviraston yhteydessa toi-
mivan Kyberturvallisuuskeskuksen huoltovarmuuskriittisille yrityksille ja toimijoille suunnattu pal-
velukokonaisuus, joka sisaltdd monipuolisia teknisia ratkaisuja tietoturvaloukkauksia vastaan.
HAVARO-jarjestelmalla seurataan ainoastaan tietoturvaloukkauksia. Organisaation verkkoliiken-
teesta etsitaan jalkia sahkoisen viestinnan palveluista annetun lain (917/2014) tarkoittamasta tie-
toturvaa vaarantavasta liikenteesta.

Keskeisia sisaiseen turvallisuuteen vaikuttavia elementteja ovat esimerkiksi huoltovarmuus, digi-
talisaatio, kyberturvallisuus ja perusinfrastruktuuri seka niiden voimakas keskinaisriippuvuus.
Vaikka toimijoiden tarpeet havainnointi- ja valvontajarjestelmille ovat erilaiset lahtien tavanomai-
sesta virustorjunnasta ynna muusta organisaation kohdesuojauksesta aina tiedustelu- ja turvalli-
suusviranomaisten rajat ylittdvaan havainnointikykyyn ja tietoliikennetiedusteluun, toimintojen
teknisesta hakuehtoperusteisesta samankaltaisuudesta johtuen eri havainnointijarjestelmat tuke-
vat toisiaan ja niita tarvitaan.

Ty6- ja elinkeinoministerion mielesta saadodsperusteisuus, oikein mitoitetut suojaustoimenpiteet
ja toimivaltuudet, saantelysta aiheutuvien velvoitteiden selkeys, lapinakyvyys ja ennakoitavuus
seka luotettava valvonta tukevat kansallista turvallisuutta, huoltovarmuutta, ulkomaalaisten yri-
tysostojen seurantaa seka yrityssalaisuuksien ja yksityisyyden suojaa. Talta osin ministeriolla ei
ole huomautettavaa uusien tiedustelulakien osalta.

Osastopaallikkd, ylijohtaja Antti Neimala

Neuvotteleva virkamies Henri Backman

SM KTY Kansallisen turvallisuuden yksikkd
kirjaamo@intermin.fi

TEM TTM TMK Toimivat markkinat, Eeva Vahtera
TEM HEHA Yleishallinto, Kari Klemm
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