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Poliisihallituksen lausunto: tiedustelulainsaadannon toimivuus, tehokkuus, tuloksellisuus ym.

1 Asia ja yleista

2 Siviilitiedustelu

Sisaministerio on 24.2.2021 pyytanyt mm. Poliisihallitukselta kirjallista lau-
suntoa Valtioneuvoston selonteon valmistelua varten tiedustelulainsaadan-
non toimivuudesta, tehokkuudesta ja tuloksellisuudesta, kehittamistarpeista,
valvonnasta ja oikeusturvan toteutumisesta sekd muista asiakokonaisuu-
teen liittyvista relevanteista seikoista. Nakemykset pyydetaan esittamaan
kirjallisessa lausunnossa ja siten, ettd mahdolliset salassa pidettavat lausu-
mat on esitetty julkisen lausunnon erillisessa liitteessa.

Poliisihallitus toteaa lausuneensa 17.8.2020 sisaministeridlle siviilitieduste-
lulainsdadantdéa koskevaan eduskunnalle annettavaan selvitykseen (POL-
2020-36841), seka 16.10.2020 puolustusministeridlle sotilastiedustelun toi-
mivuudesta puolustusvaliokunnalle annettavaa selvitysta varten (POL-2020-
52507). Mainituissa lausunnoissa esitetty on paaosin sellaisenaan edelleen
merkityksellista, silla olosuhteet eivat ole kdytanndssa muuttuneet viime syk-
systa. Jaljempana Poliisihallitus vastaa seka siviili- ettd sotilastiedustelun
osalta kokoavasti SM:n nyt esittdmiin kysymyksiin.

Keskusrikospoliisi antaa sisdministerion lausuntopyynndn johdosta oman
vastauksensa.

2.1 Yhteistyosté poliisin ja Suojelupoliisin Vélilla, yleista

POLIISIHALLITUS

Poliisin ylijohdon nakékulmasta yhteistyd Suojelupoliisin kanssa on ollut ja
on vakiintunutta seka toimivaa. Tiedustelulakien voimaantulo ei aiheuttanut
asiaan erityisia muutoksia. Avoimen keskusteluyhteyden puitteissa yhteis-
toimintaa voidaan edelleen kehittdd myos siviilitiedustelulakien soveltami-
sessa. Keskeista saannosten soveltamisessa ja tulkinnassa on ehdoton lain-
mukaisuus. Soveltamiskokemuksia voidaan arvioida jo varsin hyvin, koska
uusi lainsdadanto on ollut voimassa pian kaksi vuotta.

Yleisesti todetaan olevan selvaa, etta tehokas ja turvallinen operatiivinen toi-
minta, seka erityisesti kansallinen kokonaisetu edellyttavat tiedonvaihtoa po-
liisin ja Suojelupoliisin valillda molempiin suuntiin. Seka Poliisihallitus etta
Keskusrikospoliisi osallistuivat siviilitiedustelun lainsdadantétyohon tyoryh-
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mavaiheesta aina eduskunnan valiokuntakasittelyihin saakka. Poliisi on nos-
tanut tuolloin esiin huolia erityisesti ns. palomuuripykalan soveltamisen, tie-
donvaihdon ja koordinaation turvaamisen, poliisin hallintolain (110/1992) 15
¢ §:n 3 mom. soveltamisen, seka yhtaalta poliisin kustannusvaikutusten na-
kdékulmasta.

Lopulta lainsdaadantéon (poliisilaki 872/2011, jalj. PolL 5 a luku, voimaan
1.6.2019) tulleet muotoilut paatyivat sellaisiksi, ettd ne paljolti mahdollistavat
tiedonvaihdon ja koordinaation, mutta oleellista on, etta naihin ei ole ehdot-
tomia velvoitteita tai ehdolliset velvoitteet jattavat harkinnan paaosin yksin
tiedusteluviranomaisille. Operatiivisen toiminnan realismi antaa lopulta viit-
teita siitd, onko valittu lainsdadantétapa ollut toimiva.

Operatiivisen toiminnan osalta voidaan todeta, ettd Suojelupoliisilla on seka
Keskusrikospoliisin etta poliisilaitosten kanssa tiivista yhteistyota. Yhteistyo
toimii yleisella tasolla hyvin. Sanotusta huolimatta joitakin kehittamistarpeita
on tunnistettu. Eraissa tapauksissa on esimerkiksi jaanyt epaselvaksi, onko
Suojelupoliisilla Keskusrikospoliisin pyytamaa sen tehtavien kannalta olen-
naista tietoa. Epaselvyydet johtunevat osittain siita, ettéd paallekkaistenkaan
toimialojen osalta yhteistd, kattavaa torjuntatilannekuvaa ei ole. Viimeksi
mainittu aiheuttaa myods sen, etta joissakin tapauksissa voi syntya uhkaa
paallekkaisesta operatiivisesta tyosta. Yhteisen tilanne- ja torjuntakuvan tar-
keytta korostaa my0s se, etta poliisin rikostiedustelu on viime vuosina kehit-
tynyt nopeammin kuin siviilitiedustelulakeja valmisteltaessa osattiin enna-
koida, eikd Suojelupoliisissa valttdamatta tunneta riittdvan seikkaperaisesti
Keskusrikospoliisin prosesseja ja resursseja.

2.2 Palomuurisaantelyn kaytannon kokemukset - tiedusteluvalvontavaltuutetun kannanotto

Palomuuri

Ns. palomuurisaannoksen (PolL 5 a 44 §) mukaan Suojelupoliisi voi 1ahto-
kohtaisesti ilmoittaa tiedustelumenetelman kayton aikana ilmenneesta teh-
dysta rikoksesta Keskusrikospoliisille, jos teosta sdadetty ankarin rangaistus
on vahintaan kolme vuotta vankeutta. Suojelupoaliisilla on velvollisuus ilmoit-
taa rikoksesta, josta saadetty ankarin rangaistus on vahintaan kuusi vuotta
vankeutta. Talléinkin ilmoitusta saadaan Suojelupoliisin paallikdon paatok-
sesta siirtdd, jos se on valttdmatonta kansallisen turvallisuuden varmista-
miseksi tai hengen tai terveyden suojaamiseksi. Vastaava ilmoitusvelvolli-
suus toimivaltaiselle viranomaiselle on kasilla, mikali kyse on hankkeilla ole-
vasta rikoksesta, joka on viela estettavissa ja josta sdadetty ankarin rangais-
tus on kuusi vuotta vankeutta. Estettavissa olevista rikoksista, joista saadetty
ankarin rangaistus on vahintdan kaksi vuotta vankeutta, Suojelupoliisilla on
harkinnanvarainen mahdollisuus ilmoittaa toimivaltaiselle viranomaiselle. Li-
saksi sdanndksessa on luotu aina kasilla oleva mahdollisuus luovuttaa tie-
dustelutietoa syyttdmyytta tukevaksi selvitykseksi seka hengelle, terveydelle tai
vapaudelle aiheutuvan merkittdvan vaaran taikka huomattavan ymparisto-,
omaisuus- tai varallisuusvahingon estamiseksi.
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Kéyttotarkoitussidonnaisuus

Palomuurisaannokseen perustuvan tiedonluovutuksen lisdksi tiedusteluval-
vontavaltuutettu on todennut vuosikertomuksessaan (lihavointi tdssa) seu-
raavaa:

Kansallista turvallisuutta uhkaavien rikosten estémisté ja pal-
Jastamista seké selvittédmista voidaan pitdé tiedustelumenetel-
mié kayttamallad hankittujen tietojen alkuperéisen kéyttotarkoi-
tuksen kanssa yhteensopivina tietojen kéayttétapoina. Palo-
muuriséénndkset eivét sen vuoksi rajoita tiedusteluviranomai-
sen mahdollisuutta kéyttda tiedustelutietoja tehtévapiirinsé
kuuluvien rikosten estdmisessé ja paljastamisessa tai mahdol-
lisuutta luovuttaa tiedustelutietoja esitutkintaviranomaiselle
tdllaisten rikosten selvittdmiseksi. Tiedusteluviranomainen
saa néin ollen ilmoittaa Keskusrikospoliisille myés sellaisen
tietoonsa tulleen, jo tehdyn maanpetos-, valtiopetos- tai terro-
rismirikoksen, josta sdadetty ankarin rangaistus on alle
kolme vuotta vankeutta. Téllaisia rikoksia ovat tuottamuksel-
linen turvallisuussalaisuuden paljastaminen, puolueettomuus-
maédéréysten rikkominen, maanpetoksellinen yhteydenpito, lai-
ton sotilaallinen toiminta, matkustaminen terrorismirikoksen te-
kemist§ varten ja terrorismirikoksen tekemisté varten tapahtu-
van matkustamisen edistdminen. Vaikka edellé kuvatut oikeu-
denkaynnin oikeudenmukaisuuden turvaavat menettelyt on
kytketty s&éntelyrakenteellisesti tiedusteluviranomaisen palo-
muurisddnnésten perusteella tekemaén ilmoitukseen, niita on
perusteltua noudattaa myés tiedusteluviranomaisen il-
moittaessa edella tarkoitetusta vihaisemmésta tehtavapii-
riinséd kuuluvasta jo tehdystéa rikoksesta Keskusrikospolii-
sille.”

Tiedusteluvalvontavaltuutetun nakemysta, joka perustuu palomuurin Ia-
paisyedellytyksien arvioinnin sijasta tiedon kayttotarkoituksen arviointiin, voi-
daan pitaa sinansa tarkoituksenmukaisena, mutta ainakin osin kritiikille alt-
tiina seka juridisesti etta toiminnallisesti.

Selvaa on, se ettei kayttotarkoituksen kautta voitaisi luovuttaa ainakaan hen-
kildtietoja, silld henkildtietojen kasittelystd poliisitoimessa (616/2019, jal).
PolHtL) todetaan 50 §:n 2 mom. seuraavaa:

Suojelupoliisi saa liséksi salassapitosdénniésten estamétta
luovuttaa henkilétietoja muille poliisiyksikéille 13 §:ssé tarkoi-
tettuihin ké&sittelytarkoituksiin sekd muulle viranomaiselle tai
Julkista tehtédvéé hoitavalle yhteisélle 4 luvussa tarkoitettuihin
késittelytarkoituksiin. Tiedustelumenetelmén avulla saadun tie-
don luovuttamisessa rikostorjuntaan sovelletaan poliisilain 5 a
luvun 44 §:4a.

Lisaksi poliisilain 5 a luvun 55 §:n 2 mom. todetaan seuraavaa:

1 Tiedusteluvaltuutetun kertomus vuodelta 2019, s. 24 - 25.



= poLIIS

POLIISIHALLITUS

Lausunto ID-21161586 4 (11)

Suojelupoliisi voi siviilitiedustelutehtdvansé toteuttamiseksi
luovuttaa muille viranomaisille salassapitosédénnésten esta-
maétta muita kuin henkilbtietoja koskevia tietoja, jos tietojen luo-
vuttaminen on tarpeen kansallisen turvallisuuden suojaa-
miseksi.

Nain lienee yksiselitteista, ettei tiedustelumenetelmien kaytén avulla saatu-
jen tietojen joukossa voida luovuttaa henkil6tietoja muutoin kuin palomuurin
lapi.

Lisaksi huomattavaa on, etta tiedusteluvalvontavaltuutetun tulkinta mahdol-
listaisi vain sen, etta jo tapahtuneita tiettyjé rikoksia voidaan ilmoittaa KRP:lle
rikosten selvittamiseksi myos, kun palomuurin edellyttdma kolmen vuoden
rangaistusedellytys ei tayty. Tulkinta ei siten mahdollista viela estettavissa
olevien tekojen tietojen luovuttamista palomuurin ulkopuolelta, eika myds-
kaan jo tapahtuneiden tekojen osalta tietojen luovuttamista muulle poliisille
kuin KRP:lle ja sillekin vain rajattujen tunnusmerkistojen tayttyessa. Nain pa-
lomuurin ulkopuolisia kayttotarkoitussidonnaisuuteen perustuvia tiedustelu-
tiedon luovutuksia ei voitasi tehda esimerkiksi paikallispoliisille terrorismin
torjunnan kohdehenkildiden (TKH) tiedonvaihtoa koskevan tiedonvaihdon
yhteydessa.

Lisaksi huomattavaa on, ettei tulkinta poista KRP:n lakisdateisia velvolli-
suuksia tiedustelutiedon kaytdsta ilmoittamiselle, jos se kaynnistaa esitutkin-
nan taikka rikoksen estamiseen tahtaavan toimenpiteen, kuten ei myoskaan
sitd, ettd tiedustelutiedon kayttamisesta todisteena paattdaa tuomioistuin,
joka edellyttaa, ettd KRP kertoo tuomioistuimelle esitutkinta-aineistossa ole-
van mukana tiedustelutietoa.

Nain poliisille on valttamaténta saada tietda kaikissa tiedustelumenetelmalla
hankitun tiedon luovutustapauksissa — tapahtuu tiedonluovutus sitten palo-
muurin 1api tai kayttdtarkoitussidonnaisuuden perusteella — etta luovutetut
tiedot sisaltavat tiedustelutietoa. Mikali tietomassa sisaltda seka tiedustelu-
tietoa ettad PolL 5 a luvun ulkopuolisin keinoin hankittua tietoa, tulee tiedus-
telutieto yksildida tietomassasta. Muussa tapauksessa poliisi ei voisi tiedon
vastaanottajana tayttaa sille laissa maaritettyja velvollisuuksia (mm. ilmoitus
esitutkinnan aloittamisesta tai ilmoitus tuomioistuimelle tiedustelutiedon kay-
tosta todisteena).

Poliisi pitddkin parhaana ratkaisuna, ettd tiedustelumenetelmien kautta
saatu tieto luovutetaan kaikissa tapauksissa jo selvyyden vuoksi palomuurin
l&pi. Samalla palomuurin toimivuutta ja sen lapi kulkeutuvan tiedon tilastoin-
tia voidaan kestavasti arvioida. Tata tulkintaa puoltaa myds valvonnallinen
nakokulma ja oikeusturvakysymykset.

2.3 Tiedustelutiedon luovuttaminen poliisille ja tiedustelun tuloksellisuus

Keskusrikospoliisin ilmoittaman mukaan tiedossa ei ole, ettd Suojelupoliisin
tiedonluovutuksiin tai luovutettuihin tiedusteluraportteihin sisaltyisi tieduste-
lumenetelmilld hankittua tietoa. Nain ollen poliisille ei ole koko tiedustelulain-
saadannodn voimassaoloaikana luovutettu tiedustelutietoa ainakaan siten,
etta poliisi olisi siita tietoinen.
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Poliisilla ei ole siten edellytyksia arvioida siviilitiedustelun tuloksellisuutta.

Edella jo lausutusti korostetaan, ettd mikali luovutettavat tiedot on hankittu
osaksikaan tiedustelumenetelmilla, tulee tiedonhankinnan kohteen oikeuk-
sien turvaamiseksi tama seikka kertoa myos tiedon vastaanottajalle. Poliisi-
lain 5 a luvun 47 §:n ja siina viitatun pakkokeinolain 10 luvun 60 §:n nojalla
tiedustelumenetelmien kaytosta tulee lahtdkohtaisesti ilmoittaa kohteelle, jos
asia etenee esitutkintaan. Tiedustelumenetelmalld saadun tiedon kayttami-
nen on myos kirjattava esitutkintapdytakirjaan ja tarvittaessa syyttajan haas-
tehakemukseen. Palomuurisddnndksen nojalla esitutkintaviranomaisen on
lisdksi ilmoitettava Suojelupoliisille aikoessaan kaynnistaa rikoksen estami-
seen tahtdavan toimenpiteen tai esitutkinnan tiedustelumenetelmalla saa-
dun tiedon perusteella.

Koska poliisille ei ole tiedonluovutuksien yhteydessa ilmoitettu, etta luovute-
tut tiedot (mm. TKH tiedonvaihto) sisaltaisi osaksikaan tiedustelutietoa ja kun
henkildtietoja ei joka tapauksessa voida luovuttaa ilman palomuurin |a-
paisyedellytyksien tayttymista (PolHtL 50.2 §), niin voidaan varsin varmasti
olettaa, ettd mikaan poliisin saama uuden tiedustelulain voimassa oloaikana
Suojelupoliisista toimitettu tieto ei ole sisaltédnyt tiedustelumenetelmien
kautta hankittua tietoa.

Se, ettei tiedustelumenetelmilld ole saatu tietoa, joka olisi luovutettavissa
Keskusrikospoliisille (jo tapahtuneet rikokset) tai muulle poliisille (viela estet-
tavissa olevat rikokset), voi luonnollisesti johtua siitd, etta tiedustelumenetel-
mien kayton edellyttdman juridisen, teknisen ja taktisen kyvykkyyden kehit-
taminen vie aikaa.

Yhteisoperaatioiden lukumaara huomioon ottaen onkin lainsdadannon toimi-
vuutta arvioitaessa aiheellista kiinnittdd huomiota siihen, ovatko palomuu-
risddnnoksen muotoilut yhteensopivia turvallisuus- ja rikostiedustelun omi-
naispiirteiden kanssa. Kuten tiedusteluvalvontavaltuutettukin on toimintaker-
tomuksessaan vuodelta 2019 todennut, "tiedustelutoiminta on perusluon-
teeltaan epavarmojen tietojen ja heikkojen signaalien yhdistelemista.” Lain-
saatajan palomuurisdannoksessa omaksuma tiukasti rikostunnusmerkisto-
jen rangaistusseuraamuksiin sidottu tietojen luovuttaminen sopii huonosti
sellaiseen viranomaistoimintaan ja turvallisuustydéhon, jonka keskeisin ta-
voite on turvallisuutta uhkaavien tekojen ennalta estaminen.

Poliisin nakemys onkin, ettd palomuurisdannosta tulisi kehittaa siihen suun-
taan, mitd perustuslakivaliokunta pohti jo siviilitiedustelua koskeneessa lau-
sunnossaan PeVL 35/2018. Perustuslakivaliokunta on tuolloin pitényt ongel-
mallisena sita, ettei arvioitavana olleesta ehdotuksesta kaynyt ilmi, miksi pa-
lomuurisaantelyn esikuvaksi ei ole otettu poliisilain ylimaaraisen tiedon kayt-
t6a koskevaa saantelya. Keskusrikospoliisin ja Suojelupoliisin operatiivisen
yhteistydn kannalta on olennaisinta havaita, ettd ylimaaraisen tiedon kayttéa
koskevien saanndsten nojalla ylimaaraista tietoa voi aina kayttaa rikoksen
estamiseksi, poliisin toiminnan suuntaamiseksi seka syyttomyytta tukevana
selvityksena

Tietojen luovuttaminen syyttomyytta tukevaksi selvitykseksi on mahdollista
jo nykyisen palomuurisddnndksen nojalla, mutta — viitaten edella kerrottuun
— ongelmaksi voi tulla se, etta asiat eivat yhdisty viranomaisissa. On hyvin
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mahdollista, etta siviilitiedusteluprojekti ja esitutkinnassa oleva rikos ovat
asiallisesti hyvin lahella toisiaan, mutta palomuurisdannoksen ehdottomuu-
den takia asiat eivat kohtaa missaan vaiheessa. Asioita yhdistavia henkiloita,
puhelinliittymia taikka esimerkiksi osoitteita ei tunnisteta kummassakaan vi-
ranomaisessa, koska tiedustelumenetelmien kaytolla ei ole havaittu sellaista
kokonaisuutta, joka riittdisi "palomuurin lapaisemiseen”. Asioiden laheisyy-
den tunnistaminen mahdollistaisi myds perusoikeudet huomioon ottavan
pohdinnan siitd, ovatko tiedusteluprojektilla selvitettavat seikat ja esitutkin-
nassa selvitettavat seikat siind maarin yhtalaisia, ettei tiedustelumenetel-
mien kayttéa voida pitda poliisilain 1 luvun 2 §:n valossa perusteltuna (pe-
rusoikeuksien ja ihmisoikeuksien kunnioittaminen). Kiteytetysti voidaan to-
deta, ettd samaa asiaa koskevien tiedustelu-, tiedonhankinta- ja esitutkinta-
projektien valisen tietojenvaihdon varmistaminen vahvistaisi kohdehenkil6i-
den oikeusturvaa ja myohemmin mahdollisesti tapahtuvan oikeudenmukai-
sen oikeudenkaynnin toteutumista.

PolL 56 §:n mukaan tiedustelumenetelmien kayttéa on tarvittaessa yhteen
sovitettava suojelupoliisin, sotilastiedusteluviranomaisen, keskusrikospolii-
sin ja muun viranomaisen virkamiesten tydturvallisuuden varmistamiseksi
seka mainittujen viranomaisten salaisessa tiedonhankinnassa kaytettavien
taktisten ja teknisten menetelmien ja suunnitelmien paljastumisen esta-
miseksi.

Poliisihallitus kiinnitti valmisteluvaiheessa huomiota pykalan muotoilun eh-
dollisuuteen. Koordinaatiota on perusteltua kehittaa tiedossa olevien kaytto-
kokemusten perusteella. Salaisen tiedonhankinnan yhteensovittamisen jar-
jestamisesta ei ole mydskaan annettu tarkempia saannoksia, vaikka PolL 56
§: 2 mom. sen nimenomaisesti mahdollistaisi valtioneuvoston asetuksella.

2.5 Lainsdaadannon muutostarpeita siviilitiedusteluun liittyen

Muutokset palomuurisddnnékseen liittyen

Palomuurisaannoksen soveltamiseen liittyvia kaytannon haasteita on jo ka-
sitelty ylla. Poliisin toiminnan kannalta on keskeista, etta palomuurisaan-
ndstd muutettaisiin siten, etta se sallisi tietojen luovuttamisen aina myds po-
liisitoiminnan suuntaamiseksi. Poliisilain hallituksen esityksen 224/2010 vp
mukaan toiminnan suuntaamisessa "tietoa hyddynnetaan valillisesti niin, etta
sita ei kaytetd nayttona taikka pakkokeinon tai tiedonhankintakeinon perus-
teena vaan esimerkiksi tutkintalinjan valitsemiseksi.” Mikali tietojen luovutta-
minen toiminnan suuntaamiseksi kirjattaisiin laintasoisesti sitovaksi kaytto-
rajoitukseksi, edesauttaisi se myds Suojelupoliisin kansainvalisiltd kumppa-
neiltaan saaman tiedon kayttéa muussa poliisitoiminnassa, koska tietojen
kaytto todisteena olisi yksiselitteisesti kiellettya naissa tilanteissa. Tallainen
kayttorajoitus ei ole aivan uusi ilmio perinteisessa poliisitoiminnassakaan,
vaikka toki esitetty uudistus antaisi aihetta myds ns. esitutkintapakon tarkas-
teluun.

Palomuurisdanndksen kehittamistarpeita arvioitaessa on lisdksi otettava
huomioon viime vuosien kehityskulut poliisitoiminnassa. Nykyisin tiedonhan-
kinnassa korostuu ihmisten valisessa vuorovaikutuksessa (humint) saatava
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tieto, kun taas tiedonkasittelyssa korostuu automatiikan hyédyntaminen ja
eritasoiset tekodalyratkaisut. Suojelupoliisin laajat henkildtietojen kasittelysta
poliisitoimessa annettuun lakiin tukeutuvat tietojensaantioikeudet yhdistet-
tyna edella esitettyyn mahdollisuuteen tietojen luovuttamiseen poliisitoimin-
nan suuntaamiseksi lisaisivat tilannetietoisuutta ja tehostaisivat merkittavasti
seka Suojelupoliisin ettd muun poliisin operatiivista toimintaa. Asiaan kytkey-
tyy luonnollisesti hyvin vahvasti myds tietojarjestelmien kehitystydén koordi-
nointi Suojelupoliisin ja muun poliisin valilla.

Poliisin esitutkintapakko

Poliisin esitutkintapakkoa olisi perusteltua tarkastella tapauksissa, jotka liit-
tyvat kansalliseen turvallisuuteen ja jossa esitutkinnan kannalta olennainen
tieto on tiedusteluviranomaisilla, mutta sita ei palomuuripykalan esteperus-
teiden takia voida luovuttaa poliisille.

Poliisinallitus pitaa selvana, etta tiedustelupalveluiden ja lainvalvontaviran-
omaisten valilld on oltava tietynlaisia palomuureja, eika kaikki kansainvali-
nen tai kansallisesti hankittu tiedustelutieto voi paatya lainvalvontaviran-
omaisten kaytettavaksi. Kun nain on, olisi syyta arvioida, tuleeko poliisilla
olla — lievennetty tai tarkkaan rajatuissa tapauksissa poistettu — esitutkinta-
pakko tutkia kansallisen turvallisuuden intressisia asioita, joissa esitutkinnan
kannalta relevantti tieto on tiedusteluviranomaisilla, mutta sita ei palomuuri-
pykalan esteperusteiden takia voida luovuttaa poliisille. Poliisi joutuu tallai-
sissa tapauksissa keskeyttamaan tutkinnan, jos tietoa ja nayttda rikoksesta
ei ole muualta mahdollista saada. Rajattu esitutkintapakon lievennys voisi
edistdd myos tiedonvaihdon kaytanndn toteutumista.

Rikostiedustelulainsdadantd

Terroristinen ja huolta aiheuttavien henkildiden toiminta eri vaiheineen on
paaosin piilorikollisuutta. Tiedusteluviranomaisten ja poliisin valiseen niin
kutsuttuun palomuuriin — ja sen kayttéon — liittyvat seikat ovat edella tode-
tusti ainakin toistaiseksi estaneet tietojen luovuttamisen poliisin rikostorjun-
taan. Samaan aikaan poliisin toimintaymparistdéssa ilmenee yha enemman
uusia monimuotoisempia uhkia.

Keskeista on tiedostaa, ettei poliisin vakavien rikosten ennakoimis- ja tiedus-
telukyky voi rakentua toisten varaan. Jotta voidaan suojata jotakin ennalta,
on tiedettava, mitka tekijat unkaavat suojattavia oikeushyvid. Nyt ndin ei ole.
Tassa on poliisin toimivaltuuksien haastepiste.

Poliisin omalle rikostiedustelutoimivaltuudelle on selkea tarve — se olisi te-
hokkaan ennalta estavan toiminnan avain ja koko yhteiskunnan etu. Poliisi
muun muassa vastaa seka erilaisten koulu-uhkausten ja muiden uhkatilan-
teiden, ettd mahdollisten suunnitteilla olevien terrori-iskujen torjunnasta paa-
vastuuviranomaisena Suomessa.

Tiedustelulakien valmistelun yhteydessa ja niiden voimaantulon jalkeen on
syntynyt keskustelua siitd, ettei Suomessa ole erillista rikostiedustelulakia,
vaan rikostiedusteluun liittyvat pykalat ovat osa poliisilakia. Tiedon analy-
sointi ja ennakointi ovat rikollisuuden torjunnan ja turvallisuuden yllapitami-
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sen keskidssa. Voimassa oleva lainsaadanto ei tayta rikostorjuntaviranomai-
sen roolissa toimivan poliisin operatiivisen rikostiedustelun asettamia vaati-
muksia ja poliisille asetettuja odotuksia muuttuneessa turvallisuusymparis-
tossa.

Poliisin tulisi tarkkaan saannellyissa tilanteissa ja tarkoituksissa voida saada
vakavien rikosten estamiseksi tarvittavaa tietoa jo astetta ennen kuin ketaan
voidaan perustellusti epailla rikoksesta. Tama koskee tilanteita, jossa on tun-
nistettu mahdollinen turvallisuusuhka.

Rikostiedustelulla ei tavoitella ainoastaan yksittaisten rikosten estamista tai
paljastamista, vaan my0s kattavaa ymmarrysta rikostorjunnan toimintaym-
paristosta strategisen ja operatiivisen paatdksenteon pohjaksi seka voima-
varojen tarkoituksenmukaiseksi kohdentamiseksi.

Edella mainituin perustein poliisi kannattaa erillisen rikostiedusteluhankkeen
tarpeellisuuden arviointia.

2.6 Kustannusvaikutukset

Siviilitiedustelua koskevassa hallituksen esityksessa on arvioitu poliisin kus-
tannusvaikutuksia. Budjettilakiluonteesta huolimatta poliisi ei ole toistaiseksi
edelleenkaan saanut siviili- tai sotilastiedustelulaeista maararahalisaysta.

Toisaalta kustannuksia ei ole myoskaan syntynyt, koska hallituksen esityk-
sen arvioituja palomuurin lapi poliisille vuotuisasti siirrettavia asioita ei ole
Suojelupoliisista tullut.

3 Sotilastiedustelu
3.1 Lainvalmisteluvaiheessa esitetyt huomiot

Sotilastiedustelulakia valmisteltaessa poliisi nosti toistuvasti esille turvalli-
suusviranomaisten paallekkaisen operatiivisen toiminnan riskin, mika johtui
erityisesti kahdesta seikasta. Toimivallan ongelmana on ensinnakin se, etta
sotilastiedustelun kohteet ovat kirjattu sotilastiedustelulaissa varsin valjasti
siten, ettd useisiin sotilastiedustelulain 4 §:ss& mainittuihin kohtiin on ikdan
kuin kirjattu sisalle paallekkainen toimiala poliisin kanssa. Toisaalta sotilas-
tiedustelua voidaan suorittaa Suomen rajojen sisapuolella. Naista syista po-
liisi esitti, ettd harkinnanvaraiset yhteisty6ta maarittavat sdanndkset olisi tul-
lut kirjoittaa velvoittavaan muotoon. Yhteistyovelvoitteen osalta viitattiin raja-
vartiolaitoksen rikostorjuntaa, tullin rikostorjuntaa seka puolustusvoimien ri-
kostorjuntaa saanteleviin lakeihin.

Salaisen tiedonhankinnan yhteensovittamisen jarjestamisesta ei ole annettu
tarkempia sdannoksia sotilastiedustelun menetelmista annetussa valtioneu-
voston asetuksessa, vaikka tama olisi mahdollista sotilastiedustelulain 19
§:n 2 momentin nojalla.

Voimassa oleva saantelyn mukaan ratkaisut koskien salaisen tiedonhankin-
nan yhteensovittamisesta seka rikoksia koskevan tiedon luovuttamisen Iyk-
kaamisesta tehdaan yksin sotilasviranomaisten toimesta. Sotilastiedustelu-



2 poLIISI

POLIISIHALLITUS

Lausunto ID-21161586 9 (11)

lain 19 §:n mukainen saannds salaisen tiedonhankinnan yhteensovittami-
sesta koskee vain tiedustelumenetelmien kayttda ja on siltakin osin harkin-
nanvarainen.

Lain 19 §:n 1 momentissa todetaan, etta tiedustelumenetelmien kayttdéa on
tarvittaessa yhteensovitettava suojelupoliisin, sotilastiedusteluviranomaisen
ja keskusrikospoliisin virkamiesten tyoturvallisuuden varmistamiseksi seka
salaisessa tiedonhankinnassa kaytettavien taktisten ja teknisten menetel-
mien ja suunnitelmien paljastumisen estamiseksi.

Lisaksi sotilastiedustelun palomuurisdannoésten sisallét ovat paljolti saman-
kaltaiset kuin siiviilitiedustelussa, ja johon liittyvista haasteista on todettu jo
edelld kohdassa 2.

Poliisinallituksen tiedossa ei ole, etta Keskusrikospoliisille olisi luovutettu so-
tilastiedustelusta tiedustelumenetelmilla hankittua tietoa.

Soveltamiskaytannon puuttuessa onkin vaikea esittaa arviota ns. palomuu-
risaannoksen toimivuudesta tai sotilastiedustelun tehokkuudesta.

Edelld mainitun johdosta Poliisihallitus toteaa, ettd tehokkaan turvallisuus-
tydn edistamiseksi seka paallekkaisen viranomaistoiminnan estamiseksi so-
tilastiedustelulain palomuurisdanndsta tulisi kehittda siihen suuntaan, ettéa se
aina sallisi tietojen luovuttamisen poliisitoiminnan suuntaamiseksi. Talta osin
viitataan analogisesti edella kohdissa 2.3 ja 2.5 todettuun.

Poliisilakia koskevan hallituksen esityksen 224/2010 vp. mukaan, toiminnan
suuntaamisessa “tietoa hyddynnetaan valillisesti niin, etta sitd ei kayteta
nayttdna taikka pakkokeinon tai tiedonhankintakeinon perusteena, vaan esi-
merkiksi tutkintalinjan valitsemiseksi.”

Harkinnanvaraiset yhteistyota maarittavat sdannokset tulisi lisaksi kirjata pa-
kottavaan muotoon. Yhteistyovelvoitteen voidaan katsoa olevan vakiintunut
muotoilu ottaen huomioon rajavartiolaitoksen rikostorjuntaa, tullin rikostor-
juntaa seka puolustusvoimien rikostorjuntaa koskeva lainsaadanto.

Kéytdnndn yhteistydstd muuta

Puolustusvoimien ja poliisin yhteistydn muodot ovat varsin vakiintuneita ja
olivat sita jo ennen tiedustelulakien saatamista.

Turvallisuusviranomaisten kesken on aloitettu epamuodollinen PPRS-
yhteistyd (poliisi-puolustusvoimat-rajavartiolaitos-suojelupoaliisi), jonka avulla
pyritdan matalalla kynnyksella jakamaan tietoa tunnistetuista uhista.

Yhteistydn eri muotojen kehittdminen on perusteltua, koska esimerkiksi hyb-
ridiuhat ovat asiakokonaisuutena hyvin monisyinen, vaikeasti tunnistettava
ja vaikeasti torjuttava. Hybriditoimintaan voi liittya muun muassa monimut-
kaisia yritysjarjestelyja, kiinteistbomistuksia, toimintaa verkkoymparistossa
ja jarjestaytynytta rikollisuutta.

Myds hybridiuhkien torjuntaan osallistuvien viranomaisten vastuiden maarit-
taminen on havaittu haastavaksi. Potentiaalisesti uhkaavan toiminnan osalta
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voi olla syntya epaselvyytta, onko kyse ennemminkin turvallisuuden hairitti-
lasta, rikoksiin liittyvasta- vai kansallista turvallisuutta uhkaavasta toimin-
nasta. Kaytanto onkin osoittanut, ettd hybridiuhkiin liittyvat tiedot eivat virtaa
yksipuolisesti tiedusteluviranomaisilta poliisille, vaan poliisin rooli tallaisen
tiedon hankinnassa ja kasittelyssa on merkittava.

Konkreettinen kehittamistoimi tiedonvaihtoon voisi olla hybridiasioiden kon-
taktipisteen maarittdminen sotilastiedusteluviranomaisten piirissa.

Koulutusyhteistyé ja tietojarjestelmét

Erityisesti Keskusrikospoliisin seka sotilastiedustelun valilla tehdaan tiivista
koulutusyhteisty6ta. Padesikunnan ja Keskusrikospoliisin valilld on solmittu
yhteistoimintasopimus.

Keskusrikospoliisi on myos erityisesti salaisen tiedonhankinnan ja tiedon-
hankinnan suojaamisen osalta jakanut parhaita kaytanteitdan hyédynnetta-
vaksi sotilastiedustelun kehittamisessa.

Tiedusteluviranomaisten tarpeet otetaan mahdollisuuksien mukaan huomi-
oon jo poliisin tiedonhankintajarjestelmien kehitystydssa.

Kustannusvaikutukset

Sotilastiedustelun arvioidut kustannusvaikutukset poliisille, on ilmoitettu
Puolustusministeridlle lainsaadannon valmistelun yhteydessa.

Sotilastiedustelun hallituksen esityksessa on todettu s. 167 (kohta 4.3.2 Ri-
kostorjunta) "...voidaan arvioida, etta sotilastiedustelun yhteydessa ilmenisi
joka vuosi korkeintaan yksi torked esitutkintaan johtava rikos ja muutamia
viela estettavissa olevia vakavia rikoksia." Naiden tutkinnan hoitaa ensi si-
jassa poliisi.

Poliisi ei ole toistaiseksi edelleenkaan saanut siviili- tai sotilastiedustelula-
eista maararahalisaysta.

Toisaalta kustannuksia ei ole syntynyt, koska hallituksen esityksen arvioituja

palomuurin lapi poliisille vuotuisasti siirrettavia asioita ei ole sotilas- tai sivii-
litiedustelusta ilmennyt.

Poliisijohtaja Tomi Vuori

Poliisiylitarkastaja Mikko Eranen

Asiakirja on s@hkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
22.03.2021 klo 15:45. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.
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