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Tiedustelulainsdadantda koskeva valtioneuvoston selonteko, lausuntokierros (kirjallinen kuuleminen)
24.2.2021 - 22.3.2021

Sisdministerid on asettanut 5.6.2020 tiedustelulainsaadantéd koskevan valtioneuvoston selonteon
valmistelua varten hankesihteeriston. Selonteko annetaan vuoden 2021 loppuun mennessa.

Valtioneuvoston selonteon valmistelua varten pyydettiin lausuntoja seuraavilta tahoilta: Tasavallan
presidentin kanslia, valtioneuvoston kanslia, ulkoministerid, liikenne- ja viestintdministerio, tyo- ja
elinkeinoministerio, valtiovarainministerid, Ahvenanmaan maakuntahallitus, eduskunnan oikeusasiamies,
oikeuskanslerinvirasto, tiedusteluvalvontavaltuutettu, tietosuojavaltuutettu, Helsingin karajaoikeus,
Helsingin hovioikeus, yhdenvertaisuusvaltuutettu, Poliisihallitus, keskusrikospoliisi, rajavartiolaitos,
suojelupoliisi, paaesikunta, liikenne- ja viestintdvirasto Traficom, Tulli, Huoltovarmuuskeskus, Suomen
Erillisverkot Oy, Electronic Frontier Finland - Effi ry, Elinkeinoelaman keskusliitto, FiCom ry,
Teknologiateollisuus, Suomen Asianajajaliitto, Suomen Journalistiliitto - Finlands Journalistférbund.

Lausunnot:

Tasavallan presidentin kanslian lausunnossa katsotaan, etta tiedustelutoiminnan ollessa yhteiskunnallisesti
merkittavaa, on lainsdaddanndssa asianmukaisesti huomioitu tiedustelutoiminnan yhteensovittaminen
(poliisilain 5 a luvun 58 §, sotilastiedustelulain 15 §).

Ylimmalla valtiojohdolla on merkittava tehtava ohjata ja linjata tiedustelutoimintaa. Sotilastiedustelulain 13
§:n mukaan ulko- ja turvallisuuspolitiikkaa kasittelevdn ministerivaliokunnan ja tasavallan presidentin
yhteinen kokous kasittelee valmistelevasti sotilastiedustelun kohteita koskevat painopisteet. Tasavallan
presidentilld on sotilastiedustelulain 14 §:n nojalla oikeus tehda tietopyynt6ja sotilastiedustelun kohteista.
Myds siviilitiedustelun osalta tiedonhankintaprioriteettien asettamista edeltda niiden valmisteleva kasittely
ulko- ja turvallisuuspoliittisessa ministerivaliokunnassa. Tasavallan presidentin ja valtioneuvoston ulko- ja
turvallisuuspoliittisen ministerivaliokunnan yhteinen kokous my6s seuraa painopisteiden mukaista
tiedustelutoimintaa (sotilastiedustelulain 16 §:n, poliisilain 5 a luvun 58 §).

Saatujen kokemusten perusteella ei ole huomautettavaa siihen, ettd tapaukset, joilla arvioidaan olevan
merkitystd Suomen ulkopolitiikan tai kansainvalisten suhteiden nakokulmasta tuodaan tasavallan presidentin
ja ulko- ja turvallisuuspoliittisen ministerivaliokunnan yhteiseen kokoukseen.

Siviilitiedustelun raportoinnin laatu ja maard on kehittynyt myonteiseen suuntaan ja sotilastiedustelun
raportoinnin laatu ja maara on sdilynyt aiempaa vastaavalla tasolla. Sotilas- ja siviilitiedustelun yhteistyo
vaikuttaa siséall6llisesti toimivan hyvin, ja sen tuoman lisdarvon odotetaan nakyvan raportoinnissa.

Lainsdaadanndssa ei ole havaittu korjaamista vaativia puutteita.
Ulkoministerid on antanut lausunnon.

Liikenne- ja viestintaministerio katsoo, ettda turvallisuusviranomaisilla on oltava riittavat ja tehokkaat
toimivaltuudet tehtaviensa hoitamiseksi digitalisoituvassa maailmassa. Kansalaisilla on oltava tietoverkoissa
samat perusoikeudet kuin niiden ulkopuolella eli oikeus yksityisyyteen ja luottamukselliseen viestintaan.
Viranomaisten salaisten tiedonhankintakeinojen on oltava tehokkaita ja niiden on rajoituttava kansalaisten
perusoikeuksien nakokulmasta hyvaksyttavalla tavalla vain siihen, mikd on valttamatonta. Sdhkoiseen
viestintdaan kohdistuvien tiedustelumenetelmien osalta tulee huolehtia siitd, ettd yksityiselaman suoja ja



Sisaministerio

: Inrikesministeriet

Lausuntoyhteenveto

VN 5936/2021
SMDno-2020-980
SM016:00/2020

viestinnadn luottamuksellisuus toteutuvat ja niihin kohdistuvat rajoitukset ovat tehokkaita ja valttamattomia
tietojen hankkimiseksi kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Tiedustelumenetelmat
eivat myoskaan saa yleisesti heikentaa sahkoisen viestinnan tietoturvallisuutta.

Perusoikeuksien suojaamiseksi on keskeista, etta tiedusteluviranomaiset dokumentoivat toimintaansa, ja
ettda toimintaa valvotaan tehokkaasti. Valvontaviranomaisella on oltava tosiasialliset keinot arvioida
viranomaisten toiminnan lainmukaisuutta, erityisesti kaytettyjen tiedonhankintakeinojen tuloksellisuutta,
tehokkuutta ja oikeasuhtaisuutta. Tietoliikennetiedustelun tehokkuutta tulisi mitata silla, miten laajaan
osaan tietoliikennetta tiedonhankinta on kohdistettava, jotta viranomainen saa tarvitsemansa tiedot. Lisaksi
valvontaviranomaisilla on oltava tarvittava tekninen asiantuntemus, sillé esimerkiksi tietoliikennetiedustelun
kaltainen tiedonhankinta voi vaikuttaa viestintdverkkojen toiminnan luotettavuuteen.

Huomiota on kiinnitettava myods EU-tuomioistuimen ratkaisukdytantoon. EU-tuomioistuin on syksylla 2020
linjannut sdhkoisen viestinndn valitystietojen sdilyttamisestd ja kaytostd kansallisen turvallisuuden
perusteella. Siviili- ja sotilastiedustelulaeilla sailytysvelvollisuuden alaisten valitystietojen kayttotarkoitus on
laajennettu kansallisen turvallisuuden tarkoituksiin.

Ty6- ja elinkeinoministerio katsoo, ettd kansallisen ja kansainvidlisen kehityksen vuoksi turvallisuuden
toimintaymparistd6 on voimakkaassa muutoksessa, eikd yhteiskunnan toimivuus ja kriisinkestavyys ole
itsestddnselvyys. Uudet uhkat ja yhdistelmauhkat ovat arvaamattomia ja edellyttavat kriisinkestavyydessa
seka varautumisessa ja sen sadntelyssa uusia, joustavia ja poikkihallinnollisia jarjestelyja.

Yhteiskunnan toimivuuden turvaamisen mahdollistavat globaalit hyddyke-, informaatio-, logistiikka- ja
talousvirrat ovat Suomelle elintarkeitd. Turvallisuuden keskeinen osa on taloudellinen turvallisuus vakavien
hdirididen ja  poikkeusolojen  varalta.  Turvallisuusympariston  muuttumiseen  liittyy  myos
hybridivaikuttamista.  Yhteiskuntaan ja sen huoltovarmuuteen kohdistuu hybridiuhkia ja
hybridivaikuttamiseen kuuluvien keinojen kdytt6d. Suomen huoltovarmuuden kannalta kriittinen tuotanto
ja kriittinen infrastruktuuri seka niihin liittyvat hankkeet ovat potentiaalisia ja todenndkdisia kohteita
geoekonomiselle vaikuttamiselle. Hybridiuhkiin varautumisessa tiedustelulainsdddantd on yksi tarkea
tyovialine.

Tiedustelulainsdadannosta on tarkeda voida saada tukea ulkomaalaisten yritysostojen tutkinnassa ja
ulkomaalaisten yritysostojen seurannasta annetun lain (172/2012) mukaisen erittdin tarkedn kansallisen
edun arvioinnissa. Lakiin on tehty 11.10.2020 muutos, jonka nojalla etukateinen vahvistus edellytetdan
puolustusalan yritysostojen lisaksi my0s yritysostoissa, joiden kohteena on yritys, joka tuottaa tai toimittaa
yhteiskunnan turvallisuuden kannalta keskeisille Suomen viranomaisille niiden lakisdateisiin tehtaviin liittyvia
kriittisia tuotteita tai palveluita.

Ty06- ja elinkeinoministerio toteaa, ettd ulkomaisten sijoittajien yritysostot EU:n alueelle saattavat kohdistua
yrityksiin, jotka ovat EU:n tai sen jasenvaltioiden turvallisuuden kannalta kriittisia tai jotka kehittavat tai
ylldpitavat yhteiskunnan ja talouden kannalta valttdamatontad infrastruktuuria. EU:n ulkomaisia suoria
sijoituksia koskevan seuranta-asetuksen (EU 2019/452) mukainen yhteistyémekanismi on luonut uudet
puitteet EU-tason yhteistyolle turvallisuuden kannalta kriittisten ulkomaisten sijoitusten seurannalle.
Tiedustelulainsdadannosta on tarkedaa saada tarvittaessa tukea myods tahan yhteistyohon, erityisesti
ulkomaiseen ostajaan liittyvia mahdollisia uhkia arvioitaessa.

Yhteiskunnan turvallisuusstrategian ja Suomen kyberturvallisuusstrategian mukaan Suomen tulee kyeta
suojaamaan elintdrkedt toiminnot ja yleisia kehittdmiskohteita on tunnistettu. Kansallisen
kyberturvallisuustapahtumien havainnointikyvyn voidaan katsoa olevan puutteellinen.
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Tiedustelulainsdadannon sadtaminen on ollut valttdmatonta tdaman havainnointikyvyn parantamiseksi. Eri
havainnointijarjestelmat tukevat toisiaan.

Saadosperusteisuus, oikein mitoitetut suojaustoimenpiteet ja toimivaltuudet, sdantelystd aiheutuvien
velvoitteiden selkeys, lapindkyvyys ja ennakoitavuus sekd luotettava valvonta tukevat kansallista
turvallisuutta, huoltovarmuutta, ulkomaalaisten vyritysostojen seurantaa seka vyrityssalaisuuksien ja
yksityisyyden suojaa. Talta osin ei ole huomautettavaa tiedustelulakien osalta.

Valtiovarainministerio on antanut lausunnon.
Ahvenanmaan maakuntahallituksella ei ole asiasta lausuttavaa.

Eduskunnan oikeusasiamies (EOA) kiinnittdd ensiksi huomiota lainsddddannén  mahdollisiin
kehittamistarpeisiin, jotka liittyvat tiedustelun henkildlliseen kohdentamiseen, tekniseen laitetarkkailuun,
valtiolliseen toimijaan, puolustusvoimien suorittamaan esitutkintaan, "julkiseen tehtdavaan” ja ”julkiseen
hallintotehtavaan”, muutoksenhakuun, kertomukseen salaisten tiedonhankintakeinojen kaytosta seka
palomuurisaantelyyn.

Tiedustelun henkiléllinen kohdentaminen: poliisilain 5 luvun mukaista salaista tiedonhankintaa voidaan
kohdistaa henkiloon, jonka voidaan perustellusti olettaa syyllistyvan rikokseen. Tiedustelussa on epaselvas,
minka valtuuksien kohdalla, missa tilanteissa ja missd rajoissa tiedustelumenetelman kaytté voidaan
kohdistaa muihin kuin kansallista turvallisuutta vakavasti uhkaavaan toimintaan itse osallistuvaan tai siihen
liittyvdan  henkiloon. Yksi  tarkeimpia kysymyksid arvioitaessa tiedustelun  hyvaksyttavyytta
perusoikeussuojan kannalta on, minkalainen liityntd tiedustelun kohteena olevalla henkil6llad tulee olla
kansallista turvallisuutta vakavasti uhkaavaan toimintaan ja milla edellytyksilla tiedustelumenetelmien kaytto
voidaan kohdistaa “sivulliseen” henkiloon.

Tekninen laitetarkkailu: tiedustelulainsaadannon myota on syntynyt eroa teknisen laitetarkkailun kaytossa
yhtaalta pakkokeinolain ja toisaalta poliisilain 5 luvun, poliisilain 5 a luvun seka sotilastiedustelusta annetun
lain valilla ja onko eroavuus teknisen laitetarkkailun soveltamisalojen erosta perusteltu. Poliisin salaisessa
tiedonhankinnassa (poliisilaki 5:23,2) ja siviilitiedustelussa (poliisilaki 5a:14) sekd sotilastiedustelussa
(sotilastiedustelulaki 32 §) teknisessa laitetarkkailussa ei saa hankkia tietoa "vélitettavana olevasta viestista”
tai sen tunnistamistiedoista, ja pakkokeinolain mukaisessa teknisessa laitetarkkailussa ei saa hankkia tietoa
viestin sisallosta tai sen tunnistamistiedoista.

Valtiollinen toimija: sotilastiedustelusta annetun lain 10 &:n 13 kohdassa maaritelldén valtiollinen toimija.
Eduskunnan oikeusasiamies katsoo, ettd on epdselvaa, miten ja millaisella varmuudella toimija voidaan
katsoa valtiolliseksi toimijaksi. Maaritelmalla on merkitysta toimivaltuuksien kayttéedellytysten kannalta.

Puolustusvoimien suorittama esitutkinta: sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun
27 &n 3 momenttia muutettiin  tiedustelulakien sdatamisen yhteydessa. Puolustusvoimien
tiedustelulaitoksen virkamiehen tekemaksi epaillyn rikoksen esitutkinnan toimittaisi padsaannén mukaan
padesikunta, joka on sotilastiedusteluviranomainen. Sotilastiedustelun luonne huomioiden, esitutkinnan
toimittaminen tulisi antaa poliisille ja taman tulisi koskea my6s padesikunnan tiedusteluosastoa. Myds syyta
epailla rikosta- harkinnan tulisi kuulua poliisille. Tietyin edellytyksin (puolueettomuus, rikoksen vakavuus)
muutoin padesikunnalle kuuluva tutkinta on siirrettava poliisille. Tutkinnan puolueettomuus edellyttda aina
polisiin toimittamaa esitutkintaa rikosepailyn kohdistuessa sotilastiedustelun virkamieheen.

“Julkinen tehtdvd” ja “julkinen hallintotehtdvd”: tiedustelutoiminnan valvonnasta annetun lain mukaan
tiedusteluvalvontavaliokunnalla on oikeus saada tarvitsemansa selvitykset mm. ”julkista tehtavaa hoitavilta”
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ja tiedusteluvalvontavaltuutetulla ”julkista hallintotehtadvaa hoitavilta”. Eduskunnan oikeusasiamies katsoo,
ettd tiedusteluvalvontavaltuutetun oikeudet olisi tullut ulottaa kaikkiin julkista tehtdvaa hoitaviin, koska nyt
hdn ei voi toimittaa tarkastusta, tietoja tai selvitystd, jos kohteena on julkista tehtdvaa (ei julkista
hallintotehtavad) hoitava yksityinen taho. Lienee niin, ettd teleoperaattorit eivat hoida julkista
hallintotehtavaa toisin kuin Suomen Erillisverkot Oy. Jos ndin katsotaan olevan, erottelulla on merkitysta
tiedonsaantioikeuksien ja valvonnan kannalta.

Muutoksenhaku: Tiedusteluvalvontavaltuutettu voi maarata tiedustelumenetelman kayton keskeytettavaksi
tai lopetettavaksi, jos han katsoo valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa.
Tuomioistuimen lupaan perustuvan menetelman kayton keskeyttdaminen tai lopettaminen on saatettava
tuomioistuimen kasiteltavaksi. Muutoksenhaku on sdantelematta, kun kysymys on
tiedusteluvalvontavaltuutetun maarayksestd, joka koskee tiedusteluviranomaisen omaan paatokseen
perustuvaa menetelman kayttéa. Nykytilanteessa ei ole mahdollista saada tarvittaessa tiedustelulakien
tulkintaa selventdvaa tuomioistuinratkaisua.

Kertomus salaisten tiedonhankintakeinojen kdytdstd: sisaministerid antaa lakisdateisesti kertomuksen
eduskunnan oikeusasiamiehelle. Kertomuksen toimittamista my6s tiedusteluvalvontavaliokunnalle ja
tiedusteluvalvontavaltuutetulle olisi syyta harkita, ja ettd asiasta olisi johdonmukaista saatda, vaikka
sisdministeri6 on sopimuksen mukaan toimittanut em. kertomuksen tiedusteluvalvontavaltuutetulle
tiedustelumenetelmia koskevan kertomuksen lisdksi. Eduskunnan oikeusasiamies esittdd myos huomioita
sddntelyn kehittamisesta liittyen salaisten tiedonhankintakeinojen lupavaatimuksiin ja paatoksiin ja niista

ilmoittamiseen tiedusteluvalvontavaltuutetulle. Tiedustelun valvontaa tekeville tietojen saaminen
suojelupoliisin salaisesta tiedonhankinnasta on tarkeaa salaisen tiedonhankinnan ja tiedustelun “rajapinnan”
vuoksi.

Palomuurisddntely: Eduskunnan oikeusasiamies on ottanut omana aloitteenaan (EOAK/289/2021)
selvitettdvaksi tiedustelulainsddaddnnén ns. palomuurisddntelyn soveltamisen sen johdosta, mita
tiedusteluvalvontavaltuutetun kertomuksessa vuodelta 2019 on siita todettu.

Eduskunnan oikeusasiamies kiinnittdd toiseksi huomiota suojelupoliisin toiminnan valvontaan seka
kolmanneksi tiedusteluvalvontavaltuutetun toiminnon voimavaroihin.

Lausunnossa tuodaan esiin tiedustelutoiminnan valvonnasta annetun lain 2 §:n 3 momentin, jonka mukaan
"Tiedustelutoiminnan laillisuusvalvontaa harjoittaa tiedusteluvalvontavaltuutettu. Valtuutettu valvoo myds suojelupoliisin muuta
toimintaa. Tahan valvontaan sovelletaan tdman lain 3 luvun sadnnoksia soveltuvin osin", soveltamiseen liittyva epdselvyys
tiedusteluvalvontavaltuutetun toimivaltuuksista suojelupoliisin kdyttamien poliisilain 5 luvun mukaisten
salaisten tiedonhankintakeinojen valvonnassa (vrt. poliisilain 5 a luvun tiedustelumenetelmien valvonta).
Eduskunnan oikeusasiamiehen kéasityksen mukaan valtuutetulla on suojelupoliisin muussa kuin tiedustelun
valvonnassa kaikki valvontalain toimivaltuudet paitsi ne, jotka koskevat nimenomaisesti
tiedustelumenetelmia.

Eduskunnan oikeusasiamies pitda tarkedna, ettd tiedusteluvalvontavaltuutetun toiminnon resurssit ovat
riittavat ja silla on tiedusteluviranomaisista riippumatonta asiantuntemusta. Lisdksi mikali
tiedusteluvalvontavaltuutetun sijaisjarjestelyn katsotaan vaativan lainmuutoksia, ne pitdisi toteuttaa
pikimmiten.

Valtioneuvoston oikeuskanslerin lausunnossa kasitelldaan oikeuskanslerin valvontakokonaisuutta koskien
valtioneuvoston ja tasavallan presidentin virkatoimien lainmukaisuutta. Laillisuusvalvonnan painopisteena
on laajasti ylimman hallitusvallan eli tasavallan presidentin sekd valtioneuvoston ja sen ministerididen



Sisaministerio

: Inrikesministeriet

Lausuntoyhteenveto

VN 5936/2021
SMDno-2020-980
SM016:00/2020

vastuulle ja virkatoimien piiriin kuuluvat asiat. Tiedustelun yhteydessa tama koskee valtioneuvoston ja
tasavallan presidentin toimia sekd ministerididen toimintaa tiedustelun ohjauksessa ja valvonnassa seka
valtioneuvoston ja tasavallan presidentin paatdsten toimeenpanossa. Laillisuusvalvonta kohdistuu ndin ollen
tiedustelun ohjauksen ja valvonnan strategiseen tasoon sekd tiedon hyddyntdmiseen ylimmassa
valtiojohdossa.

Oikeuskanslerin ja eduskunnan oikeusasiamiehen tehtavien jakoa koskevaa sdantelya ollaan kehittdmassa
(uusi laki). Asiaa koskevan esitysluonnoksen mukaan tiedustelutoiminnan valvonta keskitettaisiin
oikeusasiamiehelle. Lisaksi oikeusasiamies kohdistaisi valvonnan valvontaa tiedusteluvalvontavaltuutetun
suorittamaan tiedustelutoiminnan laillisuusvalvontaan ja suojelupoliisin salaisen tiedonhankinnan
valvontaan. Esitysluonnoksen perustelujen mukaan oikeuskansleri voisi vastaisuudessakin valvoa esimerkiksi
tiedustelutoiminnan strategista tasoa ja oikeuskanslerin harjoittaman tuomioistuinten ja asianajajien
valvonnan tuottamia ndkdkulmia olisi tarkoituksenmukaista hyddyntda salaisen tiedonhankinnan ja
tiedustelutoiminnan valvonnassa.

Oikeuskansleri on tiedusteluvalvontavaliokunnalle antamassaan aiemmassa lausunnossa mm. todennut, etta
oikeuskanslerin erityistehtdavdat ylimpien valtioelinten toiminnan valvonnassa ovat merkinneet
valvontatoiminnan suuntautumista erityisesti perus- ja ihmisoikeuksien toteutumisen rakenteellisten
kysymysten tarkasteluun. Oikeuskansleri valvoo tiedustelua koskevien sdadosten lainvalmistelua ja ylimman
hallitusvallan vastuulle kuuluvia ratkaisuja tiedustelutoiminnan jarjestdmisessa sekd esimerkiksi
tiedustelutoiminnan strategista tasoa. Sdaddsvalvonta on tarkedd toimivaltuuksien tulevan kehittamisen
nakodkulmasta. Oikeuskansleri on seurannut tiedusteluun liittyvien asioiden kasittelya tasavallan presidentin
ja valtioneuvoston ulko- ja turvallisuuspoliittisen ministerivaliokunnan TP-UTVA:n kokouksissa.
Oikeuskansleri on tehnyt myos tiedustelutoiminnan strategisen tason valvontaan liittyvat ja oikeuskanslerin
laillisuusvalvontatehtdavaan kuuluvat laillisuusvalvontakdynnit, joissa kasiteltiin tiedustelun ohjausta ja
seurantaa, puolustusministeriodn ja sisaministeridéon. Kaynneilla ei ilmennyt, ettda esimerkiksi
tiedustelutoiminnan yhteensovittamisessa tai tiedustelutoiminnan painopisteiden asettamisprosessissa olisi
sellaisia ongelmakohtia, joihin laillisuusvalvojan olisi aihetta erityisesti syventyd. Valvontatoimien
tarkoituksena on ollut varmentaa ja edistdaa hyvan hallinnon ja oikeusjarjestyksen kannalta kestdvien hyvan
strategisen ohjauksen kdytantdjen omaksumista ja vyleista luottamusta tiedustelun asianmukaiseen
toimintaan. Oikeuskansleri katsoo, ettd valvontatoimilla on periaatteellinen merkitys siind, ettd myods
ylimman valtiojohdon ja sille asioita valmistelevien ministerididen toiminta on kattavan laillisuusvalvonnan
piirissd, mikd yhdessa tiedusteluvalvontavaliokunnan valvonnan kanssa yllapitda sitd, ettd suomalainen
tiedustelu on koko yhteiskunnan palveluksessa ja siihen kohdistuu laajasti luottamusta.

Lausunnossa tuodaan esiin tiedustelulainsdadadantda koskevia nakdkohtia, jotka liittyvat suojelupoliisin
tehtdviin ja rooliin. Suojelupoliisi ei ole enda esitutkintalain ja pakkokeinolain mukaiset toimivaltuudet
omaava esitutkintaviranomainen, mutta sille jdivat rikoksen estdmistd ja paljastamista koskevat
toimivaltuudet. Oikeuskansleri tuo esille, ettd tiedustelun ensisijainen tarkoitus ei ole hankkia tietoja
rikostutkintaa varten ja tiedusteluoikeuksia voidaan kayttaa ilman rikosepdilya. Oikeudellisesti sotilas- ja
siviilitiedustelu ovat eri toimintoja kuin rikostiedustelu. Suojelupoliisile on muodostunut kaksoisrooli
yhtaalta rikostiedustelua suorittavana poliisina ja toisaalta salaiset tiedusteluoikeudet omaavana
tiedustelupalveluna. Kaksoisrooli antaa tehokkaita tyovalineitd, mutta myds huomattavan vahvat ja laajat
tiedonsaantioikeudet. Monessa muussa ldansimassa rikostiedustelu ja siviilitiedustelu on saadetty eri
viranomaisten tehtadvaksi.

Suomen turvallisuusymparistd on vaikeutunut sitten tiedustelulainsdadannén hyvaksymisen. Tdman vuoksi
tarvitaan yhteiskunnan turvallisuuden seka keskeisten perusoikeuksien turvaamiseksi tehokkaasti toimivaa
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mutta perustuslaillisen oikeusvaltioperiaatteen (perustuslain 2 §:n 3 momentti sekd perustuslain 8 §:n
mukainen rikosoikeudellinen laillisuusperiaate) puitteissa suoritettavaa tiedustelutoimintaa. On
valttamatonta kyetd hankkimaan tiedustelutietoa vakavista maamme kansallista turvallisuutta uhkaavista
toiminnoista ja tapahtumista. Tiedustelulainsdddannossa tarkoitettu kansallista turvallisuutta vakavasti
uhkaava toiminta ei sinalldan kohdistu ensisijaisesti kehenkdan yksilona, vaan yleisemmin yhteiskuntaan ja
sen jaseniin. Kyse on myods koko yhteiskunnan ja kaikkien sen jasenten perusoikeuksien, muun muassa
oikeuden elamaan ja turvallisuuteen sekd demokraattisten osallistumisoikeuksien suojaamisesta.

Euroopan ihmisoikeustuomioistuimen oikeuskdytdanndssdan vahvistamien yleisten kriteerien mukaisesti
lainsdatdjan ja julkisen vallan on huolehdittava jatkuvasti siitd, ettd tiedustelun toimivaltuudet pysyvat
ihmisoikeustuomioistuimen ratkaisujen rajoissa. Mitd enemman valtuuksia viranomaiselle annetaan, sita
vahvempia vaarinkaytosten estavia mekanismeja tarvitaan. Oikeuskansleri katsoo, etta vaikka suojelupoliisin
kaksoisroolille, yhtaalta poliisi toisaalta tiedusteluviranomainen, on olemassa sinalladn hyvaksyttavat ja
Suomen turvallisuusymparistossd jossain madrin painavatkin perusteet, on sen valttamattomyyttd ja
mahdollisia ongelmakohtia syytd tarkastella jatkossa. Arvioinnissa on syytd tarkastella suojelupoliisin
tehtavakokonaisuuden tarkoituksenmukaisuutta perusoikeuksien suojan, valtuuksien vaarinkdayton
rakenteellisen suojan ja turvallisuusriskien tehokkaan hallinnan kannalta seka eraitd muita nakdkulmia.

Oikeuskansleri toteaa ns. palomuurisadntelyn soveltamisen osalta, ettd epaselvaksi ei saisi jddda se, miten
tiedustelussa saatua tietoa voidaan hyodyntaa tehokkaassa rikosvastuun toteuttamisessa. Oikeuskansleri tuo
esille, ettd kayty keskustelu palomuurisdantelystd ei ole vain teoreettista ja viittaa ns. Al-Hol -asiaan.
Pohdintaa on osin aiheuttanut sekin, milla ehdoin ulkomaiselta tiedustelupalvelulta saatua tietoa voidaan
luovuttaa rikosvastuun toteuttamiseen, koska saatu tieto on usein tiukan kayttorajoitteen ja
kayttotarkoitussidonnaisuuden seka edelleen luovuttamisen kiellon piirissa. Yleisempi kysymys on, milla
tarkkuudella eri viranomaisten pitda toimia esimerkiksi rikosvastuun toteuttamiseksi terroristisessa
toiminnassa.

Oikeuskansleri ~ kiinnittdd huomioita  perusoikeusherkdn tiedustelutoiminnan kannalta myds
tiedusteluvalvontavaltuutetun toiminnon  riittdviin  resursseihin, erityisesti  operatiivisluontoisen
tiedustelutoiminnan valvonnan reaaliaikaisuuteen, asiantuntemuksen tarkeyteen ja toisaalta henkiseen
rilppumattomuuteen suhteessa tiedustelutoimijoihin sekd tuo esille myos tiedusteluvalvontavaliokunnan
resursseista esittdmia nakemyksia (TiVM 1/2020 vp) ja yhtyy niihin.

Uusista tiedustelulaeista ja niiden toimivuudesta pitdisi kyetd kdymaan yhteiskunnallista keskustelua muun
ohella tilasto- ja indikaattoritietojen avulla. Tilastotietojen saatavuus, niissa rajoissa kuin
salassapitosdanndkset ja turvallisuusintressien suojaaminen sallivat, olisi tarkeda. Olisi hyvd myds pohtia
laajemmin yhteisty6ta turvallisuusriskien hallitsemiseksi. Erityisesti kyber- ja tietoturvallisuuden seka
verkkoymparistdssa tapahtuvan toiminnan osalta tarvitaan laajaa yhteistyota.

Tiedusteluvalvontavaltuutettu toteaa, ettd oikeusturvan takeet ovat selked sdantely, hyvin koulutetut ja
ohjeistetut  virkamiehet sitd  soveltamassa sekd sen  soveltamisen tehokas valvonta.
Tiedusteluvalvontajarjestelma on vaikuttanut kokemusten perusteella toimivalta. Tiedusteluviranomaisten
sisdiset laillisuusvalvojat ja operatiiviset lakimiehet ovat keskeisessa roolissa toiminnan lainmukaisuuden
varmistamisessa.

Tiedusteluvalvontavaltuutetun ja eduskunnan tiedusteluvalvontavaliokunnan tehtavakenttien kapeus
(valvonnan kohteina vain tiedusteluviranomaiset) ja syvyys (tiedusteluvalvontavaltuutettu tarkastaa kaikki
tiedustelumenetelmien kaytt6a koskevat paatokset ja osallistuu tiedustelumenetelmien kayttda koskevien
asioiden tuomioistuinkasittelyihin) mahdollistaa poikkeuksellisen kiintedn valvontasuhteen luomisen
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tiedusteluviranomaisiin.  Valvontajarjestelman kokonaisuudessa henkilotietojen kasittelyd valvovalla
tietosuojavaltuutetulla merkittava rooli.

Tiedustelua koskevat tiedonhankintatoimivaltuuksia koskevat sdadnnokset ovat vaikuttaneet kokemusten
perusteella paddosin toimivilta ja mahdolliset laintulkinnalliset haasteet ovat koskeneet myds
rikostiedustelua. Haasteita liittyy muun muassa toimivaltuussdantelyn toisaalta tdasmallisyyden ja
tarkkarajaisuuden seka toisaalta tekniikkariippumattomuuden yhteensovittamiseen sahkodistd viestintda
koskevan salaisen tiedonhankinnan yhteydessa.

Tiedusteluvalvontavaliokunnan ja tiedusteluvalvontavaltuutetun keskeisin yhteiskunnallinen tehtava on
varmistaa, etta tiedonhankinta koskee ainoastaan kansallista turvallisuutta vakavasti uhkaavaa toimintaa.
Tiedusteluvalvontavaltuutetun tarkastama tiedustelumenetelmien kaytté on ollut vuosina 2019 ja 2020
kansallista turvallisuutta vakavasti uhkaavana pidettavaan toimintaan kohdennettua.

Siviili- ja  sotilastiedustelussa tiedonhankinnan kohteet, tiedonhankinnan kohdentaminen ja
tiedonhankintatoimenpiteiden kohdistaminen ovat mm. toimivaltuuksien henkil6llisen soveltamisalan
osalta rikostiedustelua valjemmin saanneltyja. Rikostiedustelussa tiedonhankinnan kohteina ovat hankkeilla
olevat tai jo tehdyt rikokset ja tiedonhankinta kohdennetaan henkilodn, jonka oletetaan syyllistyvan tai
epailldan syyllistyneen rikokseen.

Siviili- ja sotilastiedustelun tiedustelumenetelmien kadyton edellytykset ovat rikostiedustelun salaisten
tiedonhankintakeinojen ja salaisten pakkokeinojen kayton edellytyksia valjemmin sdadannellyt ja kdytettavissa
on erditd tiedonhankintatoimivaltuuksia, jotka eivat ole kaytettdvissa rikostiedustelussa. Siviili- ja
sotilastiedustelua ei saada kayttaa rikostorjuntatoimivaltuuksia koskevan sdantelyn kiertamiseen, jolloin
ratkaisevaa on se, onko tiedonhankinnan varsinaisena tarkoituksena tietoperustan luominen kansallisen
turvallisuuden suojaamiselle ja siihen liittyvdlle ylimman valtiojohdon paatoksenteolle vai tiettyjen
yksittdisten rikosten estdminen, paljastaminen tai selvittdminen. Tiedusteluvalvontavaltuutettu toteaa
edelleen, ettd tiedustelumenetelman kayton edellytykset maaraytyvat tiedustelun tarkoituksen ja kohteiden,
tiedustelun periaatteiden, tiedustelumenetelmien kadyton yleisten edellytysten ja kyseisen
tiedustelumenetelman kayton erityisten edellytysten perusteella. Tiedonhankintatoimivaltuutta kdyttamalla
saatujen henkil6tietojen kasittelyn edellytykset maaraytyvat henkilotietojen kasittelystad rikosasioissa ja
kansallisen turvallisuuden yllapitamisen yhteydessa annetussa laissa tarkoitettujen
lainmukaisuusvaatimuksen, kayttotarkoitussidonnaisuuden ja siita poikkeamisen seka
tarpeellisuusvaatimuksen perusteella.

Tietosuojavaltuutetun toimiston lausunnossa todetaan, etta tietosuojavaltuutettu valvoo suojelupoliisin ja
sotilastiedusteluviranomaisen henkil6tietojen kasittelya henkilotietojen kasittelystd rikosasioissa ja
kansallisen turvallisuuden yllapitamisen yhteydessa (rikosasioiden tietosuojalaki, 1054/2018) annetun lain
mukaisesti. Vuosien 2020 ja 2021 tarkastussuunnitelman mukaisessa tai muussa suojelupoliisin tietojen
kasittelyn valvonnassa ei siviilitiedustelutiedon kasittelyyn erityisesti liittyvid ongelmia ole havaittu. Edelleen
tietosuojavaltuutetun toimisto suoritti padesikunnassa sotilastiedusteluun liittyvan henkil6tietojen kasittelyn
tarkastuksen tammikuussa 2021, jonka aiheena oli rikosasioiden tietosuojalain 14 §:ssa saadetty
osoitusvelvollisuus ja siihen liittyva dokumentaatio seka lain 4 luvussa saadettyjen rekisterdidyn oikeuksien
toteutuminen. Tarkastushavaintojen perusteella annettiin ohjausta. Tietosuojavaltuutetun toimiston
lausunnossa painotetaan, ettd osoitusvelvollisuus on keskeinen periaate rikosasioiden tietosuojalain
soveltamisen yhteydessa ja sen tarkoituksena on myds nayttda, miten rekisterinpitdja kunnioittaa
rekisterdityjen tietosuojaa. Osoitusvelvollisuuden toteuttaminen lisda rekisterinpitdjan toimintaan
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kohdistuvaa luottamusta. Erikseen korostetaan oikeusturvan toteutumisen kannalta viranomaisen oman
toiminnan suunnittelua ja riskien arviointia.

Lausunnossa tuodaan esille my0s turvallisuusselvityslaissa (726/2014) sdddettyyn
henkiloturvallisuusmenettelyyn kohdistuvan tarkastuksen yhteydessa suojelupoliisissa vuonna 2020 esille
tulleita  havaintoja  tietosuojaa  koskevista  vaikutusten arvioinneista ja taman johdosta
tarkastuskertomuksessa annettua kehotusta arvioida uudelleen vaikutusten arviointien toteuttamista
henkiloturvallisuusselvitysmenettelyn osalta.

Tietosuojavaltuutetun toimisto katsoo, ettd tietosuojavaikutusten arviointi on vahintaan yhta tarkeaa
tiedustelumenetelmin hankittujen tietojen kasittelyn osalta. Se on keskeinen osa rekisterinpitdjan
velvollisuutta osoittaa henkilotietojen kasittelyn lainmukaisuus. Asiaa seurataan tulevilla tarkastuksilla.

Tietosuojavaltuutettu ja tiedusteluvalvontavaltuutettu ovat vuonna 2019 sopineet yhteistoiminnasta
laillisuusvalvonnan tehostamiseksi. Tietosuojavaltuutettu ei ole havainnut erityisia tiedustelulainsdadantoon
liittyvid lainsdddanndon muutostarpeita, mutta lausunnossa korostetaan tietosuojayleissopimuksen 108
muutosten voimaansaattamisessa (HE 20/2020) hallintovaliokunnan antaman mietinndon mukaisesti (HaVM
16/2020 vp) sitd, ettd tietosuojavaltuutetulla ei ole oikeutta luovuttaa tietoja EU:n tai yleissopimuksen
osapuolina olevien kolmansien maiden valvontaviranomaisille, ja etta valiokunta piti tarkeana lainsaadannon
vaikutuksia valvovien viranomaisten toimintaedellytyksien seurantaa.

Helsingin kardjaoikeuden lausunnon mukaan tiedusteluasioiden kasittelya kardjdoikeudessa koskevissa
saannoksissa ei ole ilmennyt ongelmia. Oikeudessa padsaantdinen vahintdan kahden tuomarin kokoonpano
on osoittautunut perustelluksi, koska periaatteellisia laintulkintakysymyksia ratkotaan nopeassa
aikataulussa. Saannosta tiedusteluvalvontavaltuutetun ldasnaolo-oikeudesta tuomioistuimessa pidetaan
perusteltuna. Tiedusteluvalvontavaltuutetun esittdmat kysymykset ja nakemykset ovat tukeneet oikeuden
paatdksentekoa. Sdanndksissa ei ole paatdksenteon nakdkulmasta ilmennyt periaatteellisia tai rakenteellisia
korjaustarpeita. Tulkintakysymysten ratkaiseminen kuuluu tuomioistuimen ydintehtaviin.

Yhdenvertaisuusvaltuutetun lausunnon mukaan on tdrkedd, ettd kasitelldadn syrjinndn kiellon
noudattamiseen, syrjinnan ehkdisemiseen ja sen valvontaan liittyvia kysymyksia. Tiedustelulainsaadantoa
saddettdessa perustuslakivaliokunta totesi tiedustelutoiminnan salaisiin tiedonhankintakeinoihin saattavan
liittya merkittavia profiloinnin riskeja. Valiokunta totesi, ettd sadntelyssa on varmistuttava myds siita, ettei
toiminta johda perustuslain 6 §:ssa tarkoitettuun kiellettyyn syrjintdaan. Tiedustelulainsddadantéén on
sisallytetty erityiset syrjinnan kieltavat sdannodkset. Yhdenvertaisuuslaissa saddetaan syrjinnan kielloista seka
esimerkiksi viranomaisia koskevasta yhdenvertaisuuden edistamisvelvoitteesta (YVL 5 §). Yhdenvertaisuuden
edistamis- ja suunnitteluvelvoite soveltuvat niin tiedustelutoiminnan suorittamiseen kuin sen valvontaankin.

Poliisihallituksen mukaan poliisin ylijohdon nakékulmasta yhteistyd suojelupoliisin kanssa on vakiintunutta
ja toimivaa, ja ettd yhteistoimintaa voidaan kehittdaa myos siviilitiedustelulakien soveltamisessa. Keskeista
saanndsten soveltamisessa ja tulkinnassa on ehdoton lainmukaisuus. Poliisihallituksen mukaan
lainsdadantoon (poliisilaki 872/2011, jalj. PolL 5 a luku) tulleet muotoilut paatyivat sellaisiksi, etta ne paljolti
mahdollistavat tiedonvaihdon ja koordinaation, mutta ndihin ei ole ehdottomia velvoitteita tai ehdolliset
velvoitteet jattavat harkinnan paaosin yksin tiedusteluviranomaisille.

Poliisihallitus toteaa, ettd suojelupoliisilla on seka keskusrikospoliisin ettd poliisilaitosten kanssa tiivista
yhteisty6ta (operatiivinen toiminta). Yhteisty6 toimii yleisella tasolla hyvin. Kehittdmistarpeita on tunnistettu
ja esimerkiksi erdissa tapauksissa on jaanyt epaselvaksi, onko suojelupoliisilla keskusrikospoliisin pyytamaa
sen tehtdvien kannalta olennaista tietoa. Epdselvyydet johtunevat osittain siitd, ettd paallekkaistenkdan
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toimialojen osalta yhteista, kattavaa torjuntatilannekuvaa ei ole. Yhteisen tilanne- ja torjuntakuvan tarkeytta
korostaa se, ettd poliisin rikostiedustelu on viime vuosina kehittynyt nopeammin kuin siviilitiedustelulakeja
valmisteltaessa osattiin ennakoida.

Poliisihallitus kasittelee lausunnossaan palomuurissddntelyn (PolL 5a luku 44 §) kdytannon kokemuksia,
kayttotarkoitussidonnaisuutta ja tiedusteluvalvontavaltuutetun kannanottoa. Poliisihallitus katsoo, etta
selvaa on, etta kayttotarkoituksen kautta ei voitaisi luovuttaa ainakaan henkil6tietoja ja viittaa PolHtL 50 §:n
2 momenttiin seka lisdksi PolL 5a luvun 55 §:n 2 momenttiin. Parhaana ratkaisuna pidetdan sita, etta
tiedustelumenetelman kautta saatu tieto luovutetaan kaikissa tapauksissa selvyyden vuoksi palomuurin lapi,
mitd myos valvonta- ja oikeusturvanakokulmat puoltavat. Poliisihallitus toteaa, ettd keskusrikospoliisin
ilmoittaman mukaan tiedossa ei ole, ettd suojelupoliisin tiedonluovutuksiin tai luovutettuihin
tiedusteluraportteihin sisaltyisi tiedustelumenetelmilla hankittua tietoa.

Poliisihallitus katsoo, ettd yhteisoperaatioiden lukumaara huomioon ottaen lainsdddannon toimivuutta
arvioitaessa on  kiinnitettdvd  huomiota  siihen, ovatko palomuurisddannoksen  muotoilut
(rikostunnusmerkistdjen rangaistuseuraamuksiin sidottu tietojen luovuttaminen) yhteensopivia turvallisuus-
ja rikostiedustelun ominaispiirteiden kanssa.

PolL:n 5a luvun 56 §:n nojalla tiedustelumenetelmien kaytt6a on tarvittaessa yhteen sovitettava
suojelupoliisin, sotilastiedusteluviranomaisen, keskusrikospoliisin ja muun viranomaisen virkamiesten
tyoturvallisuuden varmistamiseksi seka kaytettavien menetelmien ja suunnitelmien paljastumisen
ehkaisemiseksi. Poliisihallitus on kiinnittdnyt huomiota pykalan ehdollisuuteen eikd tarkempia sddnnoksia
salaisen tiedonhankinnan yhteensovittamisen jarjestamisesta valtioneuvoston asetuksella ole annettu.

Poliisihallitus katsoo, etta poliisin toiminnan kannalta on keskeistd, ettd palomuurisdadannosta muutettaisiin
siten, ettd se sallisi tietojen luovuttamisen aina myds poliisitoiminnan suuntaamiseksi, mikd edesauttaisi
myds suojelupoliisin kansainvalisilta kumppaneilta saaman tiedon kdyttdda muussa poliisitoiminnassa.
Edelleen olisi syyta arvioida, tuleeko poliisilla olla — lievennetty tai tarkkaan rajatuissa tapauksissa poistettu
— esitutkinta-pakko tutkia kansallisen turvallisuuden intressissa asioita, joissa esitutkinnan kannalta relevantti
tieto on tiedusteluviranomaisilla, mutta sitad ei palomuuri -pykalan esteperusteiden takia voida luovuttaa
poliisille. Poliisi joutuu téallaisissa tapauksissa keskeyttdmaan tutkinnan, jos tietoa ja ndyttoa rikoksesta ei ole
muualta mahdollista saada.

Poliisihallitus katsoo, ettd poliisin omalle rikostiedustelutoimivaltuudelle on selked tarve ja kannattaa
erillisen rikostiedusteluhankkeen tarpeellisuuden arviointia.

Poliisihallitus tuo esiin my0s, etta tiedossa ei ole, etta keskusrikospoliisille olisi luovutettu sotilastiedustelusta
tiedustelumenetelmilld hankittua tietoa. Soveltamiskdaytanndon puuttuessa onkin vaikea esittdd arviota
palomuurisdadnndksen toimivuudesta tai sotilastiedustelun tehokkuudesta. Myds sotilastiedustelulain
palomuurisdannosta tulisi kehittda siihen suuntaan, ettd se aina sallisi tietojen luovuttamisen
poliisitoiminnan suuntaamiseksi.

Salaisen tiedonhankinnan yhteensovittamisen jarjestamisestda ei ole annettu tarkempia sdannoksia
valtioneuvoston asetuksella (sotilastiedustelulain 19 § 2). Harkinnanvaraiset yhteistyota maarittavat
saannokset tulisi kirjoittaa pakottavaan muotoon.

Kaytannossa  Puolustusvoimien ja poliisin  yhteistydbn muodot ovat varsin  vakiintuneita.
Turvallisuusviranomaisten kesken on aloitettu epdmuodollinen PPRS-yhteistyé (poliisi-puolustusvoimat-
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rajavartiolaitos-suojelupoliisi), jonka avulla pyritddn matalalla kynnykselld jakamaan tietoa tunnistetuista
uhista. Yhteistyon eri muotojen kehittdmisen perusteluna viitataan mm. hybridiuhkiin.

Poliisi ei ole toistaiseksi saanut siviili- tai sotilastiedustelulaeista maararahalisdysta, toisaalta kustannuksia ei
ole syntynyt.

Keskusrikospoliisin lausunnon mukaan operatiivinen yhteistyd suojelupoliisin kanssa on toimivaa.
Esitutkintatoimivaltuuksien siirto suojelupoliisilta on selkeyttanyt tilannetta yhteistoiminnan osalta.
Suojelupoliisin tiedonluovutukset ovat olleet pddasiassa sen oma-aloitteisia tiedonluovutuksia tai
perustuneet  keskusrikospoliisin  tiedonsaantipyyntoihin.  Tiedonvaihtoon  liittyvdn  yhteistyon
selkeyttamiseksi olisi tarkeaa, etta suojelupoliisin raporteissa eriteltdisiin tarkemmin, milla perusteella tietoja
luovutetaan ja mista lahteistd tieto on perdisin. Lausunnossa tuodaan esiin ns. palomuurisdanndkseen
(poliisilain 5 a luvun 44 §) liittyvida nakdkulmia. Keskusrikospoliisille ei ole ilmoitettu, ettd sille olisi siirretty
tietoa palomuurisddannoksen perusteella. Keskusrikospoliisi esittaa my0os nakemyksia
tiedusteluvalvontavaltuutetun tiedon luovutusta koskevasta kdyttétarkoitussidonnaisuus -kannanotosta.
Palomuurisdantelya taydentda myos henkilttietojen kasittelysta poliisitoimessa annetun lain (616/2019) 50
§:n 2 momentti, jonka mukaan tiedustelumenetelman avulla saadun henkilotiedon luovuttamisesta
rikostorjuntaan sovelletaan poliisilain 5 a luvun 44 §:a. Keskusrikospoliisilla ei ole tiedossa, etta sille olisi
luovutettu tietoa kayttotarkoitussidonnaisuusperiaatteeseen nojaavan tulkinnan perusteella.

Keskusrikospoliisi nakee siviilitiedustelulainsddadannon kehittamistarpeina rikostorjuntaan liittyvan tiedon
valittdmisen tehostamisen, mikali tietoa voitaisiin kayttda poliisitoimintaa suuntaavasti nykyista
matalammalla kynnykselld. Tama edesauttaisi myos suojelupoliisin kansainvalisiltd kumppaneilta saadun
tiedon kaytt6a muussa poliisitoiminnassa.

Keskusrikospoliisi katsoo, ettd poliisin rikostiedustelusta tulisi saatdaa samalla tavoin kuin esitutkinnasta
saadetaan esitutkintalaissa.

Sotilastiedustelulainsddadannon osalta operatiivinen yhteistyo on toimivaa eika tietojenvaihtoon liity erityisia
juridisia ongelmia. Keskusrikospoliisille ei ole ilmoitettu, etta sille olisi siirretty tietoa sotilastiedustelulain ns.
palomuurisadannoksen perusteella. Kehittdmiskohteina nahddan sdantely, joka koskee ratkaisuja salaisen
tiedonhankinnan yhteensovittamisesta ja rikoksia koskevan tiedon luovuttamisen lykkdadmisesta
sotilasviranomaisen toimesta ilman edeltdvda yhteydenottoa polisiin. Palomuurissaannosta tulisi kehittaa
niin, etta se sallisi tiedon luovuttamisen aina poliisitoiminnan suuntaamiseksi.

Rajavartiolaitoksen mukaan laki sotilastiedustelusta (590/2019) ei nykymuodossa mahdollista
Puolustusvoimien ja rajavartiolaitoksen sotilastiedusteluyhteistyon toteuttamista tehokkaimmalla
mahdollisella tavalla. Rajavartiolaitoksen toiminta sotilastiedustelun tukemiseksi korostuu normaalioloissa
ja puolustusvalmiutta tehostettaessa vaiheessa, jossa vieraan valtion asevoimien tai niihin rinnastettavien
jarjestaytyneiden joukkojen toimintaa valmistellaan. Ylimman valtionjohdon tiedonsaannin turvaaminen
toimintaympariston muutoksista ja kehittymisesta edellyttda, etta sotilastiedusteluviranomaisen hankkimaa
tiedustelutietoa saatettaisiin perusteellisesti analysoituna myds muiden viranomaisten kadyttéén. Myods
sotilaskaskyasioiden valmistelu ja perustelu voi edellyttaa sotilastiedusteluviranomaiselta saatavan tiedon
kayttoa. Rajavartiolaitos tuo lausunnossa esille, ettd sotilastiedusteluviranomaisen virka-apupyyntdihin
suostumisen oikeellisuutta arvioitaessa on tullut ilmi, ettd rajavartiolaitos ei voi kohdentaa toisen linjan
rajatarkastuksia  systemaattisesti  sellaisten profiilien perusteella, jotka on laadittu vain
tiedusteluviranomaisten tiedonhankintaa varten. Rajavartiolaitos tuo esiin myos toimivaltuusnakékulmia
liittyen sotilaallisen maanpuolustuksen alaan kuuluvien rikosten ennalta estamiseen ja paljastamiseen.
Rajavartiolaitos on esitutkintaviranomainen, jolloin olisi tarkoituksenmukaista, ettda salaisten
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tiedonhankintakeinoihin kayttoon koulutettuja virkamiehid voitaisiin kadyttda sotilastiedustelun tukena
sotilastiedusteluviranomaisten ohjauksessa. Edelleen rajavartiolaitos voi kayttda Puolustusvoimille virka-
apua antaessaan vain sellaisia toimivaltuuksia, jotka ovat kyseista virka-apuna suoritettavaa tehtavaa varten
rajavartiolaitokselle/rajavartiomiehelle saddetty, mika ei kata sotilastiedustelua.
Sotilastiedustelulainsdddannon tultua voimaan rajavartiolaitos ei ole voinut enda kerdta tai tallentaa
jarjestelmiinsa tietoja, joiden kdyttotarkoitus liittyy sotilastiedusteluun, vaikka se saisi niitd tietoonsa muun
toimintansa ohella pl. rajavartiolaitokselle sdddetyn aluevalvontatehtdvan suorittamiseksi tallennettuja
tietoja.

Rajavartiolaitos esittda, ettd sen osallistumisesta sotilastiedustelun tukemiseen seka sen kaytossa olevista
tiedustelumenetelmista ja toimivaltuuksista saddettaisiin selkeasti ja tarkkarajaisesti
sotilastiedustelulainsdaddannossa tai vaihtoehtoisesti rajavartiolainsdadanndssa.

Siviilitiedustelulainsdadanté ei mahdollista suojelupoliisin ja rajavartiolaitoksen siviilitiedustelun alalla
tapahtuvan yhteistyon toteuttamista tehokkaimmalla mahdollisella tavalla. Rajavartiolaitokselle ei ole
sdddetty varsinaisia tukitehtavia tai toimivaltuuksia. Poliisilain 5 a luvun 3 §:ssa luetellaan siviilitiedustelun
kohteet. Rajavartiolaitokselle on rajavartiolaissa sdadadetty muun muassa terrorismin torjuntaan kuuluva
varautumisvelvoite ja virka-avun antamisvelvoite seka poliisin ohella yleisen jarjestyksen ja turvallisuuden
yllapitamisen tehtavid. Lisaksi rajavartiolaitokselle sadadetyt rajaturvallisuuden yllapitdimisen seka
sotilaallisen maanpuolustuksen tehtavat liittyvat useisiin poliisilain 5 a luvun 3 §:ssd mainittuihin uhkiin.

Rajavartiolaitos katsoo, ettd ylimman valtionjohdon tiedonsaannin turvaaminen toimintaymparistén
muutoksista ja kehittymisestd edellyttdad, ettd suojelupoliisin hankkimaa tiedustelutietoa saatettaisiin
perusteellisesti analysoituna my6s muiden viranomaisten kayttoon. Rajavartiolaitos viittaa
rajavartiolaitoksen hallinnosta annetun lain (577/2005) 8 § 3 momenttiin, jonka nojalla presidentille ja
sisdministerille annetaan tietoja merkittavistd sotilaskdskyasioista. Edeltdvat toimet voivat edellyttaa
suojelupoliisilta tietoa.

Rajavartiolaitos tuo esiin sen rikostorjuntaan liittyvida tehtavid ja poliisilain 5 a luvun 44 §:n
(palomuurisdannds). Poliisilain 5 a luvun 55 § turvaa rajavartiolaitokselle sdadettyjen tehtdvien
toteuttamiseksi ja sitd edellyttdavan tilannekuvan yllapitamiseksi riittdvan tiedustelutiedon saamisen myds
vakavien kansallisuutta vaarantavien siviilitiedustelun uhkien ennalta tunnistamiseksi muutoinkin kuin
pelkastaan rikostorjuntaa varten.

Rajavartiolaitos esittdd, ettd sen oikeudesta tukea suojelupoliisia tarvittaessa siviilitiedustelussa sekd
rajavartiolaitoksen kéytéssd olevista tiedustelumenetelmistd ja toimivaltuuksista sdddettdisiin selkedsti ja
tarkkarajaisesti siviilitiedustelua koskevassa lainséédénndéssd tai vaihtoehtoisesti rajavartiolainsdddédnnéssd.

Suojelupoliisi on tuonut esiin kansallisen turvallisuuden kehittymiseen vaikuttavia keskeisid yhteiskunnallisia
muutosilmiditd seka kansallisen turvallisuuden tilaa. Viimeksi mainitun osalta suojelupoliisi toteaa, etta
Suomeen kohdistuva valtiollinen tiedustelu jatkuu aktiivisena. Pysyvasti Suomeen sijoitettuja ulkomaisten
tiedustelupalvelujen tyontekijoitda on useita kymmenia, minka lisdksi arviolta saman verran ulkovaltojen
tiedusteluorganisaatioiden tyontekijoita kdy operatiivisilla tehtavilla. Pandemian aikaiset rajoitukset ovat
vaikeuttaneet henkil6tiedustelutoimintaa, mutta kybervakoilu on lisddntynyt. Suomi on aktiivisen
hybridivaikuttamisen kohde. Vendja ja Kiina ovat merkittdvammat Suomea ja Suomen etuja vastaan
tiedustelullisesti toimivat valtiot. Edelleen ulkomaisten tiedustelupalvelujen toiminta on pitkdkestoista ja
suunnitelmallista. Terrorismin uhka on kohonnut.
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Suojelupoliisi toteaa, etta siviilitiedustelulainsdddanto vastaa yleisesti ottaen tarpeita, joiden tayttamiseksi
se saadettiin. Tiedustelun kohteet on lainsdaddannossa maaritelty tarkoituksenmukaisella tavalla. Saantely
mahdollistaa lahtokohtaisesti riittdvan laajasti tiedonhankinnan ilmidista, jotka tosiasiassa uhkaavat Suomen
kansallista turvallisuutta. Merkittavaa on, etta siviilitiedustelua voi kohdistaa sellaisiin valtiollisiin uhkiin, joita
on vaikeaa ldhestyd perinteisestd rikosoikeudellisesta nakokulmasta. Lainsddadantd tukee kansallisen
turvallisuuden kannalta keskeisten etujen aiempaa laaja-alaisempaa suojaamista. Tiedustelumenetelmia
koskeva saantely katsotaan kokemusten perusteella onnistuneeksi, vaikka varauksiakin on.

Suojelupoliisin toiminnan painopiste on siirtynyt aiempaa enemman rikostorjunnasta valtiojohdon ja
valtioneuvoston paatoksentekoa tukevaksi. Organisaatio on uudistettu tukemaan uusien toimivaltuuksien
kayttoa. Kybersuorituskykyyn ja ulkomaantiedustelun kehittdmiseen on panostettu ja uusia toimivaltuuksia
on voitu hyédyntdd terrorismintorjunnassa ja vastatiedustelussa. Suojelupoliisi tuo esiin nakokulmia
asiakasvuorovaikutuksesta (valtiojohto, muut viranomaiset, kumppanit) ja raportoinnista (mm. strategisen
tason ja operatiiviset tiedusteluraportit, kaytettdavyys) sekd vaikuttavuuden arvioinnista seka
siviilitiedustelun painopisteiden kaytantéon viemisestd. Kansalaisille viestitddn kansallisen turvallisuuden
ilmidista.

Kansallisen turvallisuuden suojaamiskykya heikentavia lainsdadannollisia tekijoita ovat poliisilain 5 a luvun 4
§:n 4 momentin kielto kohdistaa tiedustelumenetelman kayttod pysyvaisluonteiseen asumiseen kaytettavaan
tilaan ja poliisilain 5 a luvun 16 §:n sdannds siitd, ettd tiedustelumenetelman kayttoa varten tarvittavan
laitteen, menetelmdn tai ohjelmiston asentaminen ei saa tapahtua pysyvaisluonteiseen asumiseen
kdytettdvassa tilassa, vaikka menetelman kayttd esimerkiksi ao. laitteen avulla tapahtuisi kyseisen tilan
ulkopuolella. Kiellot ovat ongelma, koska uhkaavan toiminnan suunnittelu ja valmistelu voidaan siirtaa
viranomaistiedonhankinnan ulottumattomiin ja asiasta on kokemusperaista tietoa. Ongelmia liittyy myos
peitetoiminta- tai valeostotoimivaltuuksiin (ml. ohjattu tietoldhde). N&ita toimivaltuuksia kayttava poliisimies
tai ohjattu tietoldahde ei saa mennd asuntoon sisddn eikd oleskella asunnossa. Uhkaavaa toimintaa
valmisteleva taho voi paljastaa peitetoimijan, valeostajan tai ohjatun tietoldhteen pyytamalld hanet
asuntoonsa. Kyseisten toimivaltuuksien kayttokelpoisuus on vahadinen tyoturvallisuussyista (valiton hengen
ja terveyden vaara). Perustuslain 10 §:n 1 momentin mukaan jokaisen kotirauha on turvattu ja mainitun
pykdldan 3 momentti ei sisdlla kansallisen turvallisuuden suojaamista koskevaa lakivarausta.

Suojelupoliisin tiedonsaannin perusta on kaikkia poliisin tehtavia koskeva poliisilain 4 luvun 2 §:n 1 momentti.
Saannoksen kaytto edellyttad, ettd tiedon antamista poliisille ei ole laissa kielletty tai rajoitettu. Suojelupoliisi
ei ole enaa esitutkintaviranomainen, joten silla ei enaa ole oikeutta saada tietoa rikoksen selvittamista varten
ja tdama on asianmukaista. Valtion turvallisuutta vaarantavien rikosten estdmistd koskeva tehtava
suojelupoliisilla sdilyi ja tastd johtuen sen tulee aiempaan tapaan voida saada tietoa viranomaisilta. Erdissa
sektoriviranomaisten laeissa tietoa voidaan Iluovuttaa rikoksen estamiseksi tai selvittdmiseksi
esitutkintaviranomaiselle. Tiedonsaantioikeuksien palauttamisella entisen laajuisiksi on merkitysta
kansallisen turvallisuuden suojaamiskyvyn kannalta. Esimerkiksi vakoilu- ja valtiopetosrikosten
estdmistehtdva on ainoastaan suojelupoliisilla. Muutostarpeita on mm. laissa verotustietojen julkisuudesta
ja salassapidosta, laissa finanssivalvonnasta, ulosottokaaressa sekd laissa harmaan talouden
selvitysyksikosta. Suojelupoliisi katsoo, ettd kansallisen turvallisuuden suojaaminen tulisi sdataa itsenaiseksi
perusteeksi luovuttaa tietoa. Tapauskohtaisesti tiedonsaannilla voi olla merkitysta hankittaessa tietoja
maakaupoista tai yritysostoista. Tyypillisesti kyse on toiminnasta, joka ei muodostu rangaistavaksi rikokseksi.
Erityisongelma liittyy sosiaaliviranomaisten tiedonluovutusoikeuteen/velvollisuuteen. Sosiaalihuollon
asiakastietoja koskee laaja salassapito, mika sisaltdda myos yhteystiedot (ks. KHO vuosikirjapaatos 21.1.201
KHO0:2021:13 sosiaalihuollon asiakaslain 18 §:n 3 momentin tulkinta).
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Suojelupoliisi nostaa esille myos teleyrityksille sdddetyn avustamisvelvollisuuden liian suppean henkildllisen
soveltamisalan (poliisilain 5 a luvun 51 §, viittaus poliisilain 5 luvun 61 §), teknologianeutraalisuuden seka
avustamisvelvollisuuden laajentamisen muihin viestinnan palvelutarjoajiin. Uusien tekniikoiden, kuten 5 G,
vuoksi muiden palvelutarjoajien rooli televalvonnan ja telekuuntelun toteuttamisessa kasvaa. Asialla on
merkitystd muun muassa kybervakoilun torjunnassa.

Salausteknologian kehittymiselld ja yleistymiselld on myo6s kielteinen vaikutus siviilitiedustelun
tehokkuuteen. Laillisia tarkoituksia varten suunniteltuja salausratkaisuja voidaan kayttda myos laittoman
toiminnan piilottamiseen. Asia on esilld Euroopan unionissa.

Padesikunta antoi lausunnon puolustusministeriolle.

Tulli katsoo, ettd viranomaisyhteistyon lainsdadannolliset puitteet ovat parantuneet. Viranomaisyhteistyota
on tehty mm. tiedonvaihdossa, teknisen osaamisen kehittamisessa ja sopimalla yhteistyon toimintamalleista.
Tavoite viranomaisyhteistyon tehostumisesta nayttaisi kokemusten perusteella toteutuneen. Tiedonvalitys
on Tullin kokemuksen mukaan ollut Idhtékohtaisen toimivaa, ja toimitetuissa tiedoissa on ollut niiden kayttoa
koskevat ehdot seka pyynnot palautetiedoista. Tullin operatiivista toimintaa tukevissa asioissa yhteistyo
tiedusteluviranomaisten kanssa on tiivistynyt. Lakiuudistukset ovat myo6s jossain maarin helpottaneet Tullissa
tehtdvaa harkintaa tietojen vaihtoon liittyen.

Yhteistydn sujuvuuden turvaamiseksi ja yhteistoiminnan kehittamiseksi yhteistydn koordinointi PTR- ja
tiedusteluviranomaisten valilld on tarkeda. Tulli pitaa tarpeellisena mallintaa viela yhteistydssa noudatettavia
toimintamalleja uusien toimivaltuuksien osalta (kuten sotilastiedustelusta annetun lain 58 §). Mahdollisena
kehityskohteena on panostaminen tiedustelu- ja esitutkintaviranomaisten valisen vuoropuheluun tietyista
keskeisista periaatteista. Tiedustelu- ettd pakkokeinolainsddaddnnéssa operoidaan samoilla kasitteilld ja
talléin niiden soveltamiseen liittyvat muutokset vaikuttavat molempien lainsdadantéjen soveltamiseen.
Usein kuitenkin maarallisesti suurempi vaikutus syntyy pakkokeinolainsdddannon puolella. Tullin kasityksen
mukaan tiedusteluviranomaisissa toimii niin sanottuja operatiivisia lakimiehid, kun esitutkintaviranomaisissa
pakkokeinolainsadadannon soveltaminen jaa usein tutkinnanjohtajalle, ja ndin ollen saanndksia ja tulkintoja
soveltavien henkildiden piiri on laajempi. Tasta johtuen tiedusteluviranomaisten edustus keskeisissa
tyoryhmissa, joissa seurataan muun muassa salaisten (ja muidenkin) pakkokeinojen kdyttoa on edelleen
tarpeellista. Tietoverkoissa tapahtuva laiton toiminta luo lainsadadanndlle ja tiedustelu- ja
esitutkintaviranomaisten yhteistyodlle jatkuvaa paivityspainetta.

Suomen Erillisverkot Oy toteaa, ettd sille on asetettu tietoliikennetiedustelussa kytkenndn suorittajan
tehtava, josta sddnnodkset ovat sotilastiedustelulaissa (72 §, 102 §, 95 §). Kyseisen lain perusteluissa nousee
esiin vaatimus kytkennan suorittajan riippumattomuudesta suhteessa tiedusteluviranomaiseen. Erillisverkot
on antanut 31.8.2020 puolustusministeritlle lausunnon, jossa kiinnitetddan huomiota teknisiin valmiuksiin ja
liityntapisteiden rakentamiseen, teknisten valmiuksien yllapitorooleihin ja siihen, onko kysymyksessa
julkinen hallintotehtdava, sekda kytkennan suorittajan toimintavelvoitteeseen hairidtilanteissa ja
poikkeusoloissa.

Electronic Frontier Finland - Effi ry toteaa, ettd tiedustelutoiminnan valvonnan toteutumista on vaikea
arvioida, koska ei ole julkista tietoa. Tiedustelutoiminnan laajuutta ja toteuttamistapaa yleiselld tasolla
kuvaavien tietojen tulisi olla julkisia, jotta tiedustelun oikeasuhtaisuutta voitaisiin arvioida. Tall6in olisi
olennaista tietda, paljonko eri tiedustelukeinoja on kaytetty ja kuinka moneen henkil66n niitd on kohdistettu;
kuinka laajoja datamaaria ja verkkoalueita tietoliikennetiedustelussa on analysoitu seka kuinka monta eri
henkil6a koskevia tietoja tiedusteluviranomaiset ovat saaneet muiden viranomaisten rekistereista. Tiedoista
esitettava suuruusluokka olisi riittavaa.
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Effi ry katsoo myds, etta tiedusteluvalvontavaltuutetun tulisi valvoa tilastojen todenmukaisuutta, koska
tietojen avulla voitaisiin todeta, onko tiedustelu pysynyt hyvaksyttavissa rajoissa. Mikali lainsdddanto ei
nykyiselldadn mahdollista edes yleisluontoisten tilastotietojen julkaisua, lakia on muutettava.

Tiedustelutietojen saamista ulkomailta ja luovuttamista ulkomaille ei ole rajoitettu juuri mitenkdan. Suomen
viranomaiset voivat kiertdda lakia esimerkiksi hankkimalla ulkomailta tietoja Suomen kansalaisten
viestinndstd. Tatd tulisi sdddelld nykyista tarkemmin. Tiedustelutoiminnan ja rikostutkinnan valisen
"palomuuriin”" osalta Effi ry katsoo, ettd poliisiviranomaisten on jossain mdaarin mahdollista kiertaa
perinteisessa pakkokeinolainsdddannodssa olevia rajoituksia tiedustelutoiminnan avulla. Palomuuria tulisi
talta osin tiukentaa. Epdkohtana pidetdadn myds sitd, etta tiedustelun kohteeksi joutuneelle ei valttamatta
tarvitse kertoa siita jalkikateen. Vahingossa luetuista viesteista ei mydskaan tarvitse kertoa. Viranomaisen ei
tarvitse paljastaa tekemiaan virheita kansalaisille.

Elinkeinoeldman keskusliiton mukaan viranomaisten toimivaltuuksien kayton ei tule heikentda yritysten
kilpailukykya tai toimintamahdollisuuksia, vaan niiden tulee olla sopusoinnussa elinkeinopoliittisten
kysymysten kanssa. Elinkeinoeldaman keskusliitto korostaa hyvien valvontamekanismien ja jatkuvan
vaikutusten seurannan merkitysta seka viittaa lainsdadannon valmistelun aikana elinkeinoelaman piirista
esitettyihin huomioihin tiettyjen velvoitteiden sekad niiden aiheuttamien kustannusten aiheuttamista
potentiaalisista vaikutuksista yritysten toimintaan. Erityisesti kiinnitetddn huomiota kahteen asiaan: 1)
yrityksille aiheutuvat kustannukset eivat kaikilta osin ole korvattavia, ja 2) poliisilain 5 luvun 26 §:n seka
sotilastiedustelulain 42 §:n mukaan tiedusteluviranomaisilla on oikeus salaa asentaa, ottaa kayttoon ja
poistaa tekniseen tarkkailuun kaytettdva laite, menetelma tai ohjelmisto toimenpiteen kohteena olevaan
esineeseen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan taikka tietojarjestelméaan, jos tarkkailun
toteuttaminen sitd edellyttaa.

Tilanne, jossa viranomainen voi salaa tehdd kuvattuja toimia koetaan mahdollisena riskind yritysten
vastuiden kannalta. Taltd kannalta olisi parempi, jos kuvattuja viranomaistoimia ei saisi tehda toimijalta
salassa ja toimenpiteen tulisi aina perustua tuomioistuimen paatokseen.

Tiedustelulainsdddannon toimivuuden saiannoéllinen seuranta ja vaikutusten arviointi ovat tarpeellisia
tulevaisuudessakin ml. kansantaloudellisten ja yritysvaikutusten seuranta.

FiCom ry katsoo, ettd teleyrityksella tulee olla samanlainen oikeus tayteen korvaukseen viranomaisten
avustamisesta kuin tiedonsiirtdjalla. Toissijaisesti kustannusten tasoa on seurattava tiiviisti ja ryhdyttava
viipymatta toimenpiteisiin korvaussadntelyn muuttamiseksi, jos kustannukset nousevat merkittavasti
nykyisesta. Edelleen Ficom ry katsoo, etta tiedusteluviranomaisilla ei tule olla itsendista ja salaista padsya
teleyrityksen laitetiloihin, jarjestelmiin ja ohjelmistoihin ja ettd laitteen asentamisen on perustuttava
tuomioistuimen paatokseen. Ficom ry kiinnittdd huomiota siihen, ettd teleyrityksilla on oikeus saada
sahkoisen viestinnan palvelulain (917/2014) 299 §:n mukainen korvaus valtion varoista yksinomaan
viranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjelmistojen investoinneista ja
yllapidosta aiheutuneista valittomista kustannuksista, muttei tyo- eli henkiloston kaytosta aiheutuvista
kustannuksista. Liikenne- ja viestintavaliokunnan lausunnon (LiVL 26/2018 vp, s. 4) mukaisesti viranomaisen
tulee huolehtia muidenkin  kuin vain tiedonsiirtdjien kustannuksista, jos ne aiheutuvat
tiedusteluviranomaisten toiminnasta. Ficom ry katsoo, ettd sdantelya tulee sen tarkastelun yhteydessa
muuttaa siten, etta teleyrityksilla on aina oikeus taysimaaraiseen korvaukseen viranomaisten avustamisesta
aiheutuneista kustannuksista tai kustannusten tasoa pitaisi vahintaankin seurata tiiviisti ja ryhtya viipymatta
toimenpiteisiin sddntelyn muuttamiseksi, jos kustannukset nousevat merkittavasti nykyisesta.
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Ficom ry tuo esiin salaisten pakkokeinojen osalta myds, ettd teleyritysten on kdytanndssa ollut vaikea
huolehtia sahkoisen viestinndn palvelulain 29 luvun mukaisista viestintdaverkkojen laatuvaatimuksista, kun
viranomaisilla on oikeus mennad omatoimisesti teleyritysten laitetiloihin ja kytkea laitteita verkkoihin seka
poistaa niitd sieltad teleyritysten tietamatta. Laitteiden salaa asentamisen laitetiloihin on oltava kiellettya,
jotta viestintainfrastruktuurin toimintavarmuus, palveluiden laatu ja palveluiden kayttdjien yksityisyyden
suoja voidaan turvata. Laitteiden asentamisen tulee perustua tuomioistuimen paatokseen.

Ulkopuolisten yksityisyyden suojaamiseksi kielto on tarpeen ulottaa koskemaan myods tietoyhteiskunnan
palveluiden tarjoajia, koska Suomi on pilvipalvelujen kaytossa EU:n karkea.

Teknologiateollisuuden lausunnossa viitataan lainsdaadanndn valmistelun aikana elinkeinoelaman piirista
esitettyihin huomioihin. Lausunnossa katsotaan, ettd lahtokohtaisesti yrityksille aiheutuvat mahdolliset
kustannukset tulisi korvata tdysimaardisesti riippumatta siitd, aiheutuvatko ne teknisistd tai
henkilokustannuksista.

Suomen Asianajajaliiton (Asianajajaliitto) lausunnon mukaan lainsdadanto vastaa oikeusvaltioperiaatteen
asettamia edellytyksia. Tiedustelulainsaadannon toimivuuden osalta Asianajajaliitto kiinnittdd huomionsa
tiedusteluvalvontavaltuutetun toimintakertomukseen. Tiedusteluvalvontavaltuutetun asema
tiedustelulainsdadannon kaytdnnon toteuttamisessa on keskeinen. Toiminnan aloittaminen kertoo osaltaan
saadetyn tiedustelulainsddadannon kaytannon toteuttamisen alkaneen suunnitellulla tavalla.

Asianajajaliitto ei ole havainnut olennaisia puutteita lainsddadannoén toimivuuden suhteen ja katsoo, etta
osaltaan kyseessa lienee se, etta oikeusturvan ja oikeusvarmuuden takaamiseksi tiedustelulainsadadanndssa
on Asianajajaliitonkin suosittelemalla tavalla hyddynnetty jo muussa lainsdddanndssda omaksuttuja
saantelymalleja, kuten tuomioistuimen myontamia lupia. Oikeusturvan ja laillisuusvalvonnan kannalta
tiedusteluvalvontavaltuutetulla on keskeinen asema. Tiedusteluvalvontavaltuutetulle mydnnetyt
toimivaltuudet ovat kattavat ja oikeusturvan toteuttamisen kannalta tarkoituksenmukaiset.

Tiedustelulainsaadannon kehittamistarpeiden osalta Asianajajaliitto toteaa, ettd tiedustelulainsaadanté on
olennainen parannus aiemmin vallinneeseen oikeudelliseen tilanteeseen nahden. Varsinaisten
kehittamistarpeiden arvioiminen nain lyhyen voimassaoloajan perusteella on ennenaikaista. Asiaa koskevien
selvitysten ja kdytettdvissa olevien tietojen perusteella toteutetussa sdantelymalissa ja sen kdytannon
toteuttamisessa ei vaikuttaisi olevan ainakaan ilmeisia puutteita, joiden korjaamiseen olisi valiton tarve.

Asianajajaliitto toteaa, ettd mitd tulee tiedusteluvalvontavaltuutetun tietynlaiseen kaksoisrooliin osin
ohjeiden antamista ja ennakollista neuvontaa tiedusteluviranomaisille antavana toimijana, osin
laillisuusvalvojana, katsotaan aiheelliseksi arvioida tilannetta tasmallisemmin mydhemmin, kun
tiedustelulainsaadanndn soveltamisesta ja siihen liittyvasta valvonnasta kertyneet kokemukset ovat
kattavammat.

Suomen Journalistiliitto - Finlands Journalistférbund toteaa oikeuskanslerin kiinnittdneen huomiota
suojelupoliisin kaksoisrooliin poliisina ja tiedustelupalveluna. My6s oikeusasiamies on tehnyt kriittisia
huomioita suojelupoliisin  mahdollisuuksista luovuttaa tiedustelutietoja rikospoliisin  kayttoon.
https://www.hs.fi/politiikka /art2000007729024.html .

Eduskunta piti tiedustelulakeja sadddettdessda tarkeand, ettd tiedustelun valvontaa varten pidetdan
poOytakirjaa vahingossa avatuista viesteista ja niiden havittamisperusteista, mutta mitaan tietoja ei ilmeisesti
ole julkaistu. Talta osin lainsaadantda tehtdessa esilla olleet pelot ovat toteutuneet: yleisélle ei ole avattu
edes tilastotietoa, jonka pohjalta tiedustelutoiminnan tehokkuudesta, toimivuudesta tai oikeusturvan
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toteutumisesta voisi kdyda julkista keskustelua. Koska niin yleis6- kuin asianosaisjulkisuuttakin on ndissa
kysymyksissa olennaisesti rajoitettu, ei riittdvaa tietoa oikeuskaytannon linjauksista tai jarjestelman piirissa
mahdollisesti tapahtuvista virheista ole saatu.

Jotta lainsdadannon ja viranomaisen toiminnan arvioiminen olisi mahdollista, olisi erityisen tarkeaa saada
tietoa siita, missa maarin tiedustelussa kasitelldan viesteja, joihin kohdistuu jonkinlainen kasittelykielto
(esim. toimittajan ldhdesuoja). Lainvalmisteluaineiston mukaan (HE 203/2017 vp s. 363, EIT:n
ratkaisukdytanto) kansalaisten on kyettdvd ennakoimaan salaisten viranomaistoimien soveltamisen
seuraukset omalta osaltaan. Myds laillisuusvalvojien havainnot suojelupoliisin roolista on otettava vakavasti.
Huomattavan vahvoja tiedonsaantioikeuksia ja salaisia tiedonhankintakeinoja on pohdittava suhteessa
tiedustelun tehtavaan, mutta myos ihmisoikeussopimuksen mukaisiin velvoitteisiin.



