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22.3.2021 EOAK/1374/2021

Viite: Lausuntopyyntdnne tiedustelulainsaadantta koskevan valtioneuvoston selonteon valmis-
telua varten (24.2.2021, SMDno-2020-980)

LAUSUNTO

Sisaministerid on pyytanyt minulta ja muilta jakelussa mainituilta na-
kemyksia tiedustelulainsdddannon toimivuudesta, tehokkuudesta ja
tuloksellisuudesta, kehittdmistarpeista, valvonnasta ja oikeusturvan
toteutumisesta seka muista asiakokonaisuuteen liittyvista relevanteis-
ta seikoista. Pyyntd liittyy eduskunnan vastauksessaan (EV 291/2018
vp - HE 202/2017 vp) hallitukselta edellyttdman tiedustelulainsd&dan-
tod& koskevan valtioneuvoston selonteon valmisteluun. Selonteko on
annettava vuoden 2021 loppuun mennessa.

Totean, etta lausuntoni koskettelee vain osaa pyynnéssa mainituista
aiheista.

Lausuntonani esitdn seuraavaa.

I Lainsdaadanndn mahdollisia kehittamistarpeita

1. Tiedustelun henkilbllinen kohdentaminen

Poliisilain 5 luvun mukaista salaista tiedonhankintaa voidaan kohdis-
taa vain henkiloon, jonka voidaan perustellusti olettaa syyllistyvan ri-
kokseen.

Tiedustelussa sen sijaan on epéselvad, mink& valtuuksien kohdalla,
missa tilanteissa ja missa rajoissa tiedustelumenetelman kayttd voi-
daan kohdistaa muihin kuin kansallista turvallisuutta vakavasti uh-
kaavaan toimintaan itse osallistuvaan tai siihen liittyvd&n henkiléon.
Esimerkiksi poliisilain 5 a luvun 6 §:n mukaisen telekuuntelun tai polii-
silain 5 a luvun 7 8:n mukaisen televalvonnan kohdalla ei ole lausuttu
mitdan toimenpiteen henkildllisesta kohdentamisesta.
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Mielestani kysymys siitd, minkalainen liitynta tiedustelun kohteena
olevalla henkildlla tulee olla kansallista turvallisuutta vakavasti uhkaa-
vaan toimintaan, on yksi tarkeimpia kysymyksia arvioitaessa tieduste-
lun hyvaksyttavyyttad perusoikeussuojan kannalta. Kysymys on siis sii-
ta, milla edellytyksilla tiedustelumenetelmien kayttd voidaan kohdistaa
"sivulliseen” henkil6on. Tiedustelulainsdadantd ei anna selvia vas-
tauksia tahan kysymykseen.

2. Tekninen laitetarkkailu

Tiedustelulainsdddanndén myo6td on syntynyt eroa teknisen laitetark-
kailun kaytossa yhtaaltd pakkokeinolain ja toisaalta poliisilain 5 luvun,
poliisilain 5 a luvun seké sotilastiedustelusta annetun lain valilla.

Teknisen laitetarkkailun alkuperaisen ja pakkokeinolain 10 luvun 23
8:n 2 momentissa edelleen voimassa olevan soveltamisalan rajoituk-
sen mukaan "Teknisella laitetarkkailulla ei saa hankkia tietoa viestin
sisallosta eikd 6 §:n 1 momentissa tarkoitetuista tunnistamistiedoista.”
Vastaavanlainen rajoitus siséltyi alkuperadiseen poliisilain 5 luvun 23
§:aan.

Tiedustelulakien saatamisen myota poliisilain salaisessa tiedonhan-
kinnassa (poliisilain 5:23,2) ja sen myota siviilitiedustelussa (poliisilain
5a:14) seka sotilastiedustelussa (laki sotilastiedustelusta 32 §) kaytet-
tavassa teknisessa laitetarkkailussa ei saa hankkia tietoa “valitettava-
na olevasta viestista” tai sen tunnistamistiedoista.

Siten pakkokeinolain mukaisella teknisella laitetarkkailulla ei saa
hankkia tietoa laitteen sisdltaman viestin sisallosta tai sen tunnista-
mistiedoista, kun taas salaisen tiedonhankinnan ja tiedustelun piirissa
ko. rajoitus koskee vain "valitettavana” olevaa viestia.

Kysymyksenalaista on, onko taman seurauksena aiheutunut eroa-
vuus teknisen laitetarkkailun soveltamisalojen erosta perusteltu.

3. Valtiollinen toimija

Sotilastiedustelusta annetun lain 10 8:n 13 kohdassa maéaritellaan
valtiollinen toimija, jolla tarkoitettaisiin vieraan valtion tunnistettua vi-
ranomaista tai sellaiseen rinnastuvaa toimijaa seka tarkoitetun tahon
palveluksessa olevaa tai sen maarayksessa ja ohjauksessa toimivaa
tahoa.

Maaritelmalla on merkitysta, kun esimerkiksi telekuuntelun ja televal-
vonnan toimivaltuuden kayttdedellytykset eroavat sen mukaan, onko
kysymys valtiollisesta vai ei-valtiollisesta toimijasta. Epaselvéksi jaa,
miten ja millaisella varmuudella toimija voidaan katsoa valtiolliseksi
toimijaksi.

4. Puolustusvoimien suorittama esitutkinta
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Tiedustelulakikokonaisuuteen liittyen muutettiin sotilaskurinpidosta ja
rikostorjunnasta puolustusvoimissa annetun 27 8:n 3 momenttia. Sen
mukaan puolustusvoimien tiedustelulaitoksen virkamiehen tekemaksi
epaillyn rikoksen esitutkinnan toimittaisi paaesikunta siten kuin lain
35-41 8:ssa saadetaan.

Sotilastiedustelun virkamiehen epaéillyn virkarikoksen tutkii paasaan-
noén mukaan siis sotilastiedusteluviranomainen (paaesikunta) itse. So-
tilastiedustelun luonne huomioiden, esitutkinnan toimittaminen tulisi
naissa tilanteissa mielestani aina antaa poliisille. Taman tulisi koskea
paitsi Puolustusvoimien tiedustelulaitosta, myds paaesikunnan tiedus-
teluosastoa. Jo sen harkinta, onko asiassa syyta epailla rikosta, tulisi
kuulua poliisille.

Lain 39 8:n mukaan muutoin paaesikunnan suoritettavaksi kuuluva
esitutkinta on tosin siirrettava poliisin suoritettavaksi, jos tutkinnan
puolueettomuus tai rikoksen vakavuus sitd edellyttda. Kasitykseni
mukaan tama saantely ei ole riittdvaa, koska rikosepailyn kohdistues-
sa sotilastiedustelun virkamieheen, tutkinnan puolueettomuus edellyt-
taa aina poliisin toimittamaa esitutkintaa.

“Julkinen tehtéva” ja "julkinen hallintotehtéva”

Lain mukaan tiedusteluvalvontavaliokunnalla on oikeus saada tarvit-
semansa selvitykset muun muassa “julkista tehtavaa hoitavilta” (4 §),
kun taas tiedusteluvalvontavaltuutetulla on oikeus saada tarpeelliset
selvitykset muun muassa "julkista hallintotehtavaa hoitavilta” (9 §).

Kiinnitin tdh&an eroavaisuuteen huomiota jo lakiesitysten valiokuntaka-
sittelyn yhteydessa perustuslakivaliokunnalle antamassani lausun-
nossa (EOAK/5231/2018). Kasitykseni mukaan myds tiedusteluval-
vontavaltuutetun tiedonsaantioikeudet, samoin kuin oikeus saada sel-
vitys (9 8) ja tarkastusoikeus (10 8) olisi tullut ulottaa kaikkiin julkista
tehtavaa hoitaviin. Nyt tilanne on se, etta tiedusteluvalvontavaltuutettu
ei voi toimittaa tiedusteluvalvontavaliokunnan pyytdmaa tarkastusta
tai tietoja taikka selvitystd, jos niiden kohteena on julkista tehtavaa
(mutta ei julkista hallintotehtdvaa) hoitava yksityinen taho.

Tietoliikennetiedustelussa kytkennan suorittava yhtio (valtion koko-
naan omistama Suomen Erillisverkot Oy tai sen tytaryhtio) hoitaa sille
saadettya julkiseksi hallintotehtavaksi katsottua tietoliikennetieduste-
lulupien taytantdonpanotehtavaa. Sen sijaan lienee niin, etté teleope-
raattorit eivat hoida ”julkista hallintotehtavaa” vaan vain "jukista tehta-

vaa .

Jos operaattoreiden katsotaan hoitavan vain julkista tehtavaa, mutta
ei julkista hallintotehtavaa, talla erottelulla on tiedonsaantioikeuksien
ja valvonnan kannalta ratkaisevan tarked merkitys.
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6. Muutoksenhausta

Tiedustelutoiminnan valvonnasta annetun lain 15 8:n 1 momentin
mukaan tiedusteluvalvontavaltuutettu voi maarata tiedustelumenetel-
man kayton keskeytettavaksi tai lopetettavaksi, jos héan katsoo valvot-
tavan menetelleen lainvastaisesti tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan menetelman kayton keskeytta-
misté tai lopettamista koskeva maarays on 2 momentin mukaan saa-
tettava keinon kaytosta paattdneen tuomioistuimen kasiteltavaksi.

Sen sijaan sdantelemattd on muutoksenhaku tiedusteluvalvontaval-
tuutetun maaraykseen, joka koskee tiedusteluviranomaisen omaan
paatokseen perustuvaa menetelman kayttéa. On pohdinnan arvoista,
tulisiko saatadad tiedusteluviranomaisen muutoksenhaku- tai kantelu-
mahdollisuudesta naissa tilanteissa. Talléin olisi esimerkiksi mahdolli-
suus saada tarvittaessa tiedustelulakien tulkintaa selventava tuomio-
istuinratkaisu.

7. Kertomus salaisten tiedonhankintakeinojen kdytdstéa

Sisaministeriolla on lakisdateinen velvollisuus antaa salaisten tiedon-
hankintakeinojen kaytostd kertomus ainoastaan eduskunnan oi-
keusasiamiehelle.

Mielestani on syyta harkita sdantelya siita, etté tuo kertomus toimitet-
taisiin myos tiedusteluvalvontavaliokunnalle ja tiedusteluvalvontaval-
tuutetulle.

Saantelyn puutteellisuus johtunee siitd, etta suojelupoliisin muu kuin
tiedustelutoiminnan valvonta tuli naiden tehtavéaksi vasta lakien edus-
kuntakasittelyn yhteydessa. Samoin voisi harkita saantelya myos sii-
ta, ettd suojelupoliisin olisi ilmoitettava tiedusteluvalvontavaltuutetulle
tiedustelumenetelmi&a koskevien lupavaatimusten ja paatosten liséksi
my0Os salaisia tiedonhankintakeinoja koskevista lupavaatimuksista ja
paatoksistd. Edella mainitusta syysta tatdkaan ei ole saatamisvai-
heessa harkittu.

Tietojen saaminen Suojelupoliisin salaisesta tiedonhankinnasta on
tiedustelun valvontaa tekeville mielestani tarkeaa salaisen tiedonhan-
kinnan ja tiedustelun “rajapinnan” vuoksi muun muassa sen valvo-
miseksi, ettd tiedustelutoimivaltuuksia ei kayteta (kaytannossa val-
jempien edellytysten perusteella) tosiasiallisesti salaisen tiedonhan-
kinnan tarkoituksin muutoin kuin poliisilain 5 a luvun 5 §:n tarkoitta-
missa tilanteissa.

Vaikka tiedusteluvalvontavaltuutetun tiedusteluvalvontavaliokunnalle
(K 14/2020 vp) 4.12.2020 antamasta lausunnosta ilmenee, etta tie-
dusteluvalvontavaltuutettu ja sisaministerié ovat sopineet sisaministe-
rion toimittavan tiedusteluvalvontavaltuutetulle tiedustelumenetelmien
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kayttod koskevan kertomuksensa lisdksi myos kertomuksensa Suoje-
lupoliisin salaisten tiedonhankintakeinojen kaytosta, olisi asiasta mie-
lestani johdonmukaista saataa laissa. Liséksi olisi sdadettava siita, et-
ta kertomus toimitetaan tiedusteluvalvontavaliokunnalle.

8. Palomuurisédéntely

Totean, etta olen ottanut omana aloitteenani (EOAK/289/2021) selvi-
tettavaksi tiedustelulainsdadannon ns. palomuurisaantelyn soveltami-
sen sen johdosta, mitd tiedusteluvalvontavaltuutetun kertomuksessa
vuodelta 2019 s. 23 — 25 on siita todettu.

Il Suojelupoliisin toiminnan valvonnasta

Tiedusteluvalvontavaltuutetulle kuuluu suojelupoliisin valvonta koko-
naisuudessaan. Tama johtuu eduskuntakésittelyssé valvontalain 2
§:aan lisatysta 3 momentista: "Tiedustelutoiminnan laillisuusvalvontaa
harjoittaa tiedusteluvalvontavaltuutettu. Valtuutettu valvoo myo6s suo-
jelupoliisin muuta toimintaa. Téahan valvontaan sovelletaan taman lain
3 luvun saanndksia soveltuvin osin.”

Taman saantelyn myo6ta on jaényt jossain maarin epaselvaksi, mitka
ovat tiedusteluvalvontavaltuutetun toimivaltuudet suojelupoliisin kayt-
tamien poliisilain 5 luvun mukaisten salaisten tiedonhankintakeinojen
valvonnassa (verrattuna poliisilain 5 a luvun tiedustelumenetelmien
valvontaan).

Lain 7 8:n mukaan tiedusteluvalvontavaltuutetun tehtavana on muun
muassa “tiedustelumenetelmien” lainmukaisuuden valvonnan lisaksi
valvoa "tiedustelutiedon kayton seka muun tiedustelutoiminnan lain-
mukaisuutta”.

Esitbiden perusteella nayttaa silta, ettd "tiedustelumenetelmilld” tar-
koitetaan poliisilain 5 a luvussa, sotilastiedustelusta annetussa laissa
ja tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa séa-
dettyja toimivaltuuksia ja "tiedustelutoiminnalla” tiedustelumenetelmin
ja muillakin keinoin hankittavaa tiedustelutiedoksi katsottavaa tietoa.

Kun lain 3 luvussa kaytetaan ilmaisuja "tiedustelumenetelma” ja "tie-
dustelutoiminta”, ja kun esimerkiksi 7 §:n 1 kohdassa on erikseen
mainittu "tiedustelumenetelmien” ja muun "tiedustelutoiminnan” lain-
mukaisuus, lienee perusteltua ajatella niin, saddettaessa toimival-
tuuksista "tiedustelumenetelmien” (esim. 14 ja 15 §) suhteen tarkoite-
taan nimenomaan em. tiedustelulainsaadannodn perusteella kaytetta-
vid toimivaltuuksia.

Nain ollen tiedusteluvalvontavaltuutetun lasnéolo- ja puheoikeus (14
8) seka keskeyttamis- ja lopettamisoikeudet (15 8) eivat koskisi polii-



6/7

silain 5 luvun mukaisten salaisten tiedonhankintakeinojen kayttamista
ja niista paattamista.

Valvontalain 2 8:n 3 momentin saannodksessa ei ole rajattu mitaan
suojelupoliisin toimintaa tiedusteluvalvontavaltuutetun valvontatoimi-
vallan ulkopuolelle. Kasitykseni mukaan 3 luvun sddnnokset soveltu-
vat hyvin esimerkiksi suojelupoliisin muuta toimintaa kuin tiedustelu-
toimintaa koskevien kanteluiden kasittelyyn. Joissakin suojelupoliisia
koskevissa asioissa — joilla ei ole mitaan liityntaa tiedusteluun — voi
tosin olla tarkoituksenmukaista, etta asian tutkii joku muu toimivaltai-
nen valvontaviranomainen kuin tiedusteluvalvontavaltuutettu. Vaikka
asiasta ei ole saadetty laissa, kasitykseni mukaan téllaisen asian
(esimerkiksi kantelun) siirtaminen toiselle valvontaviranomaiselle
(esimerkiksi oikeusasiamiehelle) on mahdollista, kun siirtdmisesta so-
vitaan.

Kasitykseni mukaan tiedusteluvalvontavaltuutetulla on siis suojelupo-
liisin muussa kuin tiedustelun valvonnassa kaikki valvontalaissa mai-
nitut toimivaltuudet paitsi ne, jotka koskevat nimenomaisesti tieduste-
lumenetelmia. Siten esimerkiksi tiedusteluvalvontavaltuutetun toimi-
valta tutkia kanteluita ulottuu suojelupoliisin kaikkeen muuhunkin toi-
mintaan kuin tiedusteluun.

Il Tiedusteluvalvontavaltuutetun toiminnon voimavaroista

Pidan hyvin tarkedna, ettd tiedusteluvalvontavaltuutetun toiminnon
resurssit ovat riittavat ja silla on tiedusteluviranomaisista riippumaton
riittdva — niin oikeudellinen kuin tekninen — asiantuntemus, joka tarvi-
taan tiedustelun valvontaan. Riittavalla valvonnalla on suuri merkitys
tiedustelutoiminnan hyvaksyttavyyden ja legitiimiyden kannalta.

Tiedusteluvalvontavaltuutetun toiminnolla on oltava kattava toiminta-
valmius ja asiantuntemus myo6s henkildston virkamatkojen, vuosilo-
mien, sairaus- ja muiden poissaolojen aikana. Talléin mikaan tarvitta-
van asiantuntemuksen alue ei saisi jaada yhden henkilon varaan.

Perustuslakivaliokunta piti tiedustelutoiminnan valvonnasta annettua
lakia koskevasta hallituksen esityksestd antamassaan lausunnossa
(PeVM 9/2018 vp — HE 199/2017 vp) ilmeisend, ettd ehdotetun laa-
juisella organisaatiolla (valtuutetun lisdksi kaksi paatoimista asiantun-
tijavirkamiesta esittelijoina seké yksi pdatoiminen assistentti tieduste-
luvalvonnan hallinnollis-teknisend tukihenkilona) ei ole mahdollista
turvata kattavaa valvontaa asianmukaisesti ja tehokkaasti. Valiokunta
piti ilmeisend, etta tiedustelutoiminnan valvonnan vaatimat resurssit
voivat olla tiedustelutoiminnan taytantdonpanon edetessa jopa mo-
ninkertaiset.
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Kiinnitdn huomiota my6s siihen, ettd tiedusteluvalvontavaltuutetun
voimavarojen pitaa riittda suojelupoliisin kaiken toiminnan — siis myos
muun kuin tiedustelutoiminnan — valvontaan.

Tiedusteluvalvontavaltuutetun 4.12.2020 tiedusteluvalvontavaliokun-
nalle antaman lausunnon perusteella valtuutetun taydellinen sijaista-
minen, joka kattaisi myds varsinaisten valvontatoimivaltuuksien kayt-
tamisen, on jarjestamatta. Tiedusteluvalvontavaltuutetun kasityksen
mukaan tama vaatisi lainsdadannoéllisia muutoksia.

Pidan tilannetta hyvin huolestuttavana, ja mikali tiedusteluvalvontaval-
tuutetun sijaisjarjestelyn katsotaan vaativan lainmuutoksia, ne pitéisi
toteuttaa pikimmiten.

Mielestani paras ratkaisu olisi perustaa apulaistiedusteluvalvontaval-

tuutetun virka, jonka haltija kykenee toimimaan tiedusteluvalvontaval-
tuutetun ohella tai sijassa kaikissa valtuutetulle kuuluvissa tehtavissa.

Oikeusasiamies Petri Jaaskelainen

Esittelijaneuvos Mikko Etelapaa

Asiakirja on hyvaksytty sahkdisesti asiahallintajarjestelmassa.



