gVALTIOVARAINMINISTERIC")

SELVITYS VALTION YMPARIVUORO-
KAUTISEN TIETOTURVATOIMINNAN
JARJESTAMISESTA

VALTIONHALLINNON TIETOTURVALLISUUDEN JOHTORYHMA




SELVITYS VALTION YMPARIVUORO-
KAUTISEN TIETOTURVATOIMINNAN
JARJESTAMISESTA

VALTIOVARAINMINISTERIO
HALLINNON KEHITTAMISOSASTO




VALTIOVARAINMINISTERIO
Snellmaninkatu 1 A

PL 28

00023 VALTIONEUVOSTO

Puhelin
(09) 160 01

Telefaksi
(09) 160 33123

Internet
www.vm.fi

Julkaisun tilaukset
Puh. (09) 160 33104

ISSN 1455-2566
ISBN 951-804-609-3 (nid.)
ISBN 951-804-610-7 (pdf)

Edita Prima Oy
HELSINKI 2006



Valtiovarainministerio (VM) vastaa valtion tietoturvallisuuden ohjauksesta ja kehittami-
sestd. Ministerid on asettanut Valtionhallinnon tietoturvallisuuden johtoryhmén (VAHTTI)
hallinnon tietoturvallisuuden yhteistyon, ohjauksen ja kehittimisen elimeksi. VAHTIssa
ovat edustettuina eri hallinnonalat ja -tasot.

VAHTIn tavoitteena on tietoturvallisuutta kehittdmalla parantaa valtionhallinnon toi-
mintojen luotettavuutta ja jatkuvuutta seka edistda tietoturvallisuuden saattamista kiin-
teaksi osaksi valtionhallinnon kaikkea toimintaa. VAHTI kasittelee valtionhallinnon
tietoturvallisuutta koskevat maaraykset, ohjeet, suositukset ja tavoitteet seka muut tieto-
turvallisuuden linjaukset. Valtionhallinnon liséksi VAHTIn toiminnan tuloksia hyodyn-
netaan laajasti myos kunnallishallinnossa, yksityisella sektorilla, kansalaistoiminnassa ja
kansainvilisessé yhteistyossd. VAHTI on tunnettu muun muassa tietoturvajulkaisuista ja
-ohjeista seka tietoturvahankkeistaan (www.vm.fi/vahti).

Valtion tietoturvallisuuden kehitysohjelma on julkaistu VAHTI-julkaisusarjassa nimel-
14 Valtionhallinnon tietoturvallisuuden kehitysohjelma 2004-2006, VAHTI 1/2004. Ke-
hitysohjelmalla kehitetddn tietoturvallisuutta laajasti osana kaikkea toimintaa. Kehitys-
ohjelmaan sisaltyy kaikkiaan 28 laajaa kehittimiskohdetta, joista osaa toimeenpannaan
tydryhmien tai jaostojen valmistelussa ja osaa muilla toimenpiteilla.

Kehitysohjelmaan osallistuvat laajasti kaikki hallinnonalat ja lisaksi osassa hankkeita
on mukana kuntien ja elinkeinoelaman edustajia sek# ulkopuolisia asiantuntijoita. Hank-
keissa on vuonna 2005 ollut mukana valtionhallintotasolla nimettyina noin 300 osallis-
tujaa. Osa kehitysohjelman kehitystyosta toteutetaan hanketyolla ja osa muulla ohjaus-,
kehitys- ja yhteistyolla. Virallisesti asetetut hankkeet 1oytyvit valtioneuvoston hankere-
kisterista (http://www.hare.vn.fi/) VAHTIn (VM166:00/2003) alahankkeina. Seuraavassa
kuvassa on esitettyina kehitysohjelman osa-alueet.




Kaavio kehitysohjelmasta ja sen hankealueista

3. Tietoturvallinen viestinta ja asianhallinta

4. 5. 6.
Tietoturva- Palvelujen Perus-
vastaavien kehittajien kayttajien
tukeminen tukeminen tukeminen

1. Tietoturvakulttuurin luominen

2. Valtionhallinnon
tietoturvatydn yleinen
tukeminen

Tama asiakirja on tietoturvavastaavien tukeminen- hankealueeseen kuuluvan VAHTIn
alaisen valtion ymparivuorokautinen tietoturvatoiminta- tydoryhman loppuraportti.

VAHTIn toiminnan kokonaisuutta vuodelta 2005 on kuvattuna VAHTIn toiminta-
kertomuksessa (VAHTI 1/2006).
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Selvitys on ensisijaisesti suunnattu ministerioille, valtion virastoille ja laitoksille.

Hallinnossa on laajalti kokemusta niista vaikeuksista, jotka kohdataan, kun virka-ajan
ulkopuolella sattuu viraston tietojarjestelmiin kohdistuva tietoturvapoikkeama tai kun tie-
toturvallisuuden yllapitadmiseen liittyva valttdamaton toimenpide on suoritettava lauantai-
iltana. Tydaika on muuttunut EU toiminnan vaatimustenkin myot4 pidemmaksi ja ajoittain
ymparivuorokauden kestaviksi (esim. EU kokoukset, kuten hallitusten valiset kokouk-
set). Kansainvalisiin kriiseihin ja katastrofeihin varautuminen vaatii myos jatkuvaa tieto-
turvallisuuden toimintavalmiutta. Tietoturvallisuuden vaaratilanteissa tietoliikenteen ha-
tapysaytysta viikonlopun ajaksi on joissain tapauksissa kaytetty tuloksellisesti estimaan
viraston tietojarjestelmien vahingoittuminen.

Sama tietoturvapoikkeama vaikuttaa helposti useaan kohdeorganisaatioon, silla viras-
toissa on kidytossa samankaltaisia jarjestelmia ja tietotekniikkaratkaisuita. Tietokoneet,
niiden kayttojarjestelmat, oheislaitteet, tukiohjelmistot ja jopa useat viranomaissovelluk-
set ovat samankaltaisia sek@ useiden viranomaisten yhdessa kayttamia. Esimerkiksi polii-
sin ja Vaestorekisterikeskuksen rekisterit ovat tallaisia yhteiskayttoisia palveluita.

Tietoturvallisuuden vaalimisen perustarpeet ovat siis varsin samanlaisia eri valtion or-
ganisaatiolla. Valtionhallinnolla ei kuitenkaan ole talla hetkell4 kattavaa yhdenmukaista
ymparivuorokautista tietoturvatilanteisiin reagoivaa palvelua.

Menossa olevien palvelukeskushankkeiden yhteydessa on mahdollista samalla raken-
taa valtionhallinnon ymparivuorokautista tietoturvakyvykkyytta. Télloin hankkeille on
oltava tarjolla riittavasti tietoturvallisuuteen erikoistunutta suunnittelutaitoa. Hankkei-
den tietoturvasuunnittelijoina voidaan kayttaa kaupallisia palvelun tarjoajia ja hallinnon
omia asiantuntijoita esimerkiksi valtionhallinnon tietoturvallisuuden johtoryhman (VAH-
TI) verkostosta. Ymparivuorokautisen tietoturvatoiminnan kehittdminen ja ensimmai-
nen laaja tietoturvapaivystysratkaisu voi olla Valtioneuvoston kanslian raportissa 6/2004
”Valtion tietohallinnon ohjaus ja organisointi” esitetty palvelukeskus tai yhteisesti toteu-
tettu palvelu.

Ympirivuorokautinen tietoteknisten uhkien koordinointi ja tietoliikennetekniikan tie-



toturva-asiantuntijuus tulee perustaa Viestintavirastoon CERT-FI-toiminnan olemassa ole-
via toimintoja kehittamalla.

Sen sijaan valtionhallinnon tietoverkkojen ja -jarjestelmien turvaamiseen liittyvia ym-
parivuorokautisia kaytto- ja valvontapalvelutoimintoja tulee sisallyttaa sopivien tietohal-
lintokeskusten palvelutarjontaan. Tama lahtokohta tulee ottaa huomioon muun muassa
valtion IT-strategian toimeenpanossa ja resussoinnissa.

Pienempien yksikodiden tarpeisiin riittdvia olemassa olevia varallaolo- ja paivystyspal-
veluja on mahdollista kehittdaa henkilostorakenteen muuttuessa tulevien vuosien elakkeel-
le siirtymisten yhteydessa. Talloin voidaan tehd4 virkajarjestelyita, joilla taataan kestava
perusta paikallisille tietoturvallisuuden varallaolo- ja paivystystoiminnoille.

Yksikoiden tietoturva-asiantuntemuksen voimavaroja voi kasvattaa myos siten, ettd
useiden ryhmien asiantuntijat keskitetddn organisaatiossa jo olevaan muuhun tukiorga-
nisaatioon. Tukiorganisaatio voi olla esimerkiksi alueellinen palveluyksikko tai ministe-
rio/esikunta. Tallaisetkin voimavarojen kohdentamiset voi toteuttaa henkilostorakenteen
muutoksen yhteydessa ilman raskaita kehityshankkeita.

Kustannuksia sddstetaan keskittamalla useiden valtion organisaatioiden tietoturvatoi-
minta yhteen palvelukeskukseen (=sisdinen ulkoistaminen).

Toimenpide ehdotukset

1. Secnet-ympariston tietoturvapaivystys turvallisuusviranomaisille
Ymparivuorokautinen tietoturvapaivystystoiminta pilotoidaan secnet-ympiristossa ja tar-
jotaan mydhemmin laajemminkin valtionhallintoon, jos palvelulle on tilausta.
Ymparivuorokautinen tietoturvapalvelu hajautetaan secnet-ymparistossa kolmeen fyy-
siseen keskukseen seuraavasti.
Ympiarivuorokautinen asiantuntijuus toteutetaan kehittimélla CERT-FI -toimintaa.
Ympiarivuorokautinen valvonta ja
ymparivuorokautinen operatiivinen ensivasteen toimintakyky.

Kaksi jalkimmaista palvelua toteutetaan investoimalla lisaresursseja Poliisin tietohal-
lintokeskuksen tietoverkkopalveluiden ja kayttopalveluiden paivystys- ja varallaolotoi-
mintaan sekd yhteistyossa mahdollisten muiden secnet-ohjausryhman osoittamien taho-
jen kanssa.

2. Investointilaskelma valtionhallinnon tietoturvallisuuden palvelukeskuksesta
Valtiovarainministerio asettaa tydoryhmén tekemiédn investointilaskelman valtionhallin-
non tietoturvallisuuden palvelukeskuksen perustamisesta. Tyoryhmalla on kaytettavis-
sdan mm. VAHTI:n tAm3 ja valtionhallinnon jaetut tietoturvaresurssit selvitys seké toteu-
ma tiedot Poliisin tietohallintokeskuksen budjeteista 2002-2005, sisdasiainministerion
PALKE-hankkeen toteutunut budjetti 2005 sek@d naiden molempien budjettisuunnitelmat
vuoden 2006 toiminnalle.
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3. Kysely 24/7 tietoturvapiaivystyspalveluun osallistumisesta valtionhallinnossa
VAHTI toteuttaa kyselyn siitd, onko valtionhallinnossa laajempaa tarvetta ymparivuoro-
kautiselle tietoturvapaivystykselle. Tavoitteena selvittaa 24/7-tietoturvapalvelun yleinen
tarve hallinnossa, tarvittavan pdivystyspalvelun laatu ja rahoituspohjan/kustannusten ja-
kamishalukkuus kunkin mahdollisen asiakasviraston osalta.

4. Tutkimushanke tieto- ja verkkoturvallisuuden tilannekuvan monitoroinnista
Perustetaan korkeakouluvetoinen tutkimushanke valtionhallinnon ymparivuorokautisen
tietoverkkojen tietoturvallisuuden tilannekuvan visualisoinnista, ensivasteen automati-
soinnista ja kriisitilanteen johtamisen paatoksen teon tukijarjestelmasta. Poikkihallinnol-
linen tiede- ja yritysmaailmaa yhdistava hanke toteutetaan hyodyntien menossa olevia
valtion tietohallinnon uudistushankkeita.

Secnet-hankkeeseen liittyvien turvallisuusviranomaisten tietoturvapaivystyspalvelui-
den toteutushankkeita hyodynnetdan tutkimushankkeessa tutkimus- ja kehitysymparis-
toina.



Hanke on osa valtionhallinnon tietoturvallisuuden kehitysohjelmaa 2004-2006 (VAH-
TI 1/2004). Hankkeen tehtavani oli selvittaa tarpeet ymparivuorokautisen tietoturvatoi-
minnan kehittdmiselle ja tehda tarvittavat kehitysehdotukset, joilla voidaan kehittd4a yk-
sikdiden kykya nopeaan reagointiin ja tietoturvatietouden valittdmiseen sekda kayttoon
kellonajasta riippumatta. Selvitystyossa tuli ottaa kantaa markkinaehtoisen toiminnan
hyodyntamiseen tietoturvapaivystystoiminnan toteuttamisessa. Selvityksen tuli myos ra-
jata, milta osin ymparivuorokautinen tietoturvatoiminta on oltava viranomaistoimintaa.

Hankkeen tavoitteeksi asetettiin esittaa, kuinka hallinnossa voidaan kehittaa tietotur-
vatilanteisiin liittyvaa yhteista reagointikykya mm. haittaohjelmien torjunnassa, tietotur-
vahyokkayksissd ja muissa hairiotilanteissa. Selvityksen tuli ottaa kantaa myos poikkeus-
oloihin varautumiseen liittyvan tietoturvapaivystystoiminnan kehittimiseen.

Hanke toteutettiin virkatyoni ja sen padasiallinen tyomuoto oli tyopaja-muotoiset ko-
koukset, joita pidettiin 7 kappaletta syyskuun 2004 ja toukokuun 2005 valilla. Toissijai-
sena tyomuotona oli sahkoOpostitse toimitettava tekstin viimeistely, jossa vaiheessa selvi-
tysluonnos lahetettiin myos CERT-FI yksikolle kommentoitavaksi.

Kukin asiantuntijan tyoryhméén lahettanyt yksikko huolehti omista kuluistaan. Tyon
ja tyoryhmin jasenten aikatauluihin vaikutti valtionhallinnossa tyon alla olevien tietotur-
vahankkeiden médra ja henkildiden osallistuminen useisiin samanaikaisiin hankkeisiin
varsinaisten virkatehtaviensa ohessa. Tyoryhma tyoskenteli 16.9.2004-31.5.2005 vili-
sen ajan.

Puheenjohtaja
hallintop#allikké Aaro Hallikainen, Poliisin tietohallintokeskus

Jasenet
hallitusneuvos Aulis Gerlander, Sisdasiainministerion poliisiosasto
jarjestelmaasiantuntija Jari Huhtam#ki, Liikenne- ja viestintiministerio
tietojarjestelmapaallikko Kari Keskitalo, Kauppa- ja teollisuusministerio

11



tietoturvapaillikko Mats Kommonen, Turun yliopisto
osastopaallikko Terho Rintanen, Puolustusvoimien tietotekniikkalaitos,
10.11. alkaen Pekka Tulokas, Paiesikunta.

Sihteeri
tietoturvallisuusasiantuntija Juhani Sillanp4a, Valtiovarainministerio

VAHTI kasitteli ja ohjasi ryhmén tyotd kokouksissaan 23.9., 16.12.2004 seka 3.3. ja
9.6.2005. Hanke esiteltiin 9.12.2004 valtion hallinnon tietoturvapéivassa. Tyoryhmin esi-
tys loppuraportiksi toimitettiin VAHTI-ryhmalle 1.7.2005 verkkosivuilla kommentointia
varten. Selvitysluonnos esiteltiin VAHTI:ssa 3.11.2005 ja selvitys viimeisteltiin saatujen
kommenttien mukaan sen jalkeen.

Puheenjohtaja esittdd suurkiitokset kaikille tyohon paneutuneille seka erityiskiitok-
set oikolukemisesta Sami Koskiselle, Tekninen korkeakoulu. Toteutushankkeet saakoot
tyostamme lahtolaudan.
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Valtionhallinnon toiminnassa tietoturvallisuudella on keskeinen merkitys. Tietoturvapoik-
keama (tietoturvaloukkaus, tietoturvavahinko, haitanteko, tietorikos tms.) voi sattua mi-
né kellonaikana ja paivana tahansa. Hallinnossa on laajalti kokemusta niist4 vaikeuksista,
jotka kohdataan, kun virka-ajan ulkopuolella sattuu tietoturvaloukkaus virastoa kohtaan
tai kun tietoturvallisuuden yllapitamiseen liittyva vélttam#ton toimenpide on suoritetta-
va viikonloppuna ilta-aikaan.

Tyotehtaviin kdytettava aika on EU:n myota laajentunut perinteisesta virka-ajasta ja
ajoittain jopa 24 tuntia vuorokaudessa kestaviksi (esim. EU kokoukset, HVK). Lisék-
si esim. kansainviliset kriisit (Irakin sota, Bosnian sota) vaativat jatkuvaa valmiutta. Li-
saantyva kansainvalinen yhteystyo asettaa siis vaatimuksia tietojarjestelmien jatkuvalle
kaytettavyydellekin.

Ympiarivuorokautinen tietoturvapalvelu voi koskea myo6s verkkoliikenteen tai tietojar-
jestelmén hatapysaytystd. Joissakin aiemmissa tietoturvallisuuden vaaratilanteissa tallais-
ta hatapysaytystd on jo kaytetty tuloksellisesti estiméan viraston tietojarjestelmien vahin-
goittuminen (esim. SQL-slammer -haittaohjelman torjunta).

Pikainen tietoturvapalvelun tarve voi koskea tuotteiden paivityspakettien tarkistamis-
ta. Jos paivityspaketti saapuu perjantai-iltana, niin sen asennettavuuden tarkistaminen vi-
raston kayttoymparistoon saattaa vaatia viikonlopputyotd. Myos ratkaisutoimittajilta tai
tietoturvallisuuden ensivaste-viranomaisilta (CERT-toimijat) saaduista tiedotteista voi ol-
la syytd ilmoittaa heti viraston avain-henkiloille.

Suomen aikavyohyke (normaaliaika UTC+2, keséalla UTC+3, Universal Time Coor-
dinated) antaa Suomen tietoturvatoiminnalle joissain tietoturvavaaroissa toimintaedun.
Haittaohjelma-epidemiat ovat monta kertaa saaneet alkunsa Kauko-Id4sta tai Amerikois-
ta, jolloin suomalainen tietoturvatoimija on saanut aikaa suojatoimille esimerkiksi ai-
kavyohyke-erosta johtuvan virka-aika- tai viikonlopun eron verran. On samalla syyta
muistaa, ettd haittaohjelma-pandemiat voivat levitd yli koko internetin vain joissakin
kymmenissa minuuteissa. T4alloin aikavyohyke-erolla ei juuri ole merkitysta. Haittaohjel-
mien nopea leviaminen globaalisti vaatii tietoturvatoimijoilta nopeaa reagointi kykya.
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Riittavén teknisen tietoturvavasteen tarjoaminen tietoverkkojen kautta levidville uh-
kille vaatii nopeaa toimintavalmiutta virka-ajan ulkopuolella. Mita verkottuneemmassa
ymparistossa hallinto toimii ja mita tiiviimp4da kansainvilinen tietojarjestelmia hyodyn-
tava yhteistyd on, niin sita tairkedmpi on hallinnon tosiasiallinen kyky torjua tietoturval-
lisuutta vaarantava tilanne milloin tahansa.

Tietoturvapoikkeama on tahallinen tai tahaton tapahtuma tai olotila, jonka seuraukse-
na organisaation vastuulla olevien tietojen ja palvelujen eheys, luottamuksellisuus tai tar-
koituksenmukainen kéytettavyystaso on tai saattaa olla vaarantunut. Tallaisia poikkeamia
turvallisuustilanteeseen ovat kaikenlaiset epatoivottavat tapahtumat, jotka estavit tieto-
tai viestintdjarjestelmien kayttoa, aiheuttavat paatoksen tekoon kdytettdavien tietojen vaa-
ristymistd, mahdollistaisivat hallinnon tietojarjestelmien tietojen asiattoman kayton tai
muuta haittaa viranomaisen tietohuollolle.

Tietoturvaongelma tyypillisesti vaikuttaa useaan kohdeorganisaatioon, sill4 virastois-
sa on kaytossa paljon samankaltaisia jarjestelmia ja tietohallintoratkaisuita. Tietokoneet,
niiden kiyttojarjestelmat, oheislaitteet, tukiohjelmistot ja jopa useat viranomaissovelluk-
set ovat samanlaisia tai ainakin samankaltaisia. Tietoturvallisuuden vaalimisen perustar-
peet ovat siis varsin samanlaisia eri valtion organisaatiolla.

Toisaalta virastoilla on myos eritasoisia tietoturvapalvelutarpeita: joillekin virastol-
le valiton reagointi on tarpeellinen, toisille taas riittad tiedotus kriittisista haavoittuvuuk-
sista. Ymparivuorokautista tietoturvapalvelua tarjoavan toimijan on pystyttava raataloi-
maan palvelutarjontaansa erikokoisten ja eritasoisten asiakasorganisaatioiden vaatimusten
mukaan.

Naiden toiminnallisten haasteiden voittamiseksi tarvittavia toimenpiteita selvitetdan
tassa hankkeessa. Valtionhallinnolla ei ole talla hetkella kattavaa ympérivuorokautista
tietoturvatilanteisiin reagoivaa palvelua. Itse asiassa harvalla virastolla on minka4nlais-
ta omaa palvelupaivystystd. Palvelupdivystys vaatii pelkéastaan lakisaateisten tyoaikojen
noudattamiseksi 7-8 hengen tiimin.

On myo6s huomattava, ettd useimmissa virastoissa virastoaikojen ulkopuolelle ulot-
tuva paivystys aiheuttaisi tietohallintoresursoinnille huomattavia korotuspaineita, kos-
ka useimmiten yllapidolliset tehtdvit on méaritty pienelle tyontekijajoukolle, ehka vain
muutamalle henkildlle. Aamusta iltaan ulottuva etdpaivystys tai varallaolo vaatii myos
laajaa tiimia (5—10 henkilod), koska muutoin tyon henkinen sitovuus alkaa kuluttaa ja ra-
sittaa tyotehoa vahentyneen vapaa-ajan ja irrottautumisen vaikeutumisen vuoksi.

Liian pienella henkilostolla pyoritettava kiiretyovalmius alkaa ennen pitkda naky4 lo-
mien ja vapaa-ajan kayttdmisena tyotehtaviin. Jatkuessaan tallainen kuormitus alkaa aihe-
uttaa lisddntyvad sairastuvuutta ja tyon tuloksellisuuden alenemista. Pitkd4n jatkuessaan
jatyoajan venyttamisen muodostuessa vakiintuneeksi tavaksi tyoterveydellisen riskit kas-
vavat ja tilanne vaikuttaa koko organisaation tyoviihtyvyyteen. Valtionhallinnossa nouda-
tettavat tyosopimukset asettavat omat reunaehtonsa tydajan joustoihin.

Jos virastokohtaisella paivystdjalla on taustavoimanaan asiantunteva organisaatio, jo-
ka analysoi uhkia ja halyttaa tarvittaessa, paivystajaan kohdistuva henkinen paine keve-
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nee oleellisesti. Paivystysyhteistyo eri viranomaisten ja kaupallisten toimijoiden kanssa
voi olla osa ratkaisua, varsinkin jos vastuujaot ja paivystysvuorojen kierrot on mahdollis-
ta médritelld olemassa olevan lainsdadannon ja toimintavelvoitteiden puitteissa. On myos
huomattava, etta tietoturvapaivystyspalvelun on oltava osapuolten kannalta neutraali ja vi-
ranomaisilla on sellaisia velvoitteita, joita ei voi siirtaa toiselle osapuolelle. Tallaisia siir-
tamattomia velvoitteita ovat mm. valmiussuunnitteluun ja vaikeutuneisiin yhteiskunnal-
lisiin oloihin varautumiseen liittyvat velvoitteet.

Kriittinen tietoturvapalvelu voi olla yhteen palveluntarjontaorganisaation keskitetty
tai se voi muodostua usean palveluntarjoajan yhdessa muodostamasta paivystyspalvelus-
ta. Mikali valtionhallinnolla olisi yksi keskitetty vastuuorganisaatio tai tietoturvapalvelun
ohjaamiseen erikoistunut johtoryhmad, niin se saattaisi auttaa rakentamaan valtion hallin-
toa yleisesti palvelevat tietoturvapdivystyspalvelut. Keskittamisestd saatu hyoty mahdol-
listen padllekkdisten toimintojen valttimisessa aiheuttaa koordinointitydta ja tuloksellisen
tietoturvapaivystyksen rakentaminen vaatii joka tapauksessa nykyista enemman tietotur-
vatoimintaan kohdistettuja taloudellisia ja asiantuntijaresursseja.
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Valtionhallinnon virastot, laitokset ja yksikot voivat kaikki omassa toiminnassaan hyoty4
ymparivuorokautisen palvelun tarjoamisesta; tarpeet ovat monitasoisia ja riippuvat yksi-
kon omasta toiminnasta, sen luokituksista ja yllapitotarpeista. Tarpeet voidaan jakaa paa-
piirteittdin kolmeen kategoriaan:

1. Ymparivuorokautinen asiantuntijuus
a. Turvapidivitystarpeiden edelleen tiedottaminen
b. Turvapiivitysten analysointi yksikon jarjestelmien nakokulmasta
c. Raportointi liikkeella olevista epidemioista ja uhkista
d. Vilityskanava ei-julkisille uhka-analyyseille ja ennakkotiedotteille
e. Tekninen konsultointi epiillyissa tietoturvaloukkauksissa

2. Ymparivuorokautinen operatiivinen toiminta,
a. Yllapito
b. Turvavalvonta (laitteistollinen ja tietoliikenteellinen)
¢. Huolto
d. Liikenteen rajoitus ja katkaisu tarvittaessa
e. Uudelleenohjaukset héiriotilanteissa
f. Reagointikyky myos muihin poikkeustilanteisiin

3. Ympirivuorokautinen valvonta,
a. Halytyspalvelu
b. Liikenteen analysointi
c. Heikkouksien etsinta
d. Uudelleenohjauksien testaaminen
e. Turvatiedotteiden vastaanotto ja valiton analysointi
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Kohdan 1 palvelut eivat edellytd jatkuvaa paasy4d kohdeviraston verkkoon, vaan ovat pai-
kallisen tietoturva- ja yllapitohenkiloston tukipalveluja.

Useimmissa virastoissa on joko lukumadraisesti pienehko yllapitohenkilosto, tai sit-
ten koko tekninen yllapito on ulkoistettu. Kuitenkaan yllapito- ja turvallisuusvastuuta ei
voida ulkoistaa, joten virastolla itsellddan on oltava henkilostod, joka saa luotettavaa tie-
toa tieto-turvaa vaarantavista uhkista ja kykenee tekemadn oman viraston toimintaan vai-
kuttavia paatoksia uhka-analyysien perusteella. Yksindan ja pelkén julkisen aineiston pe-
rusteella paikallinen henkilosto ei valttamatta pysy ajan tasalla ennakoitavissa olevista
uhkista. Jos taustalla on keskitetty asiantunteva organisaatio, paikallinen yllapito on huo-
mattavan paljon paremmassa valmiudessa pitdd jarjestelmansa toimintakuntoisina tilan-
teissa kuin tilanteissa.

Tallaista tukipalvelua ei nykyisellaan viela ole olemassa, mutta sille on akuutti tarve.
Uudet, tekstiviestina tapahtuvat varoitukset antavat jo yhden hyvan mahdollisuuden, jon-
ka avulla virastolle tarjottua tukipalvelua voitaisiin kehittaa.

Viestintaviraston CERT-FI-ryhmi on tietoteknisten ja tietoliikenteeseen liittyvien tur-
vallisuusuhkien virallinen ja paras asiantuntijaryhm@, mutta toistaiseksi ei ole valmista
mekanismia, jolla sen analyysit vilittyisivat virastojen kayttoon. Toisaalta ei myoskaan
ole mekanismia, jolla CERT-FI saisi tietoa virastojen akuuteista tarpeista eikd myos me-
diaa, jolla CERT-FI voisi varoittaa virastoja uhkista, joita ei vield voida julkaista julkis-
ten postilistojen kautta.

Jatkuva tietoturvapiivystys mahdollistaa toiminnallisen reagointikyvyn poikkeustilan-
teisiin. Tietoturvapaivystykselle varatuista resursseista voidaan kriisitilanteessa luovuttaa
lisdkapasiteettia muiden poikkeustilanteiden tarpeisiin. Esimerkiksi Kaakkois-Aasian ka-
tastrofin kaltaisissa tilanteissa syntyy nopea verkkotiedottamisen kapasiteetin tarve, jo-
ka voitaisiin tyydyttda jatkuvan tietoturvapaivystyksen kayttoon varatulla normaalilla ja
varakapasiteetilla.

Eri virastoilla on luonnollisesti erilaiset tarpeet riippuen niiden omasta fyysisesta si-
jainnista ja toiminnan luonteesta. Akkiseltaan ajateltuna kohta 3 olisi luontevimmin mi-
nisterididen ja tarkeimpien Helsingin keskustassa tai muussa kaupungissa yhtendisessa
kampusalueessa sijaitsevien virastojen tarvitsema palvelu. Kohta 3 edellyttad sitd, etta pal-
velun tuottaja ja asiakas ovat fyysisesti lahelld toisiaan. Verkkoja voidaan yhdistda maan-
tieteellisesti kaukaakin, mutta laitteistohairioiden osalta paikalla kédynti on usein tarpeel-
lista.

Vaikkakin Helsinki on edelleen monien virastojen padpaikka, niin palvelukeskusten
sijoittaminen maantieteellisesti muuanne kuin Suur-Helsinkiin on mahdollista, perustel-
tua ja tukee suomalaista aluepolitiikkaa.

Turvallisuusvalvontaa voidaan sen sijaan hoitaa etayhteyksien kautta, kun verkot on
yhdistetty taatusti turvallista kanavaa pitkin (esim. luotettava, analysoitu vpn-tunneli, jon-
ka toimivuutta ja eheyttd valvotaan katkeamattomasti). Tulevaisuudessa téllaisen turvalli-
sen viestintdkanavan tulee tarjoamaan viranomaisten yhteinen SecNet-palvelu.
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Valtionhallinnossa toimivat tietotekniset paivystykset palvelevat yleensa vain yhta or-
ganisaatiota. Paivystysaika on yleensa virka-aika. Poikkeuksena loytyy kuitenkin Polii-
sin tietohallintokeskus PTHK ja Viestintaviraston CERT-FI yksikko. Néiden kahden toi-
mijan erottaa muista laajempi paivystysaika tai laajempi asiakaskunta. PTHK palvelee
24h/7vrk. CERT-FI palvelee virka-aikana, asiakkaana on kuka tahansa (tietoturvatiedot-
teiden vastaanotto, tietoturvan yleistieto), kuitenkin painottuen kotimaisten kieltemme ta-
kia yleensa suomalaisiin.

Paivystyspalvelut on toteutettu (pois lukien mm. CERT-FI, PTHK) normaalin virka-
tyon ohessa. Oman asiantuntijatyonsa ohessa paivystavat henkilot saattavat tormata tilan-
teeseen, jossa pitkdjanteiset suunnittelua vaativat tyot helposti pitkittyvat ja hankaloitu-
vat, koska paivystys vie oman osansa, vaikkei toimeksiantoja tulisikaan monta. Toiseksi,
asioiden hoitaminen oman tyon ohessa saattaa johtaa siihen, ettei palvelu ole aina tasmal-
lista ja nopeaa, asiat saattavat “unohtua”. Toisaalta oman tyon ohessa paivystamalla saa-
daan kustannustehokkaasti hoidettua asiakasta palveleva toiminta, eikd asiakkaan endd
tarvitse tietad kuka vastaa mistakin. Paivystystoiminnan etuna on asioiden kdyntiin saat-
taminen tarvittaessa nopeasti ja sidosryhmien kanssa yhteydenpito on joustavampaa. Va-
kioitu toimintatapa helpottaa myos muita jarjestelyitd, esim. lomat. Toisaalta paivystyksen
ja muun organisaation viliseen tiedonkulkuun ja vastuunjakoon tulee kiinnittaa erityista
huomiota henkilovaihdosten yhteydessa. Pienemmissé (1-3h10), oman organisaation péi-
vystyksessa ei yleensa ole mitaan virallisesti rajattua vastuunjakoa, koska ei valttamatta
paa paivystystoimintaa loytyy jokaiselta taholta valtionhallinnosta. Seuraavassa kuvataan
muutama esimerkki paivystystoiminnasta.
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Valtioneuvoston tietohallintoyksikko, VNTHY

Valtioneuvoston tietohallintoyksikon paivystys palvelee ministerioita erilaisissa yhteis-
kaytossa olevien sovellusten ja erilaisten tietoliikenne ongelmien ratkaisemisessa. Pai-
vystys toimii virka-aikana, jolloin paivystysvuorossa oleva henkilo ottaa vastaa ongel-
man kuvauksen ja kirjaa toimeksiannon jarjestelmdan, jonka jalkeen paivystaja siirtdd
sen oikealle asiantuntijalle hoidettavaksi, esim. vastuunalaiselle toimittajalle ja/tai VN'T-
HYn omalle asiantuntijalle. Toimeksiannot otetaan vastaa puhelimella tai sahkopostilla.
Paivystija myos seuraa jarjestelmassa olevien avointen tapausten tilaa ja tekee niihin tar-
vittavat muutokset. Tapauksista, jotka koskevat myos muita kuin toimeksiannon ilmoitta-
nutta tahoa, ilmoitetaan myos tata kautta. Paivystysringissd on 5 henkilo4 ja 2 varahenki-
104 sairastapausten, lomien, kurssien sekd muita poissaolojen varten. Paivystystoiminnan
keskittiminen yhden numeron taakse on helpottanut huomattavasti yhteydenottoa. Se on
poistanut ongelman, jossa ei tiedetd varsinaista tahoa, johon ottaa yhteytta. Asioiden tar-
peeton siirtely eri toimijoiden valilla on poistunut.

CERT-FI, Computer Emergency Responce Team

CERT-FI vastaanottaa teleyrityksilta tulevia tietoturvaloukkauksia ja niiden uhkia koske-
via ilmoituksia. Lisaksi Viestintaviraston CERT-FI-ryhma seuraa jatkuvasti ja maailman-
laajuisesti tietoturvallisuuden ajankohtaisia tapahtumia, tietojarjestelmiin liittyvia tieto-
turvallisuusongelmia ja tietoturvaloukkauksia seka niiden ratkaisuja.

CERT-toiminnalla tarkoitetaan tietoturvaloukkauksien ennaltachk#isya, niiden havain-
nointia ja ratkaisua seka tietoturvauhkista tiedottamista. CERT on lyhenne englannin-
kielisista sanoista Computer Emergency Response Team. CERT-organisaatioita on usei-
ta ympari maailmaa. CERT-organisaatiot toimivat yhteistyossa keskendan jakaen tietoa
tietoturvaloukkauksista ja niihin liittyvista seikoista sekd tiedottavat niistd jarjestelmien
kayttajille esimerkiksi Internetin valitykselld. CERT-toiminnan paamaarana on tietojar-
jestelmien tietoihin kohdistuvien tietoturvaloukkauksien ja uhkien toteutumisen ennalta-
ehkdisy ja torjunta mahdollisimman objektiivisesti ja tehokkaasti. CERT-FI koostuu nel-
jasta teknisesta asiantuntijasta. Viestintaviraston tietoturvallisuusyksikossa henkilostoa on
yhteensd 11. (http://www.ficora.fi/suomi/tietoturva/certtoiminta.htm)

CERT-FI mahdollistaa omien jarjestelmien yllapidon mahdollisimman tietoturvalli-
sina. Isojen tietomassojen l4dpikaynti jokaisessa organisaatiossa on kallista ja resursseja
vievaa toimintaa, joten CERT-toiminta antaa hyodyllista ja jalostettua tietoa eteenpiin,
jolloin omien resurssien kdyttd voidaan ohjata tehokkaampaan toimintaan tietoturvan yl-
lapitamiseksi.
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Poliisin tietohallintokeskus, PTHK

Poliisin tietohallintokeskuksen tehtavana on vastata kokonaisvaltaisesti poliisin tietohal-
linnosta, tuottaa ja hankkia poliisin tietotekniset palvelut sek#d vastata infrastruktuurista
poliisin toiminta- ja tietohallintostrategioiden mukaisesti. PTHK:n tietojarjestelmapaivys-
tys palvelee kdyttajia ympari vuorokauden jokaisena vuoden pdivana. Palveluiden kaytta-
jina ja asiakasorganisaationa on myos poliisihallinnon ulkopuolisia virastoja ja laitoksia.

Osa PTHK:n palveluita on tietoverkon turvallisuusvalvonta. PTHK paivystad sisdasi-
ainministerion tietoliikenneverkon erédiden osien tapahtumia ymparivuorokautisesti. Ope-
ratiivinen toimintavalmius on kaikkina vuorokauden aikoina vuoden jokaisena paivana.

Vuonna 2006 PTHK virastossa tyoskentelee 170 tyontekijaa, joista yli 90 Rovanie-
men toimipisteesta kasin. PTHK:n alueellistamishanke paattyi joulukuussa 2005, jolloin
kaikki Rovaniemelle siirretyt toiminnot ovat kdytossa. (http://www.poliisi.fi/pthk, http://
www.intermin.fi/ > Hakusana ”Poliisin tietohallintokeskus)

Ymparistohallinnon tietotekniikkapaivystys

Paivystyspalvelu keraa ilmoitukset kayttokatkoista, ratkaisee kdyttajien ongelmat ja val-
voo palvelinjarjestelmien, tietoliikenneyhteyksien ja muiden atk-palvelujen toimintaa.
Keskitetty palvelu varmistaa kayttajille ja palveluille jatkuvan valvonnan.

Suomen ympiristokeskuksen Tietokeskuksessa on 9 henkilon paivystysrinki, joka hoi-
taa ymparistohallinnon keskitettyjen atk-palvelujen yllapidon ja neuvonnan.

(http://www.ymparisto.fi/default.asp?contentid=67807 &lan=FI)

Palvelu toimii arkisin klo 8:00-16:15. Yhteyden otot tapahtuvat paivystyspuhelimeen,
sahkopostiosoitteeseen tai henkilokohtaisesti.

Verohallinnon valvomo

Verohallinnon valvomossa on kokonaiskuva tietoteknisen infrastruktuurin toimivuudesta.
Valvomon padtehtavana on hoitaa keskitetysti infrastruktuuriin liittyvien héirio- ja vikati-
lanteiden selvitysprosessia. Valvomo vastaa siitd, etta havaittuja/uhkaavia hairiotilantei-
ta ryhdytaéan selvittdimaan ja koordinoi kaynnistimaansa selvitysprosessia seka tiedottaa
hairion vaikutuksista kdyttajakunnalle. Valvomo tarjoaa muille toiminnoille yhden rapor-
tointipisteen infrastruktuurin ongelmissa. Samalla valvomo tuottaa kaikista merkittavis-
ta tapauksista ns. jalkihoitoraportin ja tilastoi tapaukset vikarekisteriin. Liséksi valvomo
hoitaa tiettyja rutiinitarkistuksia ja tarvittaessa kaynnistaa/pysayttaa palvelimia.
Tarkeimpia yhteistyokumppaneita ovat erilaiset tekniikkaan ja sovelluksiin perehty-
neet erityisasiantuntijat ja tukiryhmit. Tavoitteena on lyhentdaa merkittavasti vaikeiden
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ongelmien ratkaisemiseen kuluvaa aikaa ja vahentda niihin kuluvaa henkilotyomaaraa.
Tavoitteeseen paastadan selkedlla toimintaprosessilla ja hyvilla apuvilineilla siis tehok-
kaalla yhteispelilla.

Apuvilineina ovat Help Desk -jarjestelma arkisin klo 7.30-16 ja paivystyspuhelin ar-
kisin klo 7-19. Vikailmoituksia tulee kolmesta ldhteesta: automaattivalvonnasta, Help
Desk -jarjestelmadn osoitettuna tukipyyntona tai puhelimitse.

Valvomo selvittaa itse tai valittaa selvitettavaksi tietoon tulleet toimintahairiot 20 mi-
nuutin kuluessa vikailmoituksen saapumisesta seka paivittaa tiedon hairiosté ja sen vaiku-
tuksista verohallinnon intranetin ilmoitustaululle. Valvomo johtaa ja avustaa vianselvitys-
prosessia siten, etta toimintah#irio on selvitetty ja selvityksesta tiedotettu mahdollisimman
nopeasti. Tavoitteena on, etta selvitysprosessi on paattynyt 3 tunnin kuluessa hairion al-
kamisesta. Valvomotoimintoa hoitaa talla hetkella 8 henkiloa.

lImatieteen laitos

Ilmatieteen laitoksen operatiivisen toiminnan tehtavana on tuottaa mm. turvallisuussaa-
palveluja viranomaisille ja kansalaisille. Laitoksen toiminnalla on kymmenien vuosien
perinteet 24*7 / 365 operatiivisesta ymparistosta ja sen valvonnasta, eika tasta toiminnas-
ta voida luopua. Laajaa sadennustustuotantoa ajetaan eri laitealustoilla ja syksysta 2005
lahtien myos omalla suurteholaskentakoneella. Ilmatieteen laitos on muuttamassa Helsin-
gissa uusiin toimitiloihin Kumpulaan, jossa tulee olemaan nykyaikaiset katkeamattoman
toiminnan edellyttamét laitetilat ja jarjestelmat. Ymparivuorokautinen valvonta kattaa
tuotannon toimivuuden, jarjestelmien ja verkon kaytettavyyden seurannan seka tietotur-
vahyokkaysten sek# roskapostin monitoroinnin.



Tassa kappaleessa tarkastellaan tietoturvapalvelun toteuttamista osana palvelukeskuksen
tarjontaa ottaen huomioon mita Valtioneuvoston kanslian raportissa 6/2004 Valtion tie-
tohallinnon ohjaus ja organisointi” on esitetty. Tarkastelussa huomioidaan menossa ole-
va ValtIT-hanke. (http://www.valtioneuvosto.fi/vn/liston/base.lsp?r=91935&k=fi&old=7
S4&rapo=1240, www.vm.fi/valtit)

Tyoryhmi on tullut sithen lopputulokseen, ettd valtion ympérivuorokautinen tietotur-
vapalvelu olisi erinomainen yksittainen palvelu, jonka “Valtion tietohallinnon ohjaus ja
organisointi” -raportissa kuvattu palvelukeskus voisi toteuttaa osana ValtIT-hankkeessa
toteutettavan palvelukeskuksen muuta tarjontaa. Se kuuluisi IT-peruspalveluiden ryhméan
ja muodostaisi uutena palveluna helposti kayttdonotettavan ja pilotoitavan hankkeen. Se
olisi myos merkittava palvelu, joka omalta osaltaan edesauttaisi palvelukeskuksen pal-
velujen tarjontaa.

Valtion ymparivuorokautisen tietoturvapalvelun toteuttaminen aikataulullisesti sopi-
si my®s hyvin ValtIT-hankkeen aikataulusuunnitelmiin. Vaiheen I aikana suunniteltaisiin
palvelu ja toisessa vaiheessa olisi yhteisen palvelun kayttoonotto. Tydryhman mielestd
kyseisen palvelun kayttoonotto olisi realistinen 1 % — 2 vuoden kestoisella toteutushank-
keella.

Palvelun suunnittelua varten tarvitsee perustaa erillinen tyoryhm4, joka ratkaisee pal-
velun tuottamisen erityiskysymykset. Ratkaistavia asioita olisi mm. varautuminen poikke-
usoloihin, kustannusten jyvittaminen mukaan tuleville organisaatioille, tietoturvapalvelu-
jen yksityiskohtainen tuotteistaminen, nykyisten palveluorganisaatioiden hyodyntaminen,
palvelun osien ulkoistaminen. Palvelun kehittaminen alusta alkaen oikeaan suuntaan edel-
Iyttaisi aluksi riittavan laadukkaan tietoturvapalvelutarpeiden kartoituksen tekemisen val-
tionhallinnon organisaatioihin. Tassa kartoituksessa tulisi kiinnittdd huomiota niihin to-
dellisiin palvelumuotoihin, joita mukaan tulevat organisaatiot olisivat valmiit sitovasti
hankkimaan palvelukeskuksesta.

Tyoryhmian mielestd jatkuvan tietoturvapdivystyksen on sijaittava keskeisilta osiltaan
ja palveluiltaan valtionhallinnossa. Kokemuksien perusteella katastrofitilanteissa kaupal-
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lisilla palvelutoimittajilla ei valttamatta ole tarjota lisdresursseja riittdvan nopeasti eiké
valtion organisaatioilla ole nopeasti irroitettavia varoja yllattavien lisakustannusten mak-
samiseen. Yksikon asiantuntijoita taas voidaan komentaa tekemaan virkavastuulla tarvit-
tavia kriisitehtavia jattamalla vahempiarvoiset rutiinitehtavat odottamaan kriisinjalkeis-
ta aikaa.
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Organisaatio voi ulkoistaa tietoturvatoimintaansa esimerkiksi haittaohjelma- ja roskapos-
tisuodatuksen, palomuurin yllapidon, hallinnollisten tietoturvapalveluiden ja joiltain osin
myos paivystysluonteisten tietoturvapalveluiden osalta. On kuitenkin muistettava, etta vi-
rastolla on aina vastuu ydintoiminnastaan, ja tata vastuuta ei voi siirtad palvelun tarjoajal-
le. Jos organisaation on tehtdvd paatoksia tietoturvatilanteiden muutosten johdosta miné
tahansa vuorokauden aikana ja mina vuoden paivana tahansa, niin silla on oltava oma pai-
vystys- tai varallaolojarjestelma, jossa virkavastuulla oleva henkilo tekee paatoksen tieto-
turvapoikkeamaan reagoimisesta.

Tallaisia kriisitilanteita, joissa virkamies tekee virkavastuulla paatoksid, ovat esimer-
kiksi luonnonolosuhteista johtuvat poikkeamatilanteet. Talloin virka-ajan ulkopuolella
saatetaan joutua tekem#an paatoksid viraston tietoteknisien palveluiden kiiretoista. Vaik-
ka varsinaisen palvelutoimenpiteen tekisikin kaupallinen palvelutoimittaja, niin varsinai-
nen paatos toimenpiteesta on tehtava viranomaisessa, joka myods on velvollinen valvo-
maan toimenpiteen asianmukaisen suorittamisen.

Kaupallisten toimittajien ymparivuorokautistakin tietoturvapalvelua on saatavilla.
Varsinaisen tarkemman markkinakartoituksen tyoryhma jattaa jatkotyoskentelyn varaan.
Tietoa markkinaehtoisten toimijoiden tietoturvapalveluista saa mm. alan asiantuntijajar-
jestojen kautta: FinnSecurity ry (http://www.finnsecurity.fi), Tietoturva ry (http://www.
tietoturva.fi) seka tietotekniikka-alan palveluntarjoajien kautta.

Eraissa tsunami-kriisin aikana eteen tulleissa kiireellisissa tietoteknisissa toimenpi-
teissa viranomainen pystyi toteuttamaan ratkaisun itse noin vuorokaudessa, kun taas kau-
pallisen toimijan toteuttamana ratkaisun tuottaminen olisi vienyt heidan oman arvionsa
mukaan noin viikon eika tyota olisi voitu tehda vuodenvaihde viikonloppuna. Toimintoja
ulkoistettaessa on osattava kuvata palvelutarve tasmallisesti, jotta hankinta voidaan kil-
pailuttaa voimassa olevan hankintalainsaadannon mukaisesti ja palvelun tarjoaja pystyy
ratkaisunsa hinnoittelemaan.
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On myos syyta muistaa, ettd kaupallisten toimittajien sopimuksissa on usein Force
Majeure -pykalid, jotka rajoittavat heidan vastuutaan tilanteissa, joissa palvelua erityi-
sesti tarvittaisiin.

Ulkoistamisen yhteydessa on myos muistettava, etta toimintojen siirtiminen oman or-
ganisaation ulkopuolelle saattaa monimutkaistaa tuotantoketjuja sekd vahentda kustan-
nusrakenteiden lapindkyvyytta. Tuotantoketju voi ulkoistamisen yhteydessa tulla jaykem-
miksi muutoksille kuin organisaation itsensa toteuttamana. Tallaiset ulkoistamisen vaarat
ovat olemassa ulkoistettaessa viranomaisen omaa ydintoimintaa niin markkinaehtoiselle
toimijalle kuin toiselle tilivirastollekin.
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Useille virastoille tietoturvapalvelua tuottavat yksikot on erityisesti suojattava, koska niis-
t4 taytyy olla paasy asiakasvirastojen ydinjarjestelmiin ja siten tietoturvapalveluyksikon
vaarantuminen vaarantaa laajemman kokonaisuuden kuin yksittdisen viraston murtumi-
nen. Henkilokunnan luotettavuuteen ja toimintakdytantoihin tulee kiinnittaa erityista huo-
miota, olipa useille virastoille tietoturvapalvelua tuottava yksikkd sitten valtion virasto tai
kaupallinen toimija. Asiakasvirastoissa tulee aina olla yhteyshenkilo varahenkiloineen tie-
toturvapalveluyksikkoon piin, ja vastuujako viraston ja palveluyksikon vililla tulee sel-
kedsti maaritella. Nain erityisesti kiireellisten hatatoiden osalta. Téllaisia hatatoita ovat
esimerkiksi viraston palveluiden tai verkkoyhteyden alasajo.

Viranomaisen toimintaa saatelevat yleislait seka hallinnon alan erityislait. Kaikkia vi-
ranomaisia koskevia yleislakeja, joista aiheutuu velvoitteita jatkuvan tietoteknisen toimin-
takyvyn yllapidolle, ovat esimerkiksi seuraavat:

valmiuslaki (1991/1080)

laki kansainvalisista tietoturvallisuusvelvoitteista (2004/588)
sahkoisen viestinnan tietosuojalaki (2004/516)

laki sahkoisesta asioinnista viranomaistoiminnassa (2003/13)

Vastaavanlaisia tiettya hallinnonalaa ohjaavia erityislakeja taas ovat vaikkapa seuraavat.

laki erdiden alusten ja niita palvelevien satamarakenteiden turvatoimista ja tur-
vatoimien valvonnasta (2004/485)

laki henkilotietojen kisittelysta poliisitoimessa (2003/761)

radiolaki (2001/1015)

hatakeskuslaki (2000/157)
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Muita tietojarjestelmid, verkkopalveluita seké viranomaistoimintaa sivuavia lakeja, joista
voi myos katsoa aiheutuvan velvoitteita tietoturvallisuuden jatkuvalle vaalimiselle, ovat
mm. seuraavat.

laki tietoyhteiskunnan palvelujen tarjoamisesta (2002/458)
laki viranomaisten toiminnan julkisuudesta (1999/621)
henkilotietolaki (1999/523)

ja viime kadessa myos Suomen perustuslaki (1999/731)

Paivystys- ja varallaolotydn organisoimisessa on syyta huomioida myos tyosuojeluun liit-
tyvit lait ja asetukset, joita ovat mm. seuraavat.

tyoterveyshuoltolaki (2001/1383)
laki tyosuojeluhallinnosta (1993/16)
valtion virkaehtosopimusasetus (1987/1203)

laki tyosuojelun valvonnasta ja muutoksenhausta tyosuojeluasioissa (1973/131)
tyoehtosopimuslaki (1946/436)

Paivystys- ja varallaolotyon toteuttamisessa tulee huomioida hankintalainsaadanto.
laki julkisista hankinnoista 23.12.1992/1505

Ns. Teckal-kriteerien (Euroopan yhteison tuomioistuimen Teckal-ratkaisun seuraukset)
’sidosyksikko-hankinta”-periaatteen vaikutus hankintatoimeen seka hankintalainsdadéan-
non odotettava kiristyminen johtavat hankintojen monimutkaistumiseen. Teckal-kriteeri-
en mukaan kilpailuttamisvelvoitetta ei synny, jos hankkija valvoo yksin tai yhdessa mui-
den hankintayksikoiden kanssa sidosyksikkoa samaan tapaan kuin omia toimipaikkojaan
ja jos sidosyksikk® toimii padosin vain omistajansa kanssa.

Jos tillainen hankintayksikoiden yhteisesti omistama sidosyksikko myy palveluja vain
omistajilleen, tai ainoastaan vahaisessa madrin ulkopuolisille, niin Teckal-kriteerit taytty-
vat ja kilpailutusta ei tarvita. Jos palveluita myydaan huomattavasti myos omistajatahojen
ulkopuolelle, niin kilpailuttamisvelvoite syntyy. Samoin, jos yksikossi, josta hankitaan,
on yksityistd omistusta mukana, niin kilpailuttamisvelvoite syntyy silloinkin.

Mikali ympiérivuorokautista tietoturvapalvelua on tarkoitus tarjota palvelukeskusmai-
sesti, niin sen omistajatahot ja palvelun asiakkaat on huolellisesti suunniteltava hankinta-
lainsdadannon kannalta tarkoituksen mukaisella tavalla. Julkisesti rahoitetun palvelukes-
kuksen ajautuminen kilpailuttamistilanteissa kaupallisten toimijoiden markkinoille voi
johtaa vaikeisiin hankintalainsaadannon tulkintoihin.

Jatkuvan verkkopalvelun tarjolla olon periaate velvoittaa viranomaista pitimaan tie-
totekniset asiointipalvelunsa aina sellaisessa kunnossa, ettd kansalainen voi esteetta nii-
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ta kayttaa. Palvelun jatkuva tarjolla olo asettaa paitsi tietoteknisille ratkaisuille itselleen
korkeita laatuvaatimuksia mutta myos kovia vaatimuksia tietoturvapoikkeamiin reagoi-
miselle. Vuoden 2004 aikana ja erityisesti joulukuun tsunami-kriisin aikaan valtionhallin-
non tietohuollolle tuli eteen tilanteita, joissa onnistuminen edellytti virka-ajan ulkopuolis-
ta paivystys- tai varallaolotoimintaa nimenomaan tietoturva-asiantuntijoilta.
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Esitetyt kulurakenteet ovat ajateltu budjettivirasto-mallin mukaan. Tilaaja-tuottaja-mal-
lit ja ostopalveluiden hyddyntdminen jitetddn varsinaisen investointilaskelmien ja niiden
vertailun tekijalle, sikéli jos ymparivuorokautisen paivystystyon katsotaan valtionhallin-
nossa tarvitsevan tata selvitystd laajempaa valmistelutyota. Tarkastelu painottuu henki-
lostokuluihin, silld palkkakulut/henkiloresurssien saatavuus on koettu kaytannon toimin-
nassa akuutiksi ongelmaksi.

Ymparivuorokautinen paivystystyd vaatii toimiakseen 7—10 henked, jotta lakisdateiset
tydajat toteutuvat. Vahintaan kolmen hengen jatkuva toimintavalmius vaatii yli 20 hen-
ked. Kolmessa vuorossa kolme henkei tarvitsee vuorokauteen 9 operoijaa seka lisdksi hal-
linto- ja esimieshenkilostod. Jotta tydehtosopimusten mukaiset loma- ja lepoajat saadaan
toteutettua, niin ryhmassé tulee yhteensa olla 20-30 henked.

Henkilostokustannukset sivukuluineen olisivat tuollaisella ryhmilla suuruusluokal-
taan 1,5 M € vuodessa, jonka lisdksi tulee laskea erityisammattitaidon yllapitoon kuluvat
koulutusinvestoinnit. Tallaisen ryhmén henkilostokulut eivit ole lisdkustannus, jo ndma
tyot on joka tapauksessa jotenkin tehtava.

Kulurakenteen maarittamisessa voi kayttaa tukena jokahetkisia tietoturvatoimintoja
jo toteuttavien organisaatioiden budjetteja. Esimerkiksi Poliisin tietohallintokeskuksen
toteutuneet budjetit 2002—-2005 sek# budjettisuunnitelma 2006 soveltuvat tallaiseen tar-
kasteluun.

Kulurakenteen méarittdminen tietoturvallisuus investointivaihtoehtojen vertailuun ko-
vin tarkasti on hankalaa ja ei valttdmiatta kovin tarpeellistakaan. Varsinaiset tietoturval-
lisuuteen kaytetyt kulut kun eivat helposti ole eroteltavissa kokonaisbudjeteista. Ja vaik-
ka keskitetyssa tietoturvapalvelukeskuksessa toteutettaisiinkin tietoturvapalvelua useille
organisaatioille, niin joka tapauksessa yksikdaille itselleen tulee ja@am#an aina omaa tieto-
turvatoimintaa.

Jatkotoimenpiteistd paattdmisen kannalta toiminnan kustannusvaikutusten riittava esit-
taminen ja vaihtoehtoanalysointi jaavat jatkotyoskentelyn varaan. Kustannusrakennetta
on tassa kuvattu vain henkilostokustannusten (palkat, sivukulut) ja koulutuskustannusten
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pohjalta. Yleista kustannusrakennetta voidaan analysoida nyt menossa olevien palvelu-
keskushankkeiden 2005-2006 toteutuvien budjettien pohjalta. Tallainen hanke on esimer-
kiksi sisdasiainministerion talous- ja henkilostohallinnon palvelukeskushanke (PALKE),
jossa perustettiin uusi koko hallinnonalan palvelukeskus Joensuuhun.

PALKE-hankkeen avulla on mahdollista saada tarkempaa tietoa esimerkiksi palve-
lutoiminnan pystyttamiseen ja tuottamiseen liittyvistd menoeristd kuten kiinteistd/vuok-
ramenoista, atk- ja kalustokustannuksista tai puhelin-, verkko-, tietoliikenne ja tieto-
jarjestelmakustannuksista. Alkukustannuksia syntyy myos toimintojen siirtimiseen ja
perustamiseen liittyvista henkilostojarjestelyista.

Vertailukohtana voi kidyttda myos tekstissa aiemmin esimerkkina kédytetyn Valtioneu-
voston tietohallintoyksikon (VNTHY) kustannuksia. Siina tyoskentelee 30 henkilod, jos-
ta vuonna 2004 kertyi 1,6 M palkkakustannukset sivukuluineen. Toteutuneet kokonais-
kustannukset olivat vuonna 2004 n. 6,9 miljoonaan euroa.

Voitaneen arvioida, etta vastaavan tyyppista ja -kokoista palveluorganisaatiota esi-
merkkind kayttaen 20-30 henkiloa tyollistavit virka-aikana toimivat tietoturvapalvelu-
yksikon vuotuiset kustannukset olisivat n. 5-7 M €. Mikali toiminta olisi ymparivuo-
rokautista, kustannukset olisivat sitd suuremmat mitd suurempi osa henkilostoad toimii
vuorotydssa. Liitteessa 1 esitetdan lisda esimerkinomaisia laskelmia paivystystoiminnan
vaikutuksista henkilostokustannuksiin.

Esimerkki viidesta virastosta

Esimerkkitilanteena olkoon 5 merkittdvaa virastoa, joilla kaikilla on tarve 24/7 palvele-
vaan tietoverkon turvallisuuden valvontaan ja tietoturvajarjestelmien (haittaohjelmasuo-
jaus, tunkeutumisen esto) kayttopalveluun. Mikali jokainen virasto miehittaa 7-10 hengen
ryhmian omiin tyotiloihinsa, niin tarvitaan 5 tyotilaa viisine laitteineen tietoturvapaivys-
tykselle seka noin 50 asiantuntijaa.

Jos viidelle virastolle toteutetaan yhteinen 24/7 palvelu, niin henkilostoa tarvitaan pai-
vystyksen vaatiman 7-10 hengen liséksi viiden asiakasviraston tuomaan palvelumaaran
ja virastojen toimialakohtaisen asiantuntemuksen tarvitsema lisdmiehitys. Asiantuntijoi-
den maarallinen tarve olisi kuitenkin korkeintaan luokkaa puolet viidesta erillisesta pal-
velutoimistosta — siis esimerkissd noin 25 henked. Henkilostokuluissa olisi siis tavoitel-
tavissa 50 % etu.

Tietoturvapaivystyksen tyotiloja saatettaisiin tarvita jopa vain yksi, mutta esimerkik-
si valmiussuunnittelunakokulmat huomioiden toimipisteité olisi kenties syyta olla kaksi.
Toimipisteen koko ja siten myos toimintakustannukset olisivat siis joko samaa kertaluok-
kaa tai noin 2,5-kertaiset verrattuna yhden viraston omaan tietoturvapaivystyksen tyoti-
laan. Verrattaessa viiteen erilliseen tietoturvapdivystyksen tyotilaan sadstotavoite toimin-
takuluissa voi olla jopa yli puolet erillisten toimipisteiden kuluista.
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Tietoteknisten laitteiden ja ohjelmistojen hankinta- ja kayttokuluissa saastomahdolli-
suudet voivat olla erikoisohjelmistojen osalta 80 %, koska viiden ratkaisun sijasta voidaan
hankkia yksi. Asiakaslukuméiriin sidotut ohjelmistot eivit valttamatta tule sen edullisem-
miksi, hankkiiko ne yksi keskitetty organisaatio viidelle asiakasvirastolle vai hankkiiko
kukin virasto ne itse. Hallinta- ja kayttokuluissa on silti naissékin ohjelmistoissa mahdol-
lisuus saada saastoja, kun yksi palveluorganisaatio huolehtii viiden asiakasviraston tar-
peista.

Edella kéyty tarkastelu siis oletti, ettd viiden viraston oman tietoturvapaivystyksen si-
jaan toteutetaan vain yhteen virastoon yksi tietoturvapaivystys, joka palvelee naita kaik-
kia viitta virastoa. Mikili tietoturvapaivystys toteutettaisiin palvelukeskusmallilla, niin
henkildiden paallekkaisyyksien poistumisesta aiheutuva palkkakustannusten saasto ku-
luisi uuden palvelukeskuksen perustamiskuluihin. Investoinnin takaisinmaksuaika riip-
puu palvelukeskuksen koosta — kuinka paljon se poistaa virastoista paallekkiista tieto-
turvapaivystystoimintaa ja toisaalta kuinka suuret alkuinvestoinnit vaaditaan toiminnan
alkuun saamiseen.

Tyoryhma jattaa varsinaisen euromaaraisen kulurakenteen sekéd henkilolukumaarien
tarkemman laskennan valtionhallinnon ja -talouden erityisasiantuntijoiden seka mahdol-
listen toteutushankkeiden valmistelun varaan. Tarkennukset voi perustaa jo toimivien so-
veltuvien tietoturvallisuuspalveluiden nykyisille kuluille suhteutettuna siihen, minka ko-
koisia asiakasvirastoja palvelut tulisi laajentaa késittimaan. Aiemmassa kappaleessa, joka
kasitteli valtionhallinnon kokemuksia paivystyspalveluista, on lueteltu organisaatioita,
joiden toiminnasta ja vuosien 20042006 toteutuneista seka suunnitelluista budjeteista
saadaan konkreettisia vertailulukuja.

Tietoturvaosaaminen

Tietoturvaosaamisen ylldpitoon on mahdollista kayttaa valtionhallinnossa jo toimivia
koulutusjarjestelmia sekd valmiusharjoituksia kuten esim. Puolustusvoimain organisoi-
ma tietojarjestelmaalan valmiusharjoitustoiminta. Valtionhallinnossa jarjestettavaa tieto-
turvallisuuden erityiskoulutusta tadydentaméan on kuitenkin syyta kiyttaa paitsi kotimaisia
koulutuskumppaneita niin myos osallistumista kansainvalisiin tietoturva-alan asiantunti-
jakonferensseihin. Mikali 20-30 hengen yksikolle jarjestetaan jokaiselle yhden tyoviikon
verran kotimaista erityiskoulutuspdivid, niin kustannukset matkakuluineen ovat luokkaa
150 000 €. Ulkomaisen koulutuksen hinta on usein lahinna matkakulujen verran korke-
ampi.

Kaupallinen koulutustarjonta tietoturva-alalla on laajaa ja koulutuspalveluita tarjoavi-
en toimijoiden kanssa on mahdollista laatia raataloityja koulutuspaketteja, jolloin koulu-
tuspaivat ovat oleellisesti edullisempia kuin yksittdin ostettuna.

Korkealaatuisen tietoturva-ammattitaidon yllapitoon ja kehittdmiseen on tarjolla myos

33



valmiita koulutusohjelmia. Tallaisten turvallisuuskoulutusohjelmien hinnat ovat suuruus-
luokaltaan 5-10 000 € per koulutusohjelmaan osallistuja. Koulutusohjelmat ovat tyypil-
lisesti ammatillisia tdydennys- ja patevoitymisohjelmia. Erdita tallaisia tietoturva-am-
mattilaiselle soveltuvia koulutusohjelmia ovat esim. TKK Dipolin tietoturvallisuuden- ja
turvallisuusjohdon koulutusohjelmat (http://www.dipoli.hut.fi/turva/) ja Tampereen tek-
nisen korkeakoulun turvallisuustekniikan ammatillisen erikoistumisohjelma (http://tur-
va.me.tut.fi/pd/).

Hankinnat

Ympirivuorokautinen paivystysyksikko voi hankkia sellaisia erikoisohjelmistoja, joiden
ostaminen asiakasorganisaatioihin itseens# olisi kalliimpaa ja joiden kéyttoaste asiakas-
organisaatiossa olisi pieni. Tallaisia erityisohjelmistoja voivat olla keskitetyn palvelun
toteuttamiseen hankittavat palomuuri-, haittaohjelmatorjunta- tai tunkeutumisenesto/ha-
vainnointi -ohjelmistot sek# tietoturvahavaintojen analysointiin ja visualisointiin kaytet-
tavat jarjestelmat.

Useamman yksikon palvelu mahdollistaa kustannusten tasaamisen ja korkealaatuisen
asiantuntijuuden yllapidon. Pienessa yksikossd asiantuntijuuden yllapito on kalliimpaa
ja erikoisasiantuntija padsee kdyttamaan osaamistaan liian harvoin. Tietoturvapaivystys-
toimintaan liittyvissd hankinnoissa keskitetyn yksikon on mahdollista saada volyymie-
tua verrattuna useisiin pienempiin yksikoihin, jotka kukin itsendisesti tekevat vastaavia
hankintoja.

Eritysosaava yksikkod voi toimia my9s asiantuntevana kilpailuttajana, jos ymparivuo-
rokautisen tietoturvapaivystyksen toteutusta ostetaan ostopalveluna kaupallisilta toimi-
joilta. Tastakin voi olla kustannushyotya valtionhallinnolle kokonaisuutena. Kaikissa
hankinnoissa on syyta huomioida hankintalainsdddannon velvoitteet. Koko hallinnolle
soveltuvien ratkaisuiden hankkiminen keskitetyn kilpailuttajan kautta ei valttamatta ole
aina mahdollista.

Hankintatoimessa on aina muistettava, ettd toiminta ei saa vaaristad markkinoita ja
ettd hankinnat on tehtava hankintalainsaadantoa kunnioittaen. Kun valtionhallinnon or-
ganisaatiot tekevit keskenddn paatoksia palveluiden toiselle tarjoamisesta, syntyy han-
kintasopimuksia. Erityisesti sdadellyt viranomaistoiminnot ovat hankintalainsdddannon
ulkopuolella, mutta muilta osin hankintalainsaad4nto paasaantoisesti patee erillisten oi-
keushenkiloiden kesken.

Tietoturvallisuuden palvelukeskus

Mikili ymparivuorokautinen paivystystoiminta toteutetaan viranomaisessa osana laa-
jemman palvelukeskuksen toimintaa, niin yleishallinnolliset kustannukset ja henkilos-
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ton tyotilakustannukset ovat normaalin kustannuslaskennan mukaiset. Mahdolliset erityi-
set tietoturvatoiminnalle varattavat laitteistot saattavat vaatia lisdinvestointeja verrattuna
palvelukeskuksen muuhun toimintaan. Tietoturvalaitetilat on kuitenkin mahdollista joko
suunnitella osana uutta palvelukeskusrakennusta tai varata tilat korkeaa turvatasoa edus-
tavilta laitetilapalvelujen tarjoajilta. Téllainen laitetilapalvelujen tarjoaja on mm. Huolto-
varmuuskeskus (http://www.nesa.fi/).

Ymparivuorokautisen tietoturvapaivystysyksikon varsinainen tulosohjaus on mah-
dollista toteuttaa samoilla periaatteilla kuin ValtIT-hankkeessa suunnitelluille muille-
kin tulosohjatuille yksikoille. Tydryhma esittaa, ettd tulosohjauksen tarkempi suunnittelu
jatetdaan valtiovarainministeriolle ja mahdolliselle ymparivuorokautisen tietoturvapaivys-
tysyksikon toteuttamisen suunnittelevalle jatkohankkeelle. Tietoturvatoiminnan tulosoh-
jauksen periaatteita on kuvattu VAHTI-ohjeessa Tietoturvallisuus ja tulosohjaus (VAHTI
2/2004). Ympirivuorokautisen tietoturvapaivystysyksikon tuloasohjauksessa on mahdol-
lista ottaa oppia esimerkiksi Poliisin tietohallintokeskuksen ja sisdasiainministerion polii-
siosaston vilisestd tulossopimusmallista, jota on kehitetty vuodesta 2000 alkaen.

Ympirivuorokautisen tietoturvavasteen vaatiman operatiivisen tietoturvaerityisosaa-
misen keskittamien yhteen tai muutamiin hallintoa laajasti palveleviin osaamiskeskuksiin
on perustamisvaiheen jalkeen kustannushyodyllista. Hajautetussa palvelumallissa, jossa
tietoturvapaivystys toteutettaisiin useassa viranomaisessa, tulee valttamatta toiminnallis-
ta paallekkaisyytta. Turvallisuustoiminnan kannalta paallekkaisyys ei tosin ole pelkastaan
negatiivinen asia, vaan hallittu paallekkdisyys antaa toiminnalle redundanssia, jota tar-
vitaan poikkeuksellisissa tilanteissa. Téllainen hallittu paallekk#isyys on toteutettavissa
rakentamalla yksi tai muutama ymparivuorokautisen tietoturvavasteen erityisryhma eri-
puolille hallintoa sekd rakentamalla riittdvan monia pienempia varallaoloon tai osittaiseen
paivystykseen perustuvia pienempia paikallisryhmia.

Talloin ymparivuorokautiset tietoturvapaivystysyksikot ja -ryhmat voivat jakaa osaa-
mistaan, sovittaa yhteen hallinnon menetelmia seki tarjota henkilostolle hallinnon sisaisia
urapolkuja ammatilliseen kehittymiseen. Mikili tietoturvapaivystyksen erityisammattilai-
sille tarjotaan urapolkuja hallinnossa, niin siitd on kustannussaastovaikutuksia rekrytoin-
nin ja perehdytysvaiheen kautta.

Henkilostokustannusvaikutukset on mahdollista toteuttaa taloudellisesti ja lisaamatta
valtionhallinnon henkilostokuluja, jos ymparivuorokautisen tietoturvapiaivystyksen vaa-
timat virat ja toimet perustetaan padasiassa jarjestelemalld uudelleen tulevina vuosina
elakoitymisen ja muun syyn takia avoimeksi tulevia virkoja. Mikili virkoja samalla alu-
eellistetaan, niin menossa olevista muista alueellistamishankkeista voidaan ottaa mallia
virkajarjestelyiden jarjestelyyn siten, ettd muutokset ovat kaikille osapuolille hyvaksyt-
Poliisin tietohallintokeskuksen alueellistaminen ja vuonna 2005 alkanut sisaasiainminis-
terion palvelukeskushanke (http://www.intermin.fi).

Tyoryhman mielesté edella esitettyyn perustuen ymparivuorokautiset tietoturvapaivys-
tysyksikot ja -ryhmit on mahdollista toteuttaa jopa siten, ettd valtionhallinnon kokonais-
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kulut pitkalla aikavalilla pienenevat. Téllainen toteutus vaatii virkajarjestelyja, tietotur-
vapaivystystoimintojen keskittamista seka jatkuvan ammatillisen kehityksen ohjelmien
laatimista henkilostolle. Tyoryhma uskoo, ettd valtionhallinnon on tulevaisuudessa koh-
distettava nykyistd enemmin resursseja tietoturvatoimintaan — myos ymparivuorokauti-
seen tietoturvapaivystykseen.



Selked tarve 24/7-periaatteella toteutettavaan jatkuvaan tietoturvapalveluun on ainakin
nopeaa operatiivista reagointivalmiutta tarvitsevilla viranomaisyksikoilla. Tallaisia ovat
mm. poliisi, pelastuslaitos, puolustusvoimat ja erdat terveydenhoitoalan yksikot. Niissa-
kin katkeamattoman tietoturvapalvelun tarve keskittyy kunkin toimialan tiettyihin kriitti-
siksi luokiteltuihin tietojarjestelmiin.

Se, onko valtionhallinnossa laajempaa tarvetta ymparivuorokautiselle tietoturvapaivys-
tykselle, jaakoon erillisella selvityksella/kyselylla tutkittavaksi. Jatkotoimenpiteiden laa-
juudesta paattdminen vaatii tietoa, jolla tarkemmin todennetaan 24/7-tietoturvapalvelun
yleinen tarve hallinnossa, tarpeen laatu ja rahoituspohjan/kustannusten jakamishalukkuut-
ta kunkin mahdollisen asiakasviraston osalta. Tallainen kysely on mahdollista toteuttaa
VAHTI-toiminnan kautta.

Tietoturvallisuuden palvelukeskus voi olla joko oma, itsendinen yksikko tai se tietotur-
vallisuuden palvelukeskuksen toiminta voidaan toteuttaa kehittamalla olemassa olevien yk-
sikoiden sisalla toimivia funktioita palvelemaan nykyista laajempia asiakasvirastoja. Ole-
massa olevia tulosyksikoita kehittdmalla voidaan taloudellisesti ja nopeasti saada aikaan
24/7-palveluita. Talloin myos vaara paallekkéisten toimintojen syntymisesta estetaan.

Tyoryhma esittaa, ettd ymparivuorokautisen tietoturvatoiminnan kehittdminen ja en-
simmaisen palveluratkaisun toteuttaminen liitetd4n tietoturvatoiminnan kannalta sopi-
vimman hallinnon kehittdmishankkeen yhteyteen siten kuin valtiovarainministerio kat-
soo parhaaksi paattaa.

Tietoturvallisuuden palvelukeskus on hyodyllista toteuttaa secnet-palveluympéristoon
tukeutuen. Secnet kattaa turvallisuusviranomaiset ja tiaten kaikkein keskeisimmat tieto-
turvallisuustoiminnan tarvitsijat. Tietoturvallisuustoiminta voidaan pilotoida secnet-ym-
paristossi ja laajentaa palvelumallia myohemmin laajemmalle valtionhallintoon ydintoi-
mintojen sailyessa secnet-verkossa.
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Palvelukeskus voidaan hajauttaa secnet-ympéristossa esimerkiksi kolmeen fyysiseen
keskukseen, joiden toiminnot voidaan suunnata erikoistumaan ympéarivuorokautiseen
asiantuntijuuteen, ymparivuorokautiseen operatiiviseen toimintaan ja ymparivuorokau-
tiseen valvontaan. Secnet-tyon aikataulu sopii hyvin téllaisen tietoturvapalvelukeskus-
hankkeen toteuttamiseen.

Ympiarivuorokautinen tietoteknisien uhkien koordinoinnin ja tietoliikennetekniikan
tietoturva-asiantuntijuus tulee olla CERT-FI:n toiminto, joka rahoitetaan valtion budjetis-
ta vaikkapa asiakasvirastojen kautta. Niin se voisi palkata lisaa henkilokuntaa ja palvella
tehokkaasti myos virka-ajan ulkopuolella. Samaisesta palvelusta hyotyvat myos suoma-
laiset teleyritykset, jotka nykyisellaan rahoittavat CERT-FI:n toiminnan sdhkdisen viestin-
nan tietosuojalain maaraaméan tietoturvamaksun kautta. CERT-FI:n toimintakyvyn yhtena
tarkedna edellytyksena on, ettd se toimii jatkossakin valtionhallinnon CERT-yksikkona.
Sen vuoksi ei ole missdan nimessé jarkevéda perustaa erillistd yksikkod, joka tekisi samaa
toimintoa toisaalla valtionhallinnossa.

Tietoverkkojen ja -jarjestelmien turvaamiseen liittyvid ymparivuorokautisia kdytto-
ja valvontapalvelutoimintoja on sisallytettava Poliisin tietohallintokeskuksen palvelutar-
jontaan. PTHK tarjoaa jo nyt turvallisuusviranomaisille laajasti tietoturvapaivystysta seka
tietoverkkojen turvaamispalveluita. Osana poliisihallinnon alueellistamista PTHK toimii
Rovaniemelld kdynnistdvana voimana Rovaseudun turvallisuusyhteistyohankkeissa yh-
teistyossa Lapin yliopiston, Rovaniemen ammattikorkeakoulun, Rajavartiolaitoksen (eri-
tyisesti sen Rovaniemelle asettuvan tietotekniikkayksikon), Puolustusvoimain, Rovaseu-
dun kuntayhtyman sekd muiden paikallisten toimijoiden kanssa (http://www.rovaniemi.
fi > ICT turvaklusteri). Tamén aluetoiminnan kehittamisessa yksi erityispalvelu voisi ol-
la PTHK:n tietoverkkojen turvaamistoiminnon laajentaminen oleellisesti nykyisesta ra-
kentamalla PTHK:n Rovaniemen toimipisteestd toimiva kansainvilisesti esimerkillis-
ta osaamistasoa oleva tekninen tietoverkkojen turvaamispalvelu laajaa valtionhallinnon
asiakaskuntaa varten. PTHK:lla tulee jatkossakin olemaan suurissa taajamissa ja Etela-
Suomessa toimipisteita, joista ymparivuorokautisia tietoturvatoimintoja tukeva lahitoi-
minta voidaan toteuttaa.

Ympirivuorokautisien tietoturvatoimintojen toteuttamisessa tulee huomioida kansal-
lisen tiedotustoiminnan jokahetkiset ja aikakriittiset tarpeet seka rauhanajan poikkeusti-
lanteissa ettd varsinaisissa kansallisissa kriiseissd. Toiminnan kehittimisessa ja toiminta-
linjoja valittaessa on syyta toimia tiiviisti Yleisradion edustajien kanssa.

Pienempien yksikoiden omiin tarpeisiin riittavia olemassa olevia varallaolo- ja paivys-
tyspalveluja on mahdollista kehittaa pienemmillakin taloudellisilla panostuksilla. Henki-
lostorakenteen muuttuessa tulevien vuosien elakkeelle siirtymisten yhteydessa on mahdol-
lista tehd4 virkajarjestelyita, joilla taataan kestdva perusta paikallisille tietoturvallisuuden
varallaolo- ja paivystystoiminnoille.

Yksikoiden tietoturva-asiantuntemuksen voimavaroja saattaa olla mahdollista kasvat-
taa myos siten, ettd useiden pienien ryhmien asiantuntijat keskitetaan organisaatiossa jo
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olevaan muuhun tukiorganisaation esimerkiksi alueelliseen palveluyksikkoon tai minis-
henkiloston eldkkeelle siirtymisen yhteydessa ilman laajoja kehityshankkeita.

Menossa olevien palvelukeskushankkeiden yhteydessa on mahdollista samalla ra-
kentaa valtionhallinnon ymparivuorokautista tietoturvakyvykkyytta, mikali hankkeilla
on kiytossaan riittavasti tietoturvallisuuteen erikoistunutta asiantuntijuutta. Hankkeiden
tietoturvasuunnittelijoina voitaneen kayttaa sekd kaupallisia toimijoita (konsultteja) ettd
hallinnon omaa asiantuntijapoolia. VAHTI-toimijoista seka erityisesti Valtiovarainminis-
teriosta olisi toivottavaa olla saatavissa tukea eri hankkeille niiden suunnitellessa valtion
ymparivuorokautista tietoturvakyvykkyytta tukevia palveluratkaisuja.

Ympirivuorokautisen tietoturvapaivystyksen toteutus vaikuttaa kriisiajan toimintaan
varautumiseen. Mikali tietoturvapaivystys keskuksia on vain yksi ja se on alueellistettu,
niin tilanne on poikkeusoloihin varautumisessa vaativampi kuin jos paivystyspisteitd on
useita. Valtionhallinnon kriisinsietokyvyn kannalta voi olla perusteltua toteuttaa ympari-
vuorokautinen tietoturvapaivystys muutamaan verkottuneeseen osaamiskeskukseen pe-
rustuen ja kayttdmalla tukena pienid, eri paikkakunnilla toimivia varallaolo- tai paivys-
tysryhmia.

Kukin osaamiskeskus tai varallaoloryhmd voisi keskittya johonkin erityisosa-aluee-
seen. T4ll4 tavoin hajautuksen kustannukset olisivat kohtuulliset. On kuitenkin syyté
muistaa, etta osittain paallekkédinen osaaminen tuo parempaa kriisin sietokyky4, vaikka-
kin kustannuksissa voidaan sanoa olevan paallekkaisyytta. Mik4 tahansa organisaatio, jo-
ka on viritetty resurssiensa puolesta paivittdistoiminnan kannalta minimaaliseksi ja mah-
dollisimman pienilla kustannuksilla toimivaksi, on aina erittdin haavoittuva muutoksille
ja kriiseille. Jos joustovaraa ei ole, niin ainoa vaihtoehto tilanteen jatkuvasti jannittyes-
s4 on ratkeaminen.

Ymparivuorokautisen tietoturvapaivystys- ja varallaolotoiminnan erityisosaamisalu-
eita ovat mm. seuraavat.

Tieto- ja viestintaverkkojen kautta uhkaavien haittaohjelmien tunnistaminen ja tor-

junta

Tietojarjestelmiin tunkeutumisen valvonta ja estiminen

Tietoverkkojen sekd tieto- ja viestintdjarjestelmien teknisen toimivuuden valvonta ja

yllapito

Tietoturvallisuuteen liittyvien varoitusten antaminen, haavoittuvuuksista tiedottami-

nen seka toimenpideohjeiden valittdiminen

Korjausasennuspakettien koeistaminen ja levitys/saataville toimittaminen

Valtionhallinnon tietoturvallisuuden tilannekuva koostuu tietoturvallisuuteen liittyvistd
ajankohtaisista tapahtumista ja tiedoista. Tallaisia ovat esimerkiksi haittaohjelmatilanne,
tieto- ja viestintaverkon kaytettavyys, tietojarjestelmien palvelutaso, tietoliikenteen ja -
jarjestelmien kapasiteetin kidyttoaste, laitteiden kunto, ennakoitavissa olevat huoltokatkot
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tai vastaavat, henkiloston saatavuus tyotehtaviin (“rivissa olo”), CERT-FI:n toimittama
tietotekniikan seka tieto- ja viestintaliikenteen tekninen tietoturvallisuuden yleistilanne.
Tietoturvallisuuden tilannekuvan hahmottamista auttavat hyvit visualisointi- ja raportoin-
tijarjestelmat. Tama tietoturvallisuuden tilannekuva muodostaa osan koko valtionhallin-
non tilannekuvasta.

Tieto- ja viestintiaverkkojen tilan visualisointi uhkaavien toimintamallien tunnista-
miseksi on yksi uusi erityisosaamisen alue, jolla Suomen valtionhallinnolla voisi olla
mahdollisuus kehittya kansainvalisesti merkittavaksi osaajaksi ja uudenlaisen tietoturva-
toiminnan uranuurtajaksi. Uhkakuvien visualisointi laajasti on vield ainoastaan aivan suu-
rimpien verkkotoimijoiden mahdollisuuksien rajoissa sen vaatimien kalliiden erityisoh-
jelmistojen ja -osaamisen sek@ suuren laskentatehon vuoksi.

Uhkakuvien visualisointijarjestelmien kehittiminen vaatii korkeimman tutkimuksen
ja -opetuksen yhteistyotd yhdessa kaytannon sovellusosaajien sekd ratkaisutoimittajien
kanssa. Suomen valtionhallinnon tieto- ja viestintaverkot ovat suhteellisen kompakteja
verrattuna moneen muuhun valtioon ja ne ovat myos vertailukelpoisen hyvaa ja uudenai-
kaista laatua. Valtionhallinnolla on itselladn useissa eri ministerioissé ja virastoissa moni-
puolista seka kansainvilisesti laadukkaaksi noteerattua tietoturvaosaamista, ja Suomessa
toimivat kaikki merkittavat kansainviliset kaupalliset organisaatiot, joissa on asian vaati-
maa osaamista. Suomessa on myos omia kansallisia yrityksi4 ja yrittdjid, joilla olisi visu-
alisointijarjestelmien kehittamiseen tarvittavia innovaatioita ja laboratorioita.

Uhkakuvien visualisointihankkeessa kannattaa hyodyntdaa menossa olevia tilanneku-
vahankkeita sek turvallisuusviranomaisten ja puolustusvoimien jo olemassa olevaa ky-
vykkyytta. Hankkeiden voimavarojen yhdistaminen kannattaa koordinoida valtiovarain-
ministeriostd kdsin. Talla tavoin on mahdollista saada koottua useiden virastojen tarpeiden
mukaisia kattavia ja yhdenmukaisia ratkaisuja valtionhallinnolle kohtuullisilla kustannuk-
silla koko jarjestelman elinkaaren ajaksi.

Valtionhallinnon ymparivuorokautinen tietoverkkojen tietoturvavalvonta on mahdol-
lista toteuttaa rakentamalla palvelu kokonaan uudenlaiseen tilannekuvamonitorointiin pe-
rustuen. Tallainen poikkihallinnollinen tiede- ja yritysmaailmaa yhdistava hanke voidaan
Suomessa toteuttaa osana menossa olevia valtiontietohallinnon uudistushankkeita. Hanke
voi olla myos kansainvalinen kdyttamalla hyviksi Suomen hyvia yhteistyosuhteita paitsi
lahialueella niin laajemminkin. Lopputuloksena tallaisesta uhkakuvien visualisointijarjes-
telmaan perustuvasta tietoturvapaivystyksen toteuttamishankkeesta voi syntya kansainva-
lisesti merkittava uudenlainen toimintamalli tietoturvauhkiin varautumisessa seka erittain
toimintakykyinen operatiivinen tietoverkkojen tietoturvallisuuden paivystysyksikko Suo-
men valtiohallinnon tarpeisiin vuodeksi 2010.
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Tietoturvapaivystyksen tyokaluiksi on kaytettavissd nykyaikaisia tietoverkon- ja tieto-
teknisten laitteiden valvontajarjestelmia. Jarjestelmat auttavat automatisoimaan valvon-
tatyota, mahdollistavat automaattiset suojatoimet seka helpottavat varsinaisten teknisten
operaatioiden suunnittelua. Tietoliikenteen reaaliaikaiset jarjestelmat tuottavat katkeamat-
tomasti havaintoja operatiivisien paatoksien tekemista varten. Teknisten laitteiden seuran-
taan on kaytettavissa jarjestelmid, joiden avulla voidaan ennakoida huoltotoimenpiteitd
sekd havaita valittomasti rikkoutumiset.

Asiantuntijapalveluidenkin automatisointiin on kaytettavissa tuoreita, suomenkielisia
puheentunnistusratkaisuja, joita hyddyntden on mahdollista ainakin osittain tarjota 24/7
asiantuntijapalveluita automaattisesti ilman ihmistyotd. Suomessa kehitetty jarjestelma
pystyy tunnistamaan yksinkertaista suomenkieltd kenen tahansa puhumana. On kuitenkin
Syytd muistaa, ettd valtionhallinnossa automatisoidut asiointipalvelut tulee tarjota suomen
liséksi vahintaankin ruotsiksi, mutta mieluummin myos muilla tarpeellisilla kielilla.

Laitteet ja ohjelmat eivét sindnsa riita todelliseen, keskeytymattomadn reagointiky-
kyyn. Paivystyksessa on oltava ihmisia tekemissa valvonta-automaattien havaintojen ja
automaattisten reaktioiden perusteella analyyseja siitd, milloin on tarpeen ryhty4 suoja-
toimenpiteisiin tai vaikkapa perua automaatin suorittama ensivaste. Mikali valvottava toi-
minta on laajaa ja monimutkaista, se vaatii useita henkiloitd ja silloin myos on oltava esi-
miestasoinen paivystaja ("paallikkopaivystaja”).

Myos kiireellisten resurssien kulutuspaatosten tekemiseen saatetaan vaatia paallikko-
tasoista paivystajaa. Kiiretilanne voi laukaista tarpeen tehda valittomia paatoksia kalliisiin
seuraamuksiin johtavista toimenpiteista. Kun tillainen resurssien valittomaan kulutukseen
johtava kiiretilanne sattuu keskella yota pyhapaivand, niin paivystyksessa on oltava tyo-
vuorossa oleva, valittomasti parhaassa mahdollisessa tyokunnossa oleva johtovastuinen
henkil®, jolta voidaan edellyttda kypsda harkintaa kalliiden padtosten tekemiseen.

Pelkka automatisointi ei siis ratkaise 24/7-tasoista palvelua vuoden jokaiselle tunnil-
le. Henkilostod tarvitaan sen mukaan, miten laajasta toiminnasta on kyse. Jos paivysta-
vaa henkilostoa on paljon, se vaatii myos paivystykselle paillikkod, jolla voi olla valtuu-
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det hyvinkin radikaaleihin paatoksiin vélittoman toimivaltansa puitteissa.
Tietoturvapoikkeamista johtuvien vaativien tilanteiden johtaminen on organisaatiois-
sa onnistunut usein hyvin, koska
tapahtumat ovat onnekkaasti alkaneet virka-ajan liukumien puitteissa,
on tehty korvauksetonta ylityota,
tilannejohtoon joutuneet virkamiehet tai sidosryhmat ovat osanneet soitella tunte-
milleen linjaesimiehille tai asiantuntijoille kunnes ovat jonkun tavoittaneet ja
koska poikkeama ei useinkaan ole vaatinut useiden paivien kestoista tilannejohta-
juutta ("kriisijohtamista").

Koska nimenomaan henkilostokulut tekevat katkeamattomasta, jokahetkisesta toimin-
nasta kalliin, niin seuraavassa tarkastellaan paivystavan henkiloston tyonantajakuluja.
Luvut ovat suuruusluokaltaan viitteellisia ja todellisista toteutuneista henkilostokuluis-
ta johdettuja.

A. Vaihtoehtona paivystystoiminnan kehittdminen

Johto- ja toimintavalmiutta voidaan kehittdd perustuen olemassa oleviin paivystys- ja va-
rallaolojarjestelyihin. Tama voi olla mahdollista esimerkiksi paallyston tyovuorojarjeste-
lyin. T4llainen ratkaisu voi olla mahdollinen my®os siten, etta (tietojarjestelma)paivystyk
sen miehitystd vahvistetaan esimiestasoisilla virkamiehilla.

Mikali tietojarjestelmépaivystyksen miehitystd vahvistetaan myos jarjestelmaasian-
tuntijuudella, niin mahdollista saavuttaa parempi jarjestelméspesifinen kyky véahintdan-
kin joihinkin jarjestelmiin myos virka-ajan liukumien ulkopuolella.

Paivystavan henkiloston vuosikustannuksen suuruusluokka per henked:

Vaativuustaso 40.07 (operointi) 35700 €
Vaativuustaso 40.14 (esimies) 58 000 €
Vaativuustaso 40.17 (paallikko) 70 600 €

Jotta paivystyksessa on aina vahintddn 1 henkild normaalit lomat ja kaikki tydjaksot huo-
mioiden, niin ryhmassé tulee olla ainakin 8 henked. Talloin myos kaikkein eniten pyha-
paivia sisaltavalle (tosin harvoin allakkaan sattuvalle) tydjaksolle on ainakin 1 henkilo
kaytettavissa.

Kustannukset 8 vuoroesimiehen paivystysryhmasta

8 x 58 K€ =464 000 €
Kustannukset 8 vuoropaallikon paivystysryhmasta

8 x 70,6 K€ =564 000 €
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Erityisasiantuntijoiden 8 hengen paivystysryhmén kustannukset ovat samaa luokkaa kuin
vuoroesimiesten.

8 x 58 KE =464 000 €
Operoinnin 8 hengen ryhmin kustannus
8 x 35,7 K€ =285 600 €
On myds muistettava, ettd virka-ajan toiminnot eivat poistu paivystysta kehittamalla. Pai-

vystysorganisaatio tarvitsee tuekseen virka-aikana toimivaa tulosyksikon johtoa, henki-
1osto- ja taloustoimea sekd muuta viraston asiantuntijaorganisaatiota.

Taulukko 1. Kustannuslaskelma péivystykselle.

24h TOIMINTO HENKEA € /VUOTTA
Johtovalmiuskykyinen paallikkdpaivystys 8 564 000
Vuoroesimies 8 464 000
Asiantuntijapalvelu 8 464 000
Operointipalvelu 8 285 600
YHTEENSA 32 1777 600

Tama jarjestely takaa jokaisena vuoden tuntina kaikkina ty0jaksoina normaaleilla tyo-
aikajarjestelyilla vahintaan yhden hengen padllikkotason johtovalmiuden, vuoroesimies-
toiminnon seka asiantuntijapalvelun etta operoinnin. Minimimiehitys lomat huomioiden,
mutta ilman sairaus- tai muita poissaolojen ennakoimista, on talloin joka hetki 4 henked.

Sairaus- yms. ennakoimattomien poissaolojen vaikutusta minimimiehitykseen voi pyr-
kia vahentamaan lisdamalla henkiloita vahvuuteen.

B. Vaihtoehtona varallaolotoiminnan kehittaminen

Varallaolo voidaan jarjestaa siten, etta varallaolopuhelimen tavoitettavissa on aina joku
ao. varallaoloringistd. Varallaolijoiden vuorolista toimitetaan aina etukéteen palkanlaski-
jalle. Esimerkiksi varallaolovuoro voidaan asettaa paattyvaksi maanantaina klo 8 ja vuo-
ro alkavaksi maanantaina klo 16.15.

Virastojen johtajat (apulaisjohtajat) eivat tyypillisesti ole varallaolojarjestelyissa mu-
kana, vaan heidat tavoitetaan tarvittaessa — viime kadessa vaikka noutamalla.
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Varallaolossa olevalle maksetaan varallaolokorvausta jokaisessa palkkaluokassa. Kor-
vaus voidaan sopia olevan tietty prosenttiosuus tuntipalkasta (laskettuna varsinaisen pal-
kan mukaan) virka-ajan ulkopuoliselta varallaoloajalla.

Varallaolokorvaus 15% mukaan vastaa noin % henkilotyoviikon panosta (noin 19 %
tunnin palkka) viikossa. Téllainen jarjestely investointi siis maksaisi kahdessa vuodessa
noin yhden vastaavan tasoisen viran palkkakustannusten verran.

Kun taas 25% mukaan Iahes henkilotyoviikon panosta (noin 32 '2 tunnin palkka, 87%)
viikossa ja noin 14 kuukaudessa investointi vastaa yhden kokopaiviisen henkilon tun-
tien palkkoja.

Varallaolokorvaus maksetaan siis vain varallaolosta ja varallaolovuorolla alkava tyo-
tehtava korvataan erikseen ylitydomadraysten mukaisesti.

On huomattava, ettd mikéli esimerkiksi lauantaina tai pyhana varallaolija alkaa tehta-
van, niin se lasketaan hanen viikkotuntityokseen. Talloin voi kayda niin, etta viikon ol-
lessa muuten vajaa (esimerkiksi arkipyhén, sairauspoissaolon tms. vuoksi) saattaa vapaa-
ajalla tehty tyo jaada normaalituntipalkkaiseksi tyoksi.

Ylemmissa palkkaluokissa, joissa ylityokorvausta ei ole, niin varallaolovuorolla teh-
dysta tyosta ei tule enda lisakorvausta.

Taulukko 2. Kustannuslaskelma varallaolosta.

MAKSAA YHDEN

VARALLAOLOTOIMINTO % TUNTIPALKASTA KOKOPAIVAISEN
VIRAN VERRAN
Varallaolo 15% 23 kuukaudessa
25% 14 kuukaudessa

Tallainen jarjestely siis takaa ainoastaan tehtavaan lahtovalmiuden ja varsinaisen toimin-
nan kustannus tulee tAman lisaksi niissa palkkaluokissa, joissa on ylityokorvaus.

Varallaolotoiminto lep4aa usein sen varassa, ettd varallaolijalla on mukanaan/kotonaan
tyoymparistd. Korkean turvallisuuden jarjestelmien etdympéristot tai niiden operointi ko-
tityona on hyvin turvallisuusperiaatteiden vastaista. Tavanomaisia jarjestelmid — jopa joi-
tain viranomaisjarjestelmidkin — on mahdollista sallia operoitavaksi liikkuvasta tydase-
masta etd-, matka- tai kotityona tehtyna.

Suunniteltaessa korkean kaytettavyyden katkeamatonta palvelua, sen kulmakiveni ei
voi olla varallaolo. Varallaolojarjestelyin voidaan tukea korkean turvallisuuden ympéris-
tojen 24/7-paivystystd, mutta varsinainen paivystystyo vaatii sille suunniteltuja tyotiloja
ja varta vasten vuorotyohon palkattua henkilostod.
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C. Johto- ja paivystysvalmiuden kehittamisen
yhteenveto

Johtovalmius- ja paivystysjarjestely, jossa varallaolopuhelimen tavoitettavissa on aina jo-
ku viraston johdosta, on mahdollista jarjestaa ylla olevaa soveltaen ottaen huomioon asi-
anomaisen hallinnonalan suosittelemat yleiset johtovalmiuskaytannot.

On suositeltavaa, ettd johto- ja paivystysvalmiutta kehitetddn perustuen olemassa ole-
viin paivystys- ja varallaolojarjestelyihin. Virastojen johtajat (apulaisjohtajat) eivat yleen-
s4 ola varallaolojarjestelyissa mukana, vaan heidat tavoitetaan tarvittaessa.

Johtovalmiuskykyinen 8 hengen 24/7 paéllikkoryhma maksaa vuodessa noin 0,5 M€,
ja kustannukset ovat noin 128 000 € enemman verrattuna vastaavan palkkaisiin virka-ai-
kaa tekeviin paallikoihin. Samoilla vuosikustannuksilla saa 10 hengen virka-aikaa teke-
vén paallikkotasoisten virkamiesten ryhman.

Paallikkoviran varallaolojérjestely maksaa 15% tuntikorvauksen mukaan kahdessa
vuodessa yhden kokopiivaisen virkavuoden verran ja 25% korvauksella jo 1 vuodessa 2
kuukaudessa yhden paallikkoviran verran.

Samalla vuosikustannuksella kuin saadaan yksi varalla oleva p#allikko, saadaan yksi
paivystava operaattori toihin.

Tilannejohtovalmiutta voi parantaa kehittamalla paivystystoimintoa lisidamalla sinne
esimiespaivystajia, joiden koulutuksessa ja tehtavissa otetaan huomioon paatosvalta ja
vastuu poikkeavissa tilanteissa siithen asti kunnes johto tavoitetaan.

Esimiespidivystijien 8 hengen ryhmé maksaa noin 0,5 M€ / vuosi.



Syyskuun 2005 alkuun mennessa toimitetut kommentit selvitysluonnokseen on otettu
huomioon tekstissa. Lukijan toivotaan kiinnostuvan raportin sisallosta sen kieliasun ja
esitystekniikan puutteista huolimatta. Usean kirjoittajan teksteista kootun raportin luetta-
vuus onnahtaa, kuten monissa kommenteissa todettiin.

Raportissa kaytetyt termit “tulee”, ”on sisdllytettdvd” tms. eivit sido tulevaa paatok-
sen tekoa. Valtionhallinnon ymparivuorokautisten tietoturvapalveluiden mahdollisessa ra-
kentamisessa on kaytettavissa erilaisia ratkaisumalleja ja tosiasiallisissa ratkaisuissa tulee
ottaa huomioon kaupallisten toimijoidenkin tarjoamat mahdollisuudet.

Suuri osa valtionhallinnon keskeisista jarjestelmista on ulkopuolisten palveluntarjo-
ajien yllapitamia. T4ta kautta valtionhallinnon ymparivuorokautinen tietoturvatoiminta
integroituu palveluntarjoajien tietoturvapalveluihin. Tasta aiheutuvat heijastukset tulee
selvittada mahdollisien tulevien toteutushankkeiden yhteydessa, kuten myos ymparivuo-
rokautisen tietoturvatoiminnan prosesseja kuvaavan esitysgrafiikan tuottaminen seké kau-
pallisen palvelutarjonnan tarkempi selvitys.

Tulevien ymparivuorokautisia tietoturvapalveluita toteuttavien hankkeiden aikataulut
on syyta tarkentaa realistisiksi hankkeiden yhteydessa. Valmisteluun kuluu paatoimisesti
asiaa toteuttavalta ryhmalta vuoden verran. Palvelun kenttétestaus, jossa prosessien puut-
teet etsitddn ja korjataan, voi vieda puolesta vuodesta vuoteen. Palvelun kayttoonottohan-
ke voi vieda aikaa 1 % — 2 vuotta.

Lainsaadantoon liittyvéan jatkotyoskentelyn tulisi alkaa analyysilla mahdollisista sd4-
dostasolla olevista puutteista tai rajoituksista, jotka vaikuttavat jarkevien ja tarpeellisten
tietojen luovuttamiseen. Viranomaisyhteistyon toimivuuteen liittyvia keskeisia kohteita
ovat muun muassa tunnistamistietojen ja haavoittuvuustietojen jakaminen eri organisaa-
tioiden valilla.

Lukijaa pyydetddan myos huomaamaan, ettd timan selvityksen rinnalla toimitettiin
erillinen selvitys valtionhallinnon tietoturvaresurssien jakamisesta. Valtionhallinnon tie-
toturvaresurssien jakamisesta tehty selvitys toteutettiin silla ajatuksella, etta aihepiirista
kiinnostuva lukija siirtyy sen jalkeen lukemaan tita nyt kiasillasi olevaa selvitystd. Tama
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selvitys esittdd eraan mahdollisen useille valtion organisaatioille yhteisen tietoturvare-
surssin — keskeytymattoman, jokahetkisen tietoturvapaivystyksen. Asiaan yleisesti liit-
tyvia nakokulmia ei ole toistettu tassa selvityksessa, vaan lukijaa pyydetdan tutustumaan
taman selvityksen kanssa samaan aikaan julkaistuun valtionhallinnon jaettujen tietotur-
varesurssien VAHTI-tyoryhmin selvitykseen.

Alla esitetddn tiivistelma mukaan tuoduista nakokulmista. Lausujat on esitelty aak-
kosjarjestyksessa.

1 Ajoneuvonhallintokeskus

Ajoneuvohallintokeskus pitdd raportin sisaltod hyvand, mutta huomauttaa luonnoksessa
olevan paljon kielellisia ja kirjoitusvirheita.

2 CSC - Tieteellinen laskenta Oy

CSC Tieteellinen laskenta Oy toteaa, ettd ’Selvitys valtionhallinnon tietoturvaresurssien
jakamisesta’ ja ’Valtion ympérivuorokautisen tietoturvatoiminnan jarjestamistd koske-
va selvitys’ menevit paljon paallekkiin ja toivoo kirjoittajien perehtyneen toisen ryhman
teksteihin. Ndin myos meneteltiin kyseisissa ryhmissa.

CSC Tieteellinen laskenta Oy kannattaa ajatusta, ettd ymparivuorokautinen tietotek-
nisten uhkien koordinoinnin ja tietoliikennetekniikan tietoturva-asiantuntijuus tulee pe-
rustaa Viestintdvirastoon CERT-FI -toiminnan olemassa olevia toimintoja kehittAmalla.
Esimerkiksi voitaisiin panostaa CERT-FIL:n toimintaedellytyksiin neuvonnassa ja tausta-
tukena ja lahtea kehittelemaan toimintaa silta pohjalta.

CSC Tieteellinen laskenta Oy esittaa selvityksessd ehdotetun kahden keskuksen
(CERT-FI, PTHK) kehittamista siten, ettd naiden tietoturvatoiminnot olisivat jaettuja
keskusten kesken. T4lloin vakavissa ongelmatilanteissa toinen keskuksista voisi hoitaa
kaikkia tietoturvapalveluita.

CSC Tieteellinen laskenta Oy huomauttaa, ettd vaikkakin selvityksessa ValtIT-hank-
keen aikataulua pidetdan realistisena, niin tasta ei kuitenkaan ole taytta varmuutta. Tieto-
turva-asioissa aktiivisimpia ovat ne, joiden dokumentaatio ja yllapitokaytinnot ovat hy-
valla tasolla, mutta kun otetaan mukaan koko laaja organisaatioiden kirjo, lienee isolla
osalla puutteita omissa kdytannodissaan. Tietoturvatyossa pelkké ohjeistus ei riitd vaan tar-
vitaan myos turva-aukkojen korjaamista ja muuta kdytdnnon tyota.

Tietoturvaty0 eroaa merkittavasti jarjestelmien normaalista valvonnasta. Normaalissa
valvonnassa on useimmiten kysymys ns. rutiiniasioista, joita harjoitellaan usein ja niihin
voidaan varautua. Tietoturvaloukkauksissa taas suunniteltu jarjestelma on pettianyt ja ol-
laan ns. harmaalla alueella, josta ei ole yleensd dokumentaatiota tai toimintasuunnitelmia,
koska naissé esille tulleet ongelmat on lahtokohtaisesti jo korjattu jarjestelmaén.
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CSC Tieteellinen laskenta Oy pohdiskelee keskuksen toimintaan esitetyista ehdotuk-
sista seuraavaa. Selvityksessa esitetadn, ettd vahintaan kolme henkiloa olisi jatkuvassa
toimintavalmiudessa. Jotta tietoturvapoikkeamatilanteissa voidaan toimia tehokkaasti, on
vastuut ja valtuudet oltava médriteltyina tarkasti. Aina ei paattdjia ole paikalla, niin itse
keskuksessa kuin palveluita kdyttavissa organisaatioissakaan. Jotta viesti ja toiminta saa-
daan toimimaan, on riittavat oikeudet omaavaa henkilokuntaa oltava tavoitettavissa. Ta-
min tiedostaminen ja saattaminen kdytantoon vie aikaa.

Kansallisesti merkittavassa kriisissa kolmen hengen vuorovahvuus ei valttamatta riita.
Myo0s se, miten silloin saadaan “hatavalmius’ paikalle, tulee olla kirjattuna.

Rinnakkain kansallisten keskitettyjen keskusten kehittamisen kanssa tulisi huomioi-
da my0s toimintamallien ja kdytantojen luominen yritysten ja yhteisojen tietoturvayksi-
koiden kanssa. TAma mahdollistaa sen, ettd ongelmatilanteissa toimenpiteitd saadaan to-
teutetuksi riittavan laajasti.

CSC Tieteellinen laskenta Oy toteaa, ettd selvityksessa esitetyt tehtavit tietoturva-
paivystykselle ovat todella haastavia ja etta ne sisaltavat myos kaiken yllapitotyon. Ta-
ma herittad kysymyksen, [oytyykd Suomesta 25 tietoturvan rautaista ammattilaista kol-
mivuorotyohon valtion palkoilla alueellistettuun tyohon? Tehtdva ei ole helppo. Tarvitaan
todella rautaista osaamista. Sitd saa vain harjoittelemalla. Tahédnkin tarvitaan aikaa.

CSC Tieteellinen laskenta Oy:n kommentti www-osoitteiden kirjoitusasusta huomi-
oitiin tekstissa.

3 Huoltovarmuuskeskus

Huoltovarmuuskeskus esittaa ylla mainitusta selvitysluonnoksesta lausuntonaan seuraa-
vaa:
HVK pitaa selvityksen kohteena olevaa toimintaa tarkedna ja kehittimisen arvoise-
na.
Selvityksessa on tehty hyvaa pohjatydta mm. tarvittavien resurssien kartoittamises-
sa.
Valvonnan jarjestimisessa olisi syytd vélttaa turhaa hajauttamista. Hajauttaminen
johtaa helposti paallekkaiseen tyohon ja toisaalta katvealueiden syntymiseen. Asiak-
kaiden puolella saattaa toisaalta syntya epédselvyytta oikean vastuuviranomaisen loy-
tamiseksi.
Henkilostolla tulee olla riittavat toimivaltuudet ja -kyvykkyydet toimia myos dkilli-
sen kriisin sattuessa. Tdma tarkoittaa mm. ylitdiden tekemistd, tiedotusosaamista ja
yhteistyoverkoston tuntemista.
Varautumisen ja valmiussuunnittelun kannalta on kuitenkin syyta rakentaa toimin-
nolle kaksi toimipistetta.
Tietoturvapalvelun kidyttamat tietojarjestelmat on syytd varmistaa esim. Huoltovar-
muuskeskuksen varakeskuspalvelun avulla.
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4 lImailulaitos

Ilmailulaitoksen mielesta selvityksessa esiin tuodut ongelmat ovat hyvin ajankohtaisia
monella organisaatiolla ja se pitda hyvana, etta aiheesta on tehty selvitys.

Ilmailulaitos toteaa selvityksen olevan kdytannonldheinen ja monipuolinen seka sel-
vityksen ehdotukset ovat sen mielesta realistisia ja toteutuskelpoisia.

5 lImatieteen laitos

IImatieteen laitos esittad lausunnossaan seuraavaa.

Ympirivuorokautisen tietoturvallisuustoiminnan kehittdmisen valtionhallinnossa pa-
rantaa valtion tietoturvallisuutta. Hankkeen tavoite kehittdd ymparivuorokautista tieto-
turvatilanteisiin liittyvaa yhteista reagointikykyd mm. haittaohjelmien torjunnassa, tie-
toturvahyokkayksissa ja muissa hairiotilanteissa keskitettyja voimavaroja kayttaen on
keskeinen valtion hallinnon tietoturvallisuuden kehittimiskohde.

Keskittamisen kriteereina tulee olla taloudelliset ja toiminnalliset perusteet. Keski-
tettdessd tulee varmistaa palvelujen jatkuva kehittyminen ja kustannustehokkuuden pa-
rantuminen. Tietoturvatoiminnan ymparivuorokautisen palvelun tarjoajasta tulee paattaa
lapindkyvisti kilpailutuksen pohjalta ottaen huomioon taloudelliset ja toiminnalliset pe-
rusteet.

Raportissa tuotiin vahvasti esille jarjestelmien ja tietoliikennevalvonnan keskittaminen
yhteen hallintokeskukseen. Ilmatieteen laitos pitda parempana vaihtoehtona muutaman
verkottuneen valvontapalvelupisteen ratkaisua, joka toisi hallinnon laajuiseen toimintaan
enemman varmuutta ja redundanssia myos poikkeusoloja ajatellen sekd mahdollistaa pa-
remmin toiminnan jatkuvan kehittymisen.

CERT-FI:n toiminnan laajentaminen asiantuntijapalveluiden kehittamiseksi tietotur-
vauhkien ennakointiin ja informointiin ndhd44n positiivisena hankkeena.

Tietoturvaan liittyvien voimavarojen keskittamisesta palveluyksikoihin oli tehty hy-
vin alustavia voimavaralaskelmia. Samanaikaisesti pitaa tarkastella laajemmin keskitta-
misen aiheuttamia vaikutuksia organisaation toimintaan. Tulee varmistaa, ettd kohdeor-
ganisaatioon jaa riittavasti tietoa tietoturvallisuuskulttuurin kehittdmiseen. Lisaksi tulee
muistaa, ettd viranomaisilla on velvoitteita, joita ei voi siirtaa toiselle osapuolelle, kuten
raportissa myos todettiin.

Lisdaksi [lmatieteen laitos huomautti, ettd raporttiluonnoksesta puuttui ymparivuoro-
kautisten toimijoiden joukosta kokonaan sen oma operatiivinen toiminta. Ilmatieteen lai-
toksen toiminnan esittely lisattiin esimerkkien joukkoon.
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6 Keskusrikospoliisi

Keskusrikospoliisi toteaa lausunnossaan seuraavaa.

Tyoryhma ehdottaa, ettd menossa olevan palvelukeskushankkeen osana parannetaan
myos valtionhallinnon ymparivuorokautista tietoturvapaivystystd. Ymparivuorokautinen
tietoteknisten uhkien koordinoinnin ja tietoliikennetekniikan tietoturva-asiantuntijuus tu-
lee tyoryhman mielestd perustaa viestintdvirastoon kehittdmalla olemassa olevia toimin-
toja. Tietoverkkojen ja -jarjestelmien turvaamiseen liittyvat ympiarivuorokautiset kaytto-
ja valvontatoiminnot tulee tyoryhman mielesta siséallyttaa Rovaniemella toimivan Poliisin
tietohallintokeskuksen palvelutarjontaan laajentamalla asiakaskuntaa nykyisista turvalli-
suusviranomaisista laajemmalle valtionhallintoon.

Tyoryhmin esitys ymparivuorokautisen tietoturvatoiminnan sijoittamisesta olemassa
olevien yksikoiden yhteyteen on oikeansuuntainen. Virastot ovat viime kadessa itse vas-
tuussa tietoturvastaan, mutta ymparivuorokautisen-tietoturvapalvelun jarjestaminen jo-
kaiseen organisaatioon erikseen on kallis ratkaisu. Poliisin tietohallintokeskukselle kaa-
vailtu rooli ja asiakaskunnan laajentaminen koko valtionhallintoon voi olla perusteltua,
mutta siina yhteydessa on turvattava vahintdan nykyinen PTHK:n palvelutaso poliisihal-
linnolle. Poliisin tietoturva ja tietohallinto eivat saa kérsia toimialueen laajenemisesta.

7 Kauppa- ja teollisuusministerio

Kauppa- ja teollisuusministerio pitd4d laadittua selvitysluonnosta kattavana ja hyvin val-
misteltuna. Ministerionkin kantana on, etta kaavailtua koordinoitua tietoturvatoimintaa
tulee kehittda sellaisten organisaatioiden verkostoyhteistyond, jossa osaamista jo nykyi-
sessa muodossaan on olemassa.

Ministerid esittaa selvitysluonnosta kehitettaviksi nostamalla tarkasteluun seuraavia
seikkoja:

Tietoturvapoikkeamatapauksen tiedonvalityksen ja selvitysprosessin kuvauksessa oli-
si hyva kdyttaa apuna grafiikkaa, josta ilmenisi kaavailtujen osapuolten toimintamalli pro-
sessin eri vaiheissa (virasto, hallinnon palvelutarjoajat, kaupalliset palvelutarjoajat, oh-
jausmalli, viestinta jne.).

Paivystyspalvelun aiheuttamia kustannuksia virastoille sek# niiden hallintaa on kési-
telty esityksessd melkoisen yleisluontoisesti. Koska virastojen meno-kehykset tulevat tu-
levina vuosina todennékoisesti supistumaan, tulisi hyoty/kustannusproblematiikkaa avata
esimerkkilaskelmin (esim. pohjautuen joihinkin tapahtuneisiin tietoturvaloukkaustilantei-
siin, joiden taloudelliset vaikutukset voidaan arvioida).

Edelleen — vaikka tietoturvallisuus onkin hallinnon séhkoisessé toiminta-mallissa kes-
keinen tekija — tarkastelussa tulee korostetummin huomioida eri virastojen ja laitosten
erilaiset toimintakentat seka niistd johtuvat erilaiset tarpeet tietoturvan tavoitetason suh-
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teen. Siirryttdessd ohi perusjarjestelmien hallinnon ydintoimintaan tulisi virastojen tar-
keysluokituksen ohella olla luokiteltuna keskeiset tietojarjestelmét ja niiden valiset riip-
puvuudet.

Kaupallisten palvelutarjoajien osalta tarkastelu jaa pintapuoliseksi ja esityksessa tode-
taankin, etta asiaa tulisi tarkastella jatkotydssa. Tyon tuloksena tulisi talloin syntya konk-
reettinen malli siitd, miltd osin ympérivuorokautista tietoturvatoimintaa on syyta hoitaa
viranomaistyona ja mitk# osiot ovat hankittavissa kaupallisilta palvelutoimittajilta. Val-
tion omien tietohallintoresurssien merkittava uudelleenkohdentaminen tietoturvatehtaviin
on lyhyell4 aikavililla haasteellista vaikka eldkoityminenkin huomioitaisiin osatekijana.

Luonnoksen kieliasua tulisi jonkin verran parantaa tautologian ja puhekielisten il-
maisujen poistamiseksi.

8 Poliisin tietohallintokeskus

Poliisin tietohallintokeskus toteaa, etta sen toimintaa on mahdollista kehittaa taman ra-
portin hengen mukaisesti esimerkiksi ValtIT-hankkeeseen liittyvand tuottavuushankkee-
vapalvelua tarjoavaksi virastoksi. Tata kehitysmahdollisuutta harkittaessa tulee kuitenkin
taata, ettd poliisin tietohallintopalvelut vastaavat kaikissa olosuhteissa poliisitoiminnan
tarpeita.

9 Paaesikunta

Padesikunnan lausunnossa todetaan, etta valtionhallinnolta tulee edellyttaa jokahetkista
kykya torjua tietoturvauhkia. Jarjestelmien tietoturvaa tulee tarkastella osana laajaa val-
tionhallinnon kokonaisuutta. Tarkastelemalla yksittdisten jarjestelmien tietoturvaa osana
valtionhallinnon tietoturvallisuuden kokonaisarkkitehtuuria, voidaan luoda kattavaa tie-
toturvaa seké tunnistaa kokonaisjarjestelman riskit ja hallita niita.

Keskittamilla tietoturvatoiminta valtinhallinnossa voidaan tehokkaammin hallita tata
kokonaisuutta etenkin, kun hallinnonaloilla kaytossé olevat laitteet, jarjestelmit ja ohjel-
mistot ovat monilta osin hyvin samanlaisia. Valtionhallinnon organisaatioiden toiminta ja
tietoturvallisuuden tarpeet ovat hyvin erilaisia ja siksi myos tietoturvatoiminnan kokonai-
suus muodostuu hyvin erilaisista osista. Namé osat on suunniteltava osana kokonaisuut-
ta kattavan tietoturvallisuuden saavuttamiseksi. Keskittamista suunniteltaessa on huomi-
oitava, ettd monet tapahtumat edellyttavit edelleen jarjestelméatoimittajan toimenpiteita,
kuten esimerkiksi tietojarjestelman hatapysaytys.

Ympirivuorokautinen asiantuntijuus on luonteeltaan ei-reaaliaikaista eika se edelly-
t4 paasy4 kohdeviraston verkkoon. Téllaisenaan toiminto on helppo jarjestdd, koska se ei
tarvitse teknisia erityisjarjestelyitd. Nama palvelut voidaan keskittd4 virtuaalisesti yhteen
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paivystysryhméan, joka fyysisesti toimii hajautettuna eri organisaatioissa.

Ympirivuorokautinen operatiivinen tietoturvatoiminta saattaa olla hyvinkin reaali-
aikaista ja edellyttda yllapitotoimia jarjestelmaomistajien organisaatiossa. Nailta osin
toiminta on nykyjarjestelmin hyvin vaikea keskittaa. Keskitetyn paivystysorganisaation
liséksi tarvitaan paivystysryhmid myos hajautetusti ero palvelukeskuksissa. Mikali kohde-
organisaation toiminta on luokitukseltaan ja ylldpitotarpeiltaan matalaksi luokiteltu, saat-
taa keskitetty 24/7-paivystys myos operatiivisen toiminnan osalta olla riittava.

Ymparivuorokautinen valvonta on halytyspalvelun, analysoinnin, heikkouksien et-
sinnan ja testaamisen osalta jarjestettavissa keskitetysti. Varsinainen jéarjestelmien reaali-
aikainen valvonta keskitetysti edellyttaa kuitenkin jarjestelmékehitysta ja onnistuakseen
kattavasti sen on pohjauduttava valtionhallinnon tietojarjestelmien kokonaisarkkitehtuu-
rin tuntemukseen.

CERT-FI -ryhmin ja virastojen vilisen ei-julkisen tiedonvaihdon tarpeisiin on valvon-
taan liittyen kehitettava media ja ohjeistettava toimintatapa, jolla tiedonvaihto tapahtuu.
Tulevaisuudessa luontevan alustan tillaisen media toiminnalle muodostaa secnet-palvelu-
ymparisto, joka jo alkuvaiheessaan kattaa ainakin turvallisuusviranomaisten toimintaym-
pariston. Myohemmissa vaiheissa ympiristod voidaan levittaa hallitusti tietoturvatoimin-
nan tarpeisiin laajemmallekin valtionhallintoon.

Palvelukeskukset, resursointi ja ulkoistaminen

Tulevaisuudessa valtionhallinnon yhteisia tietojarjestelmapalveluita tarjotaan palvelukes-
kuksista, joita muodostetaan eri hallinnonaloille. Tallaisessa palvelukeskusympiristossa
luontevin toimintaymparisto tietoturvallisuuden palvelukeskukselle on secnet-palveluym-
péristo, joka kattaa turvallisuusviranomaiset ja titen kaikkein keskeisimmit tietoturvalli-
suustoiminnan tarvitsijat. Tietoturvallisuustoiminta voidaan pilotoida secnet-ympéristos-
s4 ja laajentaa palvelumallia myohemmin laajemmalle valtionhallintoon ydintoimintojen
sailyessa secnet-verkossa.

Itse palvelukeskus voidaan hajauttaa secnet-ymparistossa esimerkiksi kolmeen fyysi-
seen keskukseen, joiden toiminnot voidaan suunnata erikoistumaan mainitun kolmijaon
pohjalle — ymparivuorokautinen asiantuntijuus, ympérivuorokautinen operatiivinen toi-
minta ja ymparivuorokautinen valvonta. Secnet-tyon aikataulu sopii selvitysluonnokses-
sa esitettyyn aikatauluun.

Mikali tietoturvapalvelun suunnittelua varten perustetaan erillinen tyoryhma, sen tuli-
si toimia kiintedssa yhteistydssa secnet-tyoryhmén kanssa. Jos pilotointiympéristona kay-
tetddn secnet-ympéristod, tyoryhma saattaa olla edullista perustaa jopa secnet-johtoryh-
min alaisuuteen.

Resursoinnista on todettava, ettd jos keskitetyn palvelun jarjestamiselld saavutetaan
toiminnan tehostumista, niin vapautuvat resurssit on kohdennettava tietoturvallisuuden
kehittdmiseen uusia uhkia vastaavasti.

55



Selvitysluonnoksessa mainittu 80% sdaston saavuttaminen joissain osatoiminnoissa
tuntuu eparealistiselta ainakin, jos puhutaan merkittavistd toiminnoista. Noin suuren sdas-
ton mainitseminen saattaa aiheuttaa sekaannusta ja epérealistisia odotuksia tietoturvatoi-
mintojen keskittamisella saavutettaviin saastoihin.

Tyoryhma jattaa raportissaan varsinaisen euromaardisen kulurakenteen ja henkilolu-
kumdarien tarkemman laskennan jatkotydssa tehtavaksi. Kulurakenteen méérittimisen
ongelmaksi saattaa muodostua, etteivit varsinaiset tietoturvallisuuteen kaytetyt kulut ole
helposti eroteltavissa vertailun tekemiseksi. Vastaava ongelma on kohdattu jo tietohallin-
non kulujen maarittelyssa.

Teknisten palveluiden ulkoistettavien osien médrittely edellyttaa valtionhallinnon ko-
konaisuuden tietojarjestelmaarkkitehtuurin huomiointia, muuten ulkoistus saattaa vaaran-
taa kokonaisuuden tietoturvallisuuden. Ostettavat palvelut on kuvattava palvelusopimuk-
sissa yksityiskohtaisesti palvelutasovaateet ja myos kriisiajan toiminta huomioiden.

Valtionhallinnon ymparivuorokautisen tietoturvatoiminnan
kehittamisen ratkaisuja

Puolustusvoimien ndkokulmasta valtionhallinnon ympérivuorokautisen tietoturvatoimin-
nan kehittaminen ja sen ydintoimintojen toteuttaminen tulisi tapahtua secnet-palvelu-
ymparistossa. Secnet voi toimia pilotointiymparistond, josta palveluita voidaan sitten
laajentaa muualle valtionhallintoon. Ratkaisua puoltaa my®ds se, etta timén hetkisilla vi-
ranomaisten 24/7-periaatteilla toimivilla tietoturvatoimijoilla tulee joka tapauksessa ole-
maan tiivis kytkenta secnet-ymparistoon. “Tietoturvapalvelukeskus” on jaettavissa kol-
meen fyysiseen keskukseen, jotka voivat erikoistua edell4 esitetylla tavalla.

Valtionhallinnon muita palvelukeskuksia kehitettaessa on tukena oltava kokonaisuut-
ta koskeva tietoturvakonsepti, joka takaa eritasoisten palasten liittymisen aukottomas-
ti tietoturvallisuuden kokonaisuuteen. Tietoturvallisuuden paras asiantuntemus organi-
soitaisiin “tietoturvapalvelukeskukseen”, mutta muille palvelukeskuksille jaisi edelleen
vastuuta erityisesti operointiin liittyvan tietoturvallisuuden yllapidossa ja uhkilta suojau-
tumisen toimenpiteissa.

10  Liikenne- ja viestintaministerio

Liikenne- ja viestintdministerio pitda valtionhallinnon tietoturvatoiminnan kehittdmistéd
valttamattomana ja erittdin tarkedna kehittdmisalueena. Valtionhallinnon jérjestelmépal-
velut ovat toiminnassa ymparivuorokautisesti, minka pitdisi luonnollisesti nakya myos tie-
toturvan hallinnassa ja organisoinnissa. Riskien lisddntyminen ja ongelmien leviamisen
nopeus tekevat ymparivuorokautisista palveluista valttimattomia ja ne tulisi myos orga-
nisoida suunnitelmallisesti.

56



Raportissa korostetaan, ettd CERT-FI:n kanssa paallekkaisia toimintoja ei tulisi raken-
taa. Tasta lahtokohdasta tulisi liikenne- ja viestintiministerion nakemyksen mukaan pitaa
ehdottomasti kiinni myos jatkossa. CERT-FI:114 on vakiintuneet toimintatavat ja sen ase-
ma Suomen johtavana ja virallisena tietoturvallisuusuhkien asiantuntijaryhména on laa-
jasti tunnustettu. CERT-FI:n toimintaa kehitetddn jatkuvasti, ja sen rahoituksen kehitta-
mismahdollisuuksia ja resurssien lisdédmismahdollisuuksia pyritddn selvittimaan.

Paallekkdisten toimintojen sijasta tulisi pyrkid jatkossa kehittimaan CERT-FLn ja
muiden valtionhallinnon toimijoiden yhteistyota siten, ettd yhteistyo sujuisi entista parem-
min ja CERT-FI pystyisi entistdkin paremmin palvelemaan myos valtionhallintoa. Erityi-
sen tarkedd olisi kehittda tiedonkulkua valtionhallinnosta CERT-FI:hin pdin, miki ei ole
tahéan asti toiminut tyydyttavalla tavalla.

Viestintdvirastossa on jatkuvasti kehitetty myos tilannekuvatoimintaa eri toimijoiden
tarpeita vastaavaksi. Lausunnon kohteena olevassa selvitysluonnoksessa on viitattu val-
tionhallinnossa kehitettavaan uhkakuvien visualisointihankkeeseen, mikéa on erdanlainen
valtionhallinnon tarpeisiin keskittyva tilannekuvahanke. Myoskaan talta osin ei liikenne-
ja viestintaministerion kasityksen mukaan tulisi kehittdd valtionhallintoon erillisia paal-
lekkaisia toimintoja, siind maarin kuin CERT-FI:n tilannekuva kykenee yhteistyota kehit-
tamalla tdyttdméd4an valtionhallinnon tarpeet.

Liikenne- ja viestintiministerion nakemyksen mukaan jatkossa olisi hyvé pohtia ym-
parivuorokautisen valvonnan ja operoinnin lisaksi myos sitd, missa madrin valtionhallin-
nossa voitaisiin kehittaa yhteisia ratkaisuja, joilla tietoturvan valvonta ja torjunta voidaan
ainakin jossain maarin automatisoida. Ratkaisujen tulisi olla joko jaettuja tai monistet-
tavia.

Liikenne- ja viestintdministerio haluaa kiinnittdd huomiota myos siihen raportissa esiin
tuotuun seikkaan, ettd jos valtionhallinnon tietoturvan paivystyskeskuksia on ainoastaan
yksi, tilanne saattaa olla poikkeusoloihin varautumisen osalta haastavampi kuin jos pai-
vystyspisteita olisi useita. Tahédn seikkaan tulisi kiinnittda jatkoarvioinnissa huomiota.

Selvitysluonnoksessa ei ole kovin paljon pohdittu sita, ett4 suuri osa valtionhallinnon
keskeisista jarjestelmista toimii ulkopuolisten palveluntarjoajien yllapitimina ja timan
kautta integroituvat myos palveluntarjoajien tietoturvapalveluihin. Jatkossa olisi hyva
pohtia myos tahan liittyvia ongelmia ja toimintamalleja. Tietoturvavalvonnan ja yllapi-
don eriyttdminen muusta yllapidosta ja palveluinfrastruktuurista voi olla joltain osin erit-
tain haasteellista.

11 Rahoitustarkastus

Rahoitustarkastus pitaa kannatettavana, ettd myos valtionhallinnossa tietoturvan tasoa
nostetaan jarjestamalld tietoturvatilanteisiin ymparivuorokautisesti reagoiva palvelu.

Rahoitustarkastuksella ei ole huomautettavaa selvitysluonnoksessa esitettyyn kahteen
keskittamisehdotukseen, eli etta
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ymparivuorokautinen tietoteknisten uhkien koordinoinnin ja tietoliikennetekniikan
tietoturva-asiantuntijuus tulisi perustaa Viestintavirastoon CERT-FI-toiminnan ole-
massa olevia toimintoja kehittamall4, ja etta

tietoverkkojen ja -jarjestelmien turvaamiseen liittyvia ymparivuorokautisia kaytto-
ja valvontapalvelutoimintoja tulisi sisallyttda Rovaniemelld toimivan Poliisin tieto-
hallintokeskuksen palvelutarjontaan laajentamalla asiakaskuntaa nykyista laajem-
malle.

Rahoitustarkastus kannattaa myos pienempien yksikoiden tarpeisiin vastaamista keskit-
tamalla naiden tietoturva-asiantuntemuksen voimavaroja jo olemassa oleviin tukiorgani-
saation osiin.

Rahoitustarkastus ei ota kantaa ehdotusten (budjetti) taloudellisiin edellytyksiin vaan
pelkéstddn niiden toiminnallisuuteen.

12 Sisaasiainministerio

Sisdasiainministerio esittdd lausuntonaan seuraavaa.

Lausuntopyynnon kohteena olevassa selvityksessd on kuvattu ympérivuorokautisten
tietoturvapalveluiden tarvetta, nykyista palvelutarjontaa, vaihtoehtoisia tai toisiaan tay-
dentavia toteuttamisvaihtoehtoja seka tehty ehdotus mainitun palvelun toteuttamisek-
si. Selvityksen laadintaan on osallistunut merkittavalla panoksella myds SM:n hallin-
nonalan edustajia.

Sisdasiainministerio pitad tarpeellisena ymparivuorokautisen tietoturvatoiminnan ulot-
tamista koskemaan kaikkia merkittavia valtionhallinnon organisaatioita ja toimijoita. Si-
sdasiainministeriolla on omakohtaisia kokemuksia toiminnan tarkeydesta seka myos osas-
ta selvityksessa ehdotetuista toimintamalleista. Sisdasiainministeriolla ja ehdotuksessa
mainitulla Poliisin tietohallintokeskuksella (PTHK) on palvelusopimus, jonka mukaan
PTHK tuottaa mm. kuvatuntyyppisia tietoturvapalveluita monien SM:n hallinnonalan yh-
teisten tietotekniikka- ja tietoliikennepalveluiden osalta hallinnonalamme kayttajille. Ko-
kemuksemme mainitun keskitetyn palvelun osalta ovat olleet myonteisia.

Selvityksen keskeisimpina kohtina voidaan pitda tietoturvapalvelun toteuttamista osa-
na valtion palvelukeskuksen tarjontaa kasittelevaa lukua 5 (ValtIT-hankkeeseen kuuluva
asia) seka raportin lopun luvun 9 ratkaisuehdotuksia. Ehdotuksessa on kdytetty kuiten-
kin monin paikoin melko ehdottomia termeja “tulee”, ”on sisallytettava” jne. Naita tulisi
vilttaa, koska tarvittavan palvelun rakentamisessa on kaytettavissa useampiakin erilaisia
ratkaisumalleja ja niissa tulee ottaa huomioon myos kaupallisten toimijoiden tarjoamat
mahdollisuudet.

Sisdasiainministerid pitaa tarkednd, etta nyt selvityksen ja siita saatavien lausuntojen
pohjalta kaynnistetddan valtion ymparivuorokautisten tietoturvapalveluiden toteuttamis-
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hanke. Se ei voi enda ole jatkossa vain VAHTI-tietoturvallisuusryhmalle kuuluva asia,
vaan palvelun organisointi tulisi nyt antaa ValtIT-hankkeelle ja kytke4d se meneillaan ole-
van Valtion IT-palvelut- osahankkeen yhteyteen ja toteutettavaksi sen tulevien ehdotus-
ten mukaisesti ja yhteydessa.

Jatkotyossa on vield tarkemmin selvitettava, mika tarjottavasta yhteisesta palvelussa
tuotetaan esimerkiksi viranomaisten toimesta ja missa maarin niiden tuottamisessa on tar-
peen tai syyta kayttad myos kaupallisten atk-toimittajien palveluita. Myos toiminnan ra-
hoitukseen tai palvelumaksuihin liittyvat asiat on ratkaistava.

Selvityksessa mainittujen mahdollisten viranomaistoimijoiden (Viestintavirasto;
CERT-FI ja Poliisin tietohallintokeskus) osalta sisdasiainministerio toteaa, ettd kummal-
lakin organisaatiolla voi olla oma roolinsa jatkossa palveluiden tuottamisessa. Poliisin
tietohallintokeskuksen roolin osalta asioista on kuitenkin sovittava sisdasiainministerion
poliisiosaston seka Poliisin tietohallintokeskuksen kanssa. Lahtokohtana on kuitenkin se,
etta PTHK:n mahdollisen palvelutoiminnan ja sen edellyttiman resurssoinnin tai muiden
investointien kulut on pystyttava korvaamaan tdysimaaraisesti PTHK:lle eli palvelua voi-
daan tuottaa ainoastaan ns. nettobudjetointimallin puitteissa.

13 Sosiaali- ja terveysministeri6

Sosiaali- ja terveysministerio toteaa selvityksen kisittelevén asioita, jotka ovat STM:ssa
hyvin ajankohtaisia. STM:1I4 ei ole huomauttamista selvityksen suhteen.

14 Suojelupoliisi

Suojelupoliisi esittdd lausuntonaan seuraavaa.

Selvitys poikkeaa sisalloltddn ja kasittelytavaltaan suhteessa siithen neutraaliin linjaan,
jota VAHTI ohjeineen edustaa.

Selvityksen mukaan virka-ajan ulkopuolelle sattuvat tietoturvapoikkeamat tai valtta-
mattomat korjauspaivitykset aiheuttavat merkittavia vaikeuksia hallinnolle. Valtionhal-
linnolla ei ole talla hetkella kattavaa yhdenmukaista ymparivuorokautista tietoturvatilan-
teisiin reagoivaa palvelua.

Selvityksen mukaan ymparivuorokautinen tietoturvauhkien koordinoinnin ja tieto-
liikkennetekniikan asiantuntijuus tulee perustaa viestintavirastoon CERT-FI-toimintaa
kehittamalla. Tietoverkkojen ja jarjestelmien turvaamiseen liittyvid kaytto- ja valvon-
tapalveluja tulisi sisallyttaa Rovaniemelld toimivan Poliisin tietohallintokeskuksen pal-
velutarjontaan laajentamalla sen asiakaskuntaa nykyisista turvallisuusviranomaisista laa-
jemmalle valtionhallintoon.

59



CERT-FI:n osalta ehdotettu nykyisten toimintojen kehittdminen ja laajentaminen on
lahtokohdiltaan realistinen. Yksikko on rakentanut toimivan yhteistyoverkoston, johon si-
séltyy paitsi valtion turvallisuus- ja tietointensiivisten toimielimien edustajia myos yksi-
tyisen sektorin tietoturva-alan toimijoita. Tietojarjestelmariippuvuuden kasvaessa on to-
sin tarvetta lisata tietoturvaresursseja myos muissa valtionhallinnon yksikodissa mukaan
lukien CERT-FI:n yhteistyotahot. Taman tulee luonnollisesti tapahtua yleisten voimava-
rojen sallimissa puitteissa.

Poliisin tietohallintokeskuksen roolia koskeva osuus on ongelmallisempi. Poliisin tie-
tohallintokeskus on perustettu lahtokohtaisesti poliisihallinnon tietojarjestelmépalveluita
hoitavaksi virastoksi. Se hoitaa myds mm. sisdasiainhallinnon tietoliikenneverkon ope-

Ehdotettu tehtdvien lisdys merkitsisi tarvetta lisdhenkilostorekrytointiin Poliisin tieto-
hallintokeskukseen. Palvelun tuottamisen kannalta Rovaniemen fyysinen sijainti asiak-
kaiden suhteen saattaisi aiheuttaa kaytannon ongelmia, silla huolimatta kehittyneista tie-
toliitkenneverkoista ja etahallintaratkaisuista monet jarjestelmat vaativat nyt ja jatkossakin
usein asiantuntijan fyysista lasndoloa. Palvelun tuottamiseen liittyva hallinnointi kehit-
tamispalavereineen ei myoskaan toimi kaytannossa kaikilta osin etatyona, mista on 0soi-
tuksena jo tamanhetkiset Poliisin tietohallintokeskuksen huomattavat matkustusmenot.
Mybskaan tietoliikenteellisesti Rovaniemen sijainti ei ole tdysin ongelmaton suhteessa
sen potentiaalisiin uusiin mahdollisiin asiakkaisiin.

Koska virastot eivat toimi 24H -periaatteella, aiheuttavat yllattavat tietoturvapoikkea-
mat vaistamatta ongelmia. Toistaiseksi virastot ovat pystyneet varsin hyvin naisté selviy-
tymaan mm. tyoaikajoustoja hyodyntamalla.

Selvityksessa hahmoteltu hallintamalli tarkoittaisi kaytdnnossa useiden virastojen kes-
keisten tietojarjestelmien padkayttajaoikeuksien luovuttamista viraston ulkopuoliselle ta-
holle.

Palvelun kayttajan nakokulmasta vaihtoehtoisten palvelujen tarjonnan vaihtoehdot oli-
si syyta pitaa mahdollisena joko pitamalla palvelu viraston sisdisena toimintona, luomal-
la valtionhallintoon useampia vaihtoehtoisia palveluntuottajia tai mahdollistamalla yksi-
tyisen palveluntarjoajan vaihtoehdon kédyttdminen ja aito kilpailutilanne.

15 Tekninen korkeakoulu

Tekninen korkeakoulu esitti laajasti parannuksia luettavuuteen ja kieliasuun. Niita kom-
mentteja otettiin parhaimman mukaan huomioon raporttia viimeistellessa.

Tekninen korkeakoulu tdhdentaa kriittinen tietoturvapalvelun toteuttamisesta seuraa-
vaa. Johdannossa todetaan, etta kriittinen tietoturvapalvelu voi olla yhteen palveluntar-
jontaorganisaation keskitetty tai se voi muodostua usean palveluntarjoajan yhdessa muo-
dostamasta paivystyspalvelusta. Vaikkakin kriittisen tietoturvapalvelun saattaisi voida
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keskittaa yhteen palveluorganisaatioon, niin on syyta korostaa, etta siina tapauksessa pal-
veluorganisaation on oltava valtion oma virasto tai laitos. Koko valtionhallinnon kriittist4
tietoturvapalvelua ei voi rakentaa yhden kaupallisen toimittajan varaan. Valtionhallinnon
sisallakin yksi fyysinen toimipiste, jonka tuhoamalla tuhottaisiin koko valtion kriittinen
tietoturvapalvelu, kuulostaa riskaabelilta. Vastuuorganisaatioita voi toki olla yksi.

Johdon tiivistelmassa todetaan, ettd uhkien koordinointi ja tietoliikenteen tietoturva-
asiantuntijuus toteutettaisiin CERT-FI -toimintaa kehittamalla. Toisaalta taas verkkojen
ja jarjestelmien turvaamisen operatiivinen toiminta esitetdan tapahtuvaksi PTHK:ssa Ro-
vaniemella. Uhkakoordinoinnissa on TKK:n mukaan aivan riittavésti tyotd sellaisenaan,
ja CERT-FI:n pitaisi pyrkia tekemaan siitd hyva palvelu. Tietoliikenteen tietoturva-asian-
tuntijuutta ei ole jarkea erottaa operatiivisesta toiminnasta, koska tietoliikenne on myos
siind nykyisin aivan olennaisessa osassa.

Harva palvelin- tai palveluyllapitija ymmartaa tietoliikenteestd niin paljon kuin oli-
si suotavaa, eikd tata tilannetta pida nykyisestaan ainakaan aktiivisesti huonontaa erotta-
malla tietoliikenteen asiantuntijoita, erikoistuneita tietoturvaan tai ei, organisaatioon, jo-
ka ei ole vastuussa operatiivisesta toiminnasta. Parasta olisi, jos operatiivisen toiminnan
organisaation tietoliikenneasiantuntijoiden osaamista kartutettaisiin niin, ettd heidan pi-
tad ymmirtad myos tietoliikenteen tietoturvaa syvallisesti.

TKK analysoi ymparivuorokautisen tietoturvapalvelun toteuttamisaikataulua seuraa-
vasti. Kysymys on niin laajasta asiasta, ettd sen valmisteluun kuluu paatoimisesti asiaa
toteuttavalla ryhmalld luultavasti vuoden verran. Palvelua ei myoskddn missdédn tapauk-
sessa pida ottaa kayttoon ilman kenttatestausta, jossa mahdolliset viat ja virheet etsitdan
ja korjataan. Siihen voi kulua jélleen yksi vuosi. Vasta timén jalkeen voidaan ajatella pal-
velun ottamista kayttoon.

Kayttoonotostakin olisi tarpeen tietdd, onko se valinnaista vai pakollista, jotta kaikki
osapuolet pystyvit varautumaan tapahtumaan. Aikataulutus tulee valmistella paljon huo-
lellisemmin ja perustella esitetyt arviot.

16 Tilastokeskus

Tilastokeskus toteaa lausunnossaan, etta ymparivuorokautisia keskitettyja tietoturvapal-
veluja tarvitaan, koska yksittaiset virastot eivit voi tuottaa niita kustannustehokkaasti it-
se. Uusiin palveluihin liittyy toimivalta kysymyksia. On siis tarkeaa, etta palvelun tarjo-
ajien roolit ovat selkeit, toiminnoissa vahan péaallekkaisyyksia ja ettd asiakas voi luottaa
saavansa sitd palvelua mitd tarvitsee.

Tilastokeskus on useassa yhteydessd korostanut, etté tietohallinto palveluja tuotetta-
ta. Palveluun liittyminen ei saa vaatia etukiteissitoutumista, palvelutason on oltava hou-
kutteleva ja hinnan niin kilpailukykyinen, ettd siihen liittyminen on luontevaa ja etta se
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on toiminnallisesti ja taloudellisesti varteenotettava vaihtoehto omalle palvelulle tai pal-
velun ostamiselle muulta tarjoajalta.

Keskittaminen tuo selvityksen mukaan lisdarvoa 24/7 palvelun laite- ja ohjelmistohan-
kintojen ja erityisosaamisen muodossa. Se ei kuitenkaan merkitse valttamatta, etta virasto
voisi vastaavasti luopua ndihin palveluihin kdyttamistadn resursseista, vaan vapautuville
resursseille 16ytyy nopeasti vaihtoehtoiskaytto. Tasta syystd keskittdminen ei valttimatta
tuo sd4astojd ainakaan lyhyella tahtayksella. Esitetyt laskelmat keskitetyn palvelun edulli-
suudesta ovat sikali keinotekoisia, etta jos virastot eivit pysy ymparivuorokautisia palve-
luja itse jarjestimaan, ei sen varan kannata myoskaan vertailua perustaa.

Raportissa ei ole juurikaan esitetty millaisia riskeja keskittamiseen mahdollisesti liit-
tyy.

Tieto- ja viestintaverkkojen uhkien visualisointi ja mallintaminen esitetdén tietoturva-
palvelun erdana haasteena. Miten tutkimukseen vahvasti viittaava tehtdava olisi sovitetta-
vissa palvelukeskuksen toimintaan jaa arveluttamaan. Eiko tama kuuluisi yliopistojen ja
korkeakoulujen rooliin, vaikka siihen olisi kaytettavissa myos palvelukeskuksen erityis-
osaamista ja resursseja.

Tilastokeskus paattaa lausuntonsa todeten, etta uusia 24/7 palveluja eittamatta tarvi-
taan julkishallinnossa. Palveluja tulisi olla yleisesti kdytettavissa hallinnonrajoista tai vi-
raston koosta riippumatta. Ovatko ne toteutettavissa nykyisten organisaatioiden puitteissa
vai yhden tai useamman palelukeskuksen palveluna vaatii viela lisdpohdintaa. Lahtokoh-
tia tdhan selvitys antaa, mutta paatoksen tekoa varten esitysten on vield tarkennuttava.

17  Valtiokonttori

Valtiokonttorin lausunnossa todetaan seuraavaa.

Kuten tyoryhmid on todennut, kaikilla virastoilla ja laitoksilla ei ole asiantuntemusta
eika resursseja niita hankkia tietoturvan kehittamiseksi ja yllapitamiseksi. Kaikilla viras-
toilla on kuitenkin tarve turvata viraston hallussa olevat tiedot ja niiden kasittely. Vastuu
tietoturvasta on virastolla.

Tietoturvavaatimusten ja turvan taso vaihtelee virastoittain. Kaikilla on kuitenkin tarve
saada tietoja mahdollisista tietoturvauhkista ja muista toiminnan jatkuvuutta hairitsevista
tekijoista. Virastojen kohdalla tdma tarkoittaa asiantuntijapaivystyksen jarjestamista siten,
ettd vakaviin uhkiin reagoiminen voidaan valittomasti kaynnistaa virastotasolla.

Ympirivuorokautisen tietoturvatoiminnan tarve kasvaa sahkoisen asioinnin palvelui-
den lisdédntyessa sekd palvelukeskusten perustamisen ja alueellistamisen seké keskitetty-
jen tietojarjestelmien kdayttoonoton myota.

Valtion ympérivuorokautisen tietoturvatoiminnan jarjestiminen valtionhallinnon yh-
teisend palveluna on perusteltua mm. suuremman yksikkokoon tuomana kustannustehok-
kuutena ja korkeatasoisen osaamisen yllapitamiseksi. Talloin on kuitenkin tarkkaan har-
kittava palvelun tuottamisen muoto, vaihtoehtoina itse tuotettu palvelu, ostettu palvelu tai
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niiden yhdistelmé. Muistiossa esitetty palveluryhmittely asiantuntija-, operatiiviset ja val-
vontapalvelut tasoille on hyva lahtokohta arvioida vaihtoehtoisia tapoja tuottaa palvelu.
Muistiossa esitetty peruste palvelun tuottamiseksi omin resurssein, toimiminen virkavas-
tuulla, kannattaisi perusteena viela arvioida uudelleen. Lisédksi on syyta arvioida valtion-
hallinnon mahdollisuudet yllapitaa korkeatasoista osaamista ja tyonantajakilpailukykya
talla tehtdvdalueella yksinomaan omin henkiloresurssein.

Tehokkaan toiminnan varmistamiseksi valtionhallinnon perustietotekniikan yhtenais-
taminen ja palvelutuotannon keskittdminen on tarkeda. Talloin myos tietoturvallisuuden
toteutuminen on jarjestettavissd kustannustehokkaammin keskittdmalla tietoturvapalve-
luiden tuottamista. TAma vahvistaisi valtionhallinnon toimintaedellytyksia sekd normaa-
li- etta poikkeusoloissa.

Keskitettyja tietoturvatoimintoja luotaessa on kuitenkin huomioitava, ettd virastojen
tietoverkkojen ja tietojarjestelmien omaa valvontaa ratkaisu ei poistaisi ennen kuin kes-
kitetty tietoturvatoiminto on voitu kytkea keskitetysti tuotettuihin palveluihin.

Valtiokonttorin mielipiteen mukaan keskitettyjen tietoturvapalveluiden tuotanto voi-
si tapahtua samoin periaattein kuin perustettavana olevien talous- ja henkilostohallinnon
palvelukeskusten toiminta, jatkossa kytkettyna valtion yhteisten IT- palveluiden tuotan-
toon. Palvelun tulisi perustua palvelusopimukseen jossa sovitaan sekd palvelun laatuta-
sosta ettd palvelun hinnasta. Palvelun hinnoittelussa tulisi huomioida palvelun tuottami-
sesta aiheutuvat kokonaiskustannukset.

18  Valtion tydmarkkinalaitos

Valtiovarainministerion henkilostoosaston valtion tyomarkkinalaitos toteaa lausunnos-
saan toimivansa valtiovarainministerion, valtion tyomarkkinalaitoksen tai valtioneuvos-
ton tietopalveluyksikon asiakasyritysten kanssa tekemien erillisten organisaatio- ja sovel-
luskohtaisten tietoturvasopimusten mukaisesti. Normaalisti virka-aikainen paivystys on
riittanyt. Poikkeuksena on ollut virka- ja tyoehtosopimusneuvottelujen aika, jolloin ol-
laan henkilorekistereiden ja tiettyjen tyomarkkinalaitoksen kaytossa olevien sovellusten,
mm. Helmi-Info -jarjestelmén osalta siirrytty ymparivuorokautiseen varmistukseen jér-
jestelmien toimivuuden osalta.

Vuoden 2006 alusta valtion tyomarkkinalaitos kaynnisti siirtymévaiheen uuteen val-
tion tyomarkkinalaitoksen, ministerididen seka virastojen ja laitosten henkilotietojen tar-
peeseen kehitettyyn *TyoOnantajan henkilostotieto TAHTT -jarjestelméaan. Se palvelee
tyonantajavirkamiehid sekd muita asiantuntijoita mm. tulosohjauksessa, taloushallinnos-
sa, budjetoinnissa ja toiminnan suunnittelussa ja neuvottelutoiminnassa. Neuvottelutoi-
minnassa jarjestelman tulisi olla ymparivuorokautisessa toimintavalmiudessa vuoden
2007 neuvottelu- ja sopimuskierroksen kdynnistyessa syyskesalla 2007.

Neuvotteluaikaiseen ymparivuorokautiseen tietoturvatoimintaan osallistuvat Tahti -
jarjestelmaan siirtymisen jalkeen valtion tydomarkkinalaitos, valtiokonttori, valtioneuvos-
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ton tietopalveluyksikko sekd jarjestelmdn toimittajat. Niiden toiminta yhdessa takaa ym-
parivuorokautisen operatiivisen toimintavarmuuden seuraavien osa-alueiden osalta.
Yleisjohdon ja raportoinnin hyvaksikaytto
Tahti-jarjestelman kokonaistoimivuus ja
Tahti-jarjestelmén tietokonepalvelut
Ohjelmistojen toimivuus
Tietoliikenteen toimivuus

19 Valtioneuvoston kanslia

Valtioneuvoston kanslia toteaa seuraavaa.

Valtionhallinnolla ei ole tall4 hetkelld kattavaa ympérivuorokautista tieto-turvatilan-
teisiin reagoivaa palvelua. Kuten selvityksessa todetaan, tietoturvallisuuden vaalimisen
perustarpeet ovat varsin samanlaisia valtion eri organisaatioilla, mik4 antaa hyvat edelly-
tykset tietoturvayhteistyohon ja resurssien jakamiseen.

Valtioneuvoston kanslia kannattaa tyoryhmén esittamaa kehittimismallia perustaa ym-
périvuorokautinen tietoteknisten uhkien koordinoinnin ja tietoliikennetekniikan tietotur-
va-asiantuntijuuden perustamista Viestintdviraston CERT-FI:n toimintoja kehittamalla.
Myos ymparivuorokautisten kaytto- ja valvontapalvelutoimintojen sisallyttiminen Polii-
sin tietohallintokeskuksen palveluun on kannatettavaa: CERT-FI hoitaa asiantuntijuuden,
jota tulee kehittaa kaikkien tarpeisiin. PTHK hoitaa verkkojen tunkeutumisen valvontaa
sekd varoitusten antamisen ja kokeilee korjausasennuspaketit.

On kuitenkin otettava huomioon, etta kaytannon toteutuksessa saattaa syntya vaikeuk-
sia. Asiantuntijuus (CERT-FI), operatiivinen toiminta ja valvonta ovat asianmukaisia teh-
tavia, mutta hieman epaselviksi jaa, mika on toiminnan ydin. Miten henkilosto saadaan
paivystysrinkeihin, kuka maksaa ja kenen jarjestelmia valvotaan, vai valvotaanko vain
verkkoa. Miten hallinnollinen vastuu hoidetaan? Mill4 perusteilla paivystija saa kdynnis-
taa esimerkiksi hatapysaytyksen jonkun tietyn hallinnonalan verkossa. Naihin kysymyk-
siin pystytdan ehk# vastaamaan ValtIT - hankkeen etenemisen myota.

Valtioneuvoston kanslia katsoo, etta vastuita pitaa viela tarkentaa ja lisaksi poikkeus-
olot on huomioitava ulkoisten resurssien kiaytossa ja koko toiminnan resursoinnissa. Jat-
kosuunnitelma verkkojen turvallisuuden péivystysyksikostd tulee viedd poikkihallinnol-
liseen paatosvalmisteluun.

20 Valtiontalouden tarkastusvirasto

Valtiontalouden tarkastusvirasto katsoo, etta 24h/7 vrk tietoturvapalveluhankkeet olisi tar-
koituksenmukaisinta toteuttaa osana ValtIT-hanketta, kuten selvityksessd on esitetty.
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21  Valtiovarainministerion budjettiosasto

Valtiovarainministerion budjettiosasto esittdd lausunnossaan, ettd selvitysluonnoksessa
esiin nostetut tyvaikojen liikkuvuusvaatimukset ja eraat poikkeukselliset tapahtumat (so-
dat, luonnonkatastrofit) ovat hyvin poikkeuksellisia tapahtumia, koskettavat valittomas-
ti varsin vaihtelevasti Suomea seka rajattua joukkoa virkamiehia tai viranomaisyksikoita.
Niiden perusteella voidaan perustella palvelutarpeen jatkuvaa tai yleistd kdyttoa lahinna
rajallisesti.

Selvitysluonnoksen perusteella varsin harvalla valtion yksikolla on ollut tarvetta jatku-
vasti miehitettyyn 24/7 tyyppiseen tietoturvapdivystykseen. Tietoturvapaivystys ei myos-
kaan voi koskea kaikkia valtion organisaatioiden jarjestelmid, vaan kiésitys priorisoinnista
taytyy olla. Voitaneen todeta, ettd valtaosin valtion virastojen ja laitosten perustietoturva-
palvelun toteuttamiseen on riittanyt virka-aikana tapahtuva paivystyspalvelu seka perus-
tietoturvallisuuden ja varmistusten pitimien riittdvan ajantasaisena.

Tarve 24/7-periaatteella toteutettavaan jatkuvaan tietoturvapalveluun nayttaisi rajoit-
tuvan ensisijaisesti ldhinna nopeaa operatiivista reagointivalmiutta tarvitseviin viran-
omaisyksikoihin, kuten poliisiin ja puolustusvoimiin, ja niissakin tiettyihin kriittisiksi luo-
kiteltuihin tietojarjestelmiin.

Budjettiosaston ndkemyksen mukaan selvitysluonnoksessa ei 1oydy selkeda vastausta
sille, onko valtionhallinnossa laajempaa tarvetta ymparivuorokautiselle tietoturvapaivys-
tykselle. Paatoksentekoa ja esitetyn erillisen tyoryhmén perustamista varten vaaditaan tie-
toa, jolla voidaan tarkemmin todentaa palvelun yleista tarvetta hallinnossa, tarpeen laatua
ja laajuutta ja rahoituspohjaa/kustannusten jakamishalukkuutta per potentiaalinen asia-
kasvirasto.

Automatisoinnin hyédyntaminen ymparivuorokautisessa
tietoturvapalvelussa

Selvitysluonnos ei kisittele automatisoinnin hyodyntamismahdollisuuksia tietoturva-
paivystyksessd, mitd voidaan pitad puutteena. Selvitysluonnoksessa esitetyn suurta viras-
tojoukkoa ympirivuorokautisesti palvelevan miehitetyn paivystysyksikon kaytto ja ylla-
pito edellyttaisi paljon henkiloresursseja ja olisi kallista. Perusteita henkilopaivystyksen
tuomasta erityisesta lisdarvosta, joka perustelisi myos toiminnan suuret kustannukset, ei
ole esitetty. Mm. selvityksessa esitetyt katastrofitilanteet ja vastaavat ovat hyvin poikke-
uksellisia tapahtumia, joilla voidaan huonosti perustella ymparivuorokautista valvonta-
toimintoa.

Selvitysluonnoksen kuvaamat seuranta- ja paivystyspalvelut voidaan toteuttaa tieto-
liikennetta seuraavien ja analysoivien ohjelmien avulla, jotka poikkeamia havaitessaan
lahettavat hialytyksen paivystysvuorossa olevalle henkilolle. Tietoturvapaivystys ei ole
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kuitenkaan toimipisteeseen sidottua toimintaa. Esimerkiksi halytyksen saatuaan paivys-
tysvuorossa oleva henkilo voi suojatun etayhteyden kautta tehokkaasti tutustua halytyksen
syyhyn kotona ja timén perusteella paattaa toimenpiteistd kuten palvelimen pysayttami-
sesta sekd tarvittaessa halyttaa laajemman paivystysryhman tilannetta hallinnoimaan.
tumista ja menettdmista voidaan estda tehokkaasti, tai vahingot ainakin minimoida, huo-
lehtimalla tietojen riittdvasta varmistuksesta. Valvonnalla ja paivystyksella tapahtuva va-
hinkojen estaminen on lahinna toissijaista.

Budjettiosasto toteaa, ettd selvitysluonnoksessa esitetyn toiminnon jéarjestamisessa au-
tomatisointia ja etd/kotityomahdollisuutta hyodyntamalla voitaisiin paasta huomattavas-
ti kevyempddn toiminto- ja kustannusrakenteeseen toiminnan varmuuden siita kdrsiméat-
ta. Valvonnan automatisoinnilla voidaan kattaa virka-ajan ulkopuolista paivystystarvetta
laajasti ja tehokkaasti.

Tietoturvapalvelun tuottaminen osana palvelukeskusta

Budjettiosasto katsoo, etta tietoturvapaivystyksen toteuttamisessa voidaan hyodyntaa pal-
velukeskusrakennetta. Budjettiosaston ndkemyksen mukaan useiden yksittdisten pienten
samaa tehtavaa tekevien toimipisteiden resurssien yhdistdminen seké niiden palvelutoi-
minnan ja hankintojen keskittdminen tarjoaa sdastomahdollisuuksia.

Tietoturva-asiantuntijuuden kokoaminen sek# keskitetysti toteutettava tietoturvatie-
dottaminen, -neuvonta ja -paivystys ovat luonteeltaan tehtavia, jotka sopivat hyvin pal-
velukeskustyyppiseen organisaatioon. Samalla on mahdollista turvata ja kehittaa val-
tionhallinnon tietoturvaosaamista seka yhdistda eri puolilla hallintoa tydskentelevien
asiantuntijoiden tietamysta ja resursseja. Tallainen yksikko pystynee tarjoamaan myos
haastavan ja monipuolisen tyokentan tyontekijoilleen. Taman tyyppisen toiminnan tuot-
tamisen kontrollin sailyttamista valtion sisalla voidaan perustella mm. tyonjohdollisil-
la syilla.

Budjettiosaston lausunnossa myos varoitetaan, ettd uusia toimintoja suunniteltaessa
on vaara paallekkaisista toiminnoista. Mahdolliset resurssilisaykset olemassa oleville yk-
sikoille eivat saa johtaa padllekkaisyyksiin mahdollisesti toteutettavan itsendisen ympari-
vuorokautisen tietoturvapalveluyksikon kanssa. Budjettiosasto toteaa, ettd tietoturvapal-
velun pystyttiminen ei saa merkitd pddllekkaistd toimintaa nykyisten toimijoiden (mm.
CERT-FI, PTHK) kanssa. Mikali paadytaan tietoturvatoiminnan yksikon perustamiseen
palvelukeskuksen yhteyteen, tulee jatkovalmistelussa huolehtia siit4, ettd kyseessa ei ole
pédllekkdinen toiminta mm. edelld mainittujen organisaatioiden osalta.

Budjettiosasto toteaa, etta jatkotyon tarpeellisuutta on vaikea arvioida, koska selvitys-
luonnos ei tarjoa tarkempaa tietoa palvelutarpeesta. Mikoli palvelu osoitetaan tarpeelli-
seksi tai toimintaa laajennetaan esim. jonkin muun yksikon puitteissa, tulee huolehtia, ettd
ko. yksikon resurssointi voidaan toteuttaa hallituksen asettamien henkiloston vahentamis-
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tavoitteiden puitteissa. Hallitus on asettanut tavoitteeksi, etta seuraavan vaalikauden lop-
puun mennessa valtion henkilostomaara vahenee vuosittain keskimaarin 2 prosentilla.

Tietoturvapalvelun toteuttamisen kustannukset

Paatoksenteon kannalta toiminnan kustannusvaikutusten riittava esittdminen ja vaihtoeh-
toanalysointi ovat keskeisia. Selvityksessa kustannustekijoitd on kisitelty puutteellisesti,
mika ei anna toiminnan kustannustasosta riittavaa kuvaa.

Selvitysluonnoksessa yleista kustannusrakennetta on kuvattu henkilostokustannusten
(palkat, sivukulut) ja koulutuskustannusten pohjalta. Selvityksessa ei esiteta yleista kus-
tannusrakennetta palvelutoiminnan pystyttamiseen ja tuottamiseen liittyvista olennaisis-
ta menoeristd kuten kiinteistomenoista, atk- ja kalustokustannuksista tai puhelin-, verk-
ko-, tietoliikenne ja tietojarjestelmakustannuksista.

Selvitysluonnoksessa toiminnan rahoitusmallina on néhty budjettirahoitteisuus asia-
kasvirastojen kautta. Tarkemmin tdman mallin rahoitusmallin perusteita tai toimivuutta
ei ole kasitelty.

Kustannusten tarkempi laskenta on todettu jatettavan mm. toteutushankkeelle. Kui-
tenkin selvitysluonnoksessa on esitetty nakemys saastoistd, kuten 50 % sdastomahdolli-
suus henkilostokuluista. Selvitysluonnoksessa esitetty sadstopotentiaali jaa epauskotta-
vaksi, koska edes yleisia arvioita perustamiskustannuksista tai sen jalkeisistd vuotuisista
kustannuskertymisté ei ole esitetty. Vastaavasti myos muut toteamukset kustannushyo-
dyista tai kokonaiskulujen pienentamisestd pitkalla aikavalilla jaavat perustelematta ja
osoittamatta.

Budjettiosasto toteaa, ettd selvitysluonnoksen esittdmé palvelu nayttiisi merkitsevan
valtiolle ldhinna uusia kustannuksia. Budjettiosaston nakemyksen mukaan selvityksestd
ei 1oydy perusteluja nakemykselle (luku 8) “tallaisen ryhmén henkilokulut eiviét ole lisa-
kustannus, silld joka tapauksessa ndma tyot on jotenkin tehtava.”

Valtionhallinnon ymparivuorokautisen tietoturvatoiminnan
kehittamisen ratkaisuja

Selvitysluonnoksen laatinut tyoryhma on esittanyt, ettd ympérivuorokautisen tietoturva-
toiminnan kehittiminen ja ensimmaisen palveluratkaisun toteuttaminen liitetddn tietotur-
vatoiminnan kannalta sopivimman hallinnon kehittdmishankkeen yhteyteen valtiovarain-
ministerion paatoksen mukaisesti.

Budjettiosaston nakemyksen mukaan palvelukeskukseen ei kannata resursoida tai sii-
na kannata pilotoida palvelua, jonka kayttotarve on epaselva tai jonka laaja hyodynta-
minen rajoittuisi vain muutamaan virastoon. 24/7-tyyppiset palvelut ovat tyypillisesti
sellaisia, ettd niiden kayttotarve vaihtelee hyvin suuresti. Vaikka valtionhallinnon tietotur-
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vallisuuden kehittiminen on tirkeaa ja sen yllapitoon tulee kiinnittdd huomiota, niin tar-
koituksenmukaista ei ole perustaa valtiolle yksikkod “yleista” tietoturvallisuutta paivys-
tdmaan tai valvomaan. Palvelun sisallon tulee perustua asiakastarpeeseen.

Budjettiosaston ndkemyksen mukaan palvelukeskuksiin perustettavilla uusilla toimin-
noilla tulee vahentaa tai poistaa padllekkidistd toimintaa valtionhallinnossa. Selvitysluon-
noksessa kuvatulla yksikolla nayttaa olevan padllekkdisia tehtdvia jo olemassa olevien
palveluyksikoiden kanssa ja osin myos virastojen omien tietoturvapalveluiden kanssa.

Selvitysluonnoksessa on tuotu esille useita yksittdisia ja yleisella tasolla kuvattuja ke-
hittamisen ratkaisuja. Niihin tassa yhteydessé tarkemmin kantaa ottamatta budjettiosasto
toteaa, ettd ratkaisuvaihtoehdot jaavat epaselviksi ja irrallisiksi sekd mm. vaille nakemys-
ta toteuttamisjarjestyksesta. Selkeyden vuoksi voisi esityksia ja ratkaisuja pyrkia luokit-
telemaan ja esitystekniikkaa parantamaan.

22 Verohallitus

Verohallitus huomauttaa lausunnossaan, etta virastojen ja laitosten omat edellytykset tie-
toturvauhkien torjuntaan tarvittavien jarjestelmien ja henkiloston hankkimiseen ovat huo-
not. Se pitda ehdotusta valtionhallinnon keskitetyn ympérivuorokautisen tietoturvatoimin-
nan jarjestamisestd hyvana ja tarpeellisen, mutta katsoo etta esitetty toteutustapa vaatii
viela jatkotyostamista.

Verohallituksen kasityksen mukaan uhkien torjunnan koordinointi ja tietoliikennetek-
niikan tietoturva-asiantuntijuus on perusteltua keskittda selvitysluonnoksen mukaisesti
Viestintdministerion CERT-FI-toiminnon yhteyteen. Ympérivuorokautisen kaytto- ja val-
vontapalvelun sijoittamista Poliisin tietohallintokeskuksen (PTHK) yhteyteen Verohalli-
tus pita kuitenkin ongelmallisena.

PTHK:n varsinaisena tehtdvana on tuottaa mm. tietoturvaan liittyvia palveluja turval-
lisuusviranomaisille. On vaikea ajatella, ettda PTHK tai mikaan muukaan selkedsti omia
kopuolisille viranomaisille. Erityisesti turvatoimintaan liittyvan kaytto- ja valvontapalve-
lun ulkoistaminen vaatii selkeasti kuvattuja, sanktioituja ja palvelutasoltaan méariteltyja
sopimuksia. Téllaisten sopiminen viranomaisten valilla lienee varsin ongelmallista.

Edellisesta johtuen Verohallitus pitda parempana, ettd kaytto- ja valvontapalvelut si-
joitettaisiin joko CERT-FI-toimintoon tai johonkin muuhun soveltuvaan virastoon/lai-
tokseen, jolla ei ole omaan toimintaan liittyvad laajamittaista tietojenkésittelytoimintaa.
Tarvittavat tietoturvatoiminnot voitaisiin sijoittaa myos ValtIT-hankkeen yhteydessa suun-
niteltuun IT-palveluyksikkoon.

Verohallitus toteaa oletettavaksi myos sen, ettd yleinen mielipide pitaisi huonona rat-
kaisua, jossa PTHK:lla olisi ndin merkittava rooli koko valtionhallinnon tietoliikenteen
turvaamisessa ja valvonnassa.
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23 Viestintavirasto

Viestintdviraston toteaa lausunnossaan seuraavaa.

Internetin valtakausi on voimakas ja erilaiset tietoyhteiskunnan toimintaa uhkaavat il-
miot ovat voimistumassa. Ilman jatkuvia ponnisteluja tietoturvan toteuttamiseksi ovat yh-
teiskunta ja useat sen kriittiset toiminnot haavoittuvia. Viestintdvirasto pitad valtionhallin-
non tietoturvatoiminnan kehittdmista valttdmattomana ja jatkuvana toimenpiteena.

Viestintdviraston tietoturvallisuusyksikko ja siella toimiva CERT-FI -ryhmi on keskei-
nen toimija Suomen tietoturvakentassé. Tarve tietoturvatoimien jatkuvalle kehittamiselle
ja riittavalle resursoinnille on myos tiedostettu virastossa, ja alue on nostettu yhdeksi tu-
levaisuuden painopistealueista. CERT-FI kehittdd parhaillaan esimerkiksi toimintoja tie-
toturvallisuuden tilannekuvan muodostamiseksi siten, etta etenkin ennaltachkiisevien tie-
toturvatoimien osalta kaytossa olisi realistinen paatoksenteon apuviline. Viestintdvirasto
suunnittelee lisaksi parhaillaan organisaatiotismennyksi4, joiden tavoitteena on vahvis-
taa kehittyvaa tietoturva-aluetta. Viestintavirasto katsoo, etta valtion ymparivuorokauti-
sen tietoturvatoiminnan jarjestamisestd tehty selvitysluonnos on lahtokohtaisesti onnistu-
nut kuvaus nykyisista toimista ja tulevista tarpeista kehitysehdotuksineen. Viestintdvirasto
haluaa kiinnittaa erityista huomiota selvityksessékin esille nousseisiin seikkoihin kaupal-
listen palveluiden tarjonnan osalta seka pienen maan rajallisiin resursseihin.

Kaupallisten palveluiden osalta selvityksen oikea havainto on niiden soveltumatto-
muus palvelemaan riittdvan luotettavasti valtionhallinnon tarpeita kaikissa tilanteissa
ymparivuorokautisesti — tima toiminta-alue on kriittisyytensa vuoksi hoidettava viran-
omaisvoimin. Myos puolueettoman toimijan tiarkeytta ei voida vahitella valtionhallinnon
tietoturvatoimien toteuttamisessa. Viestintaviraston CERT-toiminto on tyyppiesimerkki
puolueettomasta toimijasta, jolla on selkedt lakiin perustuvat tehtavat seké viraston toi-
mialan kautta laajat yhteistyokanavat keskeisimpiin tietoyhteiskunnan toimijoihin, ku-
ten teleyrityksiin.

Pienell4d maalla ei ole viranomaiskentdssakddn ylimédaraisia resursseja hukattavana ja
siten selvityksessa esitetyt kehittimisratkaisut ovat kannatettavia. Keskeinen vaatimus
palvelun laadun ja riittdvan osaamisen takaamiseksi on resurssien keskittdminen. Uusi-
en organisaatioiden perustaminen olemassa olevien rinnalle aiheuttaisi turhaa paallek-
kaisyytta sekid tarpeetonta viivetta toimien kehittamisessa. Tietoturvatoiminnan osalta on
muistettava luottamuksen rakentuminen kaytannon toiminnan kautta — luottamusta ei pys-
tyta hetkessa ottamaan, vaan se ansaitaan vasta ajan saatossa.

Selvityksen nykytilan kuvaus ja eri vaihtoehtojen kartoitus on kehittdmisratkaisui-
neen onnistunut. Selvityksessa ei kuitenkaan ole otettu kantaa kehittdmistoimien vaati-
miin konkreettisiin muutoksiin esimerkiksi organisaatioiden resurssien ja rahoituksen ke-
hittamisen osalta. Tama alue vaatinee erillisen selvitystyon. Nykyisten resurssien osalta
todettakoon CERT-FI:n koostuvan neljasta teknisesta asiantuntijasta.
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Lisdksi Viestintavirasto antaa lahtokohtia lainsdadannollista jatkotyoskentelya varten
todeten, etta laki viranomaistoiminnan julkisuudesta on eras keskeisista aihepiiriin liitty-
vistd laeista. Jatkotyoskentelyssa tulisikin mahdollisuuksien mukaan laatia analyysi mah-
dollisista saaddstasolla olevista puutteista tai rajoituksista, jotka vaikuttavat jarkevien ja
tarpeellisten tietojen luovuttamiseen. Kriittisia kohteita ovat muun muassa tunnistamistie-
tojen ja haavoittuvuustietojen jakelu joustavasti eri organisaatioiden valilla.

Viestintdviraston tdsmennys CERT-FL:n ja Viestintaviraston tietoturvallisuusyksikon
henkilostokunnan maarista huomioitiin raportissa.

24  Vaestorekisterikeskus

Vaestorekisterikeskus pitaa tarkednd valtion ymparivuorokautisen tietoturvatoiminnan
jarjestamistd ja ettd lausunnon pohjalta kdynnistetaan valtion ymparivuorokautisen tie-
toturvatoiminnan jatkoselvittelyhanke. Vaestorekisterikeskuksen kannalta on tarke4a, et-
ta palvelu on saatavissa ja ettd sen laatu on korkeatasoista. Pienella virastolla ei yksinaan
ole mahdollista jarjestaa tallaista palvelua, vaan on jarkevaa, ettd palvelu on osa jonkin
palvelukeskuksen toimintaa.

Vaestorekisterikeskus pitaa Poliisin tietohallintokeskusta mahdollisena ymparivuoro-
kautisen tietoturvatoimintaa jarjestavana tahona.
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