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Hallinnon kehittdmisosasto 12.5.2009 ASETTAMISPAATOS

Ministeridille, virastoille ja laitoksille sekd valtion IT-toiminnan koordinaatioelimille

VALTION YMPARIVUOROKAUTISEN TIETOTURVATOIMINNAN SUUNNITTELU JA
TOIMEENPANOHANKE

Asettaminen ja toimikausi

Valtiovarainministerié (VM) on tandan asettanut valtionhallinnon ympérivuorokautisen tietotur-
vatoiminnan suunnittelu- ja toimeenpanohankkeen, jonka toimikausi on 12,5.2009- 31.5.2011,

Tausta Hanke on osa valtionhallinnon ja sen toiminnan, tietoturvallisuuden ja varautumisen sek# tieto-
hallinnon kokonaiskehittamista. Hanke tukee hallitusohjelman, yhteiskunnan elintarkeiden toi-
mintojen strategian (YETTS), Valtioneuvoston paidtoksen huoltovarmuuden tavoitteista, Valtion
IT-strategian, kansallisen tietoturvastrategian ja valtioneuvoston muiden tietoturvallisuutta kos-
kevien linjausten toimeenpanoa seka julkishallinnon ja elinkeinoeldmén keskinaista yhteistoimin-
taa toimintojen jatkuvuuden, riskienhallinnan ja varautumisen parantamiseksi.

Hanke on jatkoa Valtionhallinnon tietoturvallisuuden johtoryhmén VAHTI kdynnistamalle valti-
on ympérivuorokautisen tietoturvatoiminnan kehittdmiselle (VAHTIn julkaisut 4/2006 ja 5/2008)
sekd valtion ICT-varautumisen esitutkimukselle 2008. Ministerididen virkamiesjohto ja valmius-
paallikot ovat myos piténeet tarpeellisena valtionhallinnon ympérivuorokautisen tietoturvatoi-
minnan suunnittelua ja valtiontason toimeenpanoa. Valtion ympérivuorokautinen tuotannollisen
tietoturvatoiminnan rahoitus jarjestetddn valtion budjettirahoituksella.

Valtion 24/7 tietoturvatoiminnan tavoite ja tehtivit

Valtion 24/7 tietoturvatoiminnalla parannetaan oleellisesti valtion reagointikykyi hairidtilanteis-
sa. Tavoitteena on yhteistoiminnalla ja varautumisella varmistaa toimintojen jatkuvuus ja laatu
nykyisilté ja tulevaisuuden tietoturvauhkilta, haavoittuvuuksilta, haittaohjelmilta ja hyokkéyksilta
sekd vaikeilta hdirictilanteilta. Tehtdvéna on toteuttaa valtionhallinnon yhtendinen ja koordinoitu
ympérivuorokautinen tietoturvatoiminta suunniteltavassa laajuudessa ja toiminnoissa. Toiminnan
tavoitteet ja hyddyt on kuvattu VAHTIn julkaisuissa 4/2006 ja 5/2008.

Valtionhallinnon ympérivuorokautinen tietoturvatoiminta sisaltda valtion tietoturvatilanteen ja
poikkeamatilanteen reaaliaikaisen seurannan, tilannekuvan yllépidon ja raportoinnin seka sovit-
tavan valtiotasoisen reagoinnin ja yhteistoiminnan. Ratkaisujen laht6kohtia valtionhallinnon kan-
nalta ovat tehokkuus, taloudellisuus ja toimintavarmuus.

Hankkeen tavoite ja tehtiviit

Suunnittelun ja toimeenpanon lahtékohta on valtionhallinnon ympérivuorokautisen tietoturva-
toiminnan hoitaminen Puolustusvoimissa. Tavoite on tuotantotoiminnan ensivaiheen kdynnista-
minen alkuvuonna 2011.

Hankkeessa suunnitellaan, pilotoidaan ja kdynnistetddn Puolustusvoimien yhteyteen sijoitettava
valtionhallinnon ympérivuorokautinen tietoturvatoiminta (jatkossa 24/7) ja sen menettelytavat,
kattavuus ja yhteistyo seka tuotetaan tuotantotoimintaa varten tarvittava dokumentaatio. Pilotoin-
nin tavoitteena on varmistaa tuotantotoiminnan laatu, toimintatavat ja yhteistyd.

Suunnittelu- ja toimeenpanohankkeen tehtéviin siséltyvat:

e 24/7 kokonaisuuden seki osatoimintojen méiirittely, kuvaus ja pilotointi

e 24/7 kattavuuden ja asiakkuuksien méérittely suhteessa valtionhallinnon toimintaan, hallin-
nonaloihin ja organisaatioihin

e  24/7 kansallisten ja muiden yhteistyGtarpeiden kuvaus

e chdottomasti virkatydna hoidettavien tehtdvien kuvaaminen

e toimintaan liittyvien uhkien ja riskien kokonaistarkastelu
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e suunnitelma ja sen pilotointi hiiridtilanteisiin ja kriiseihin varautumiseksi 24/7:ssa

o resurssilaskelmat ja analyysit kattaen kehittdmis- ja yllapitokustamnukset seké henkildston
osaaminen ja hankinta

e esitys 24/7 toiminnan rahoittamiseksi

e 24/7 toimintaan liittyvien vastuiden, johtamisen, tiedonkulun ja yhteistyon méérittely ja pilo-
tointi Puolustusvoimien, valtiovarainministerion, Viestintdviraston ja Huoltovarmuuskeskuk-
sen sekd muiden ministerididen, virastojen ja tietoturvatoimijoiden osalta

e keskeiset toimenpiteet ja padtoksentekotarve 24/7 tuotantotasoiseksi toimeenpanoksi 24/7-
keskitys- ja hajautustarkastelu toimintojen ja IT-jarjestelyjen osalta

o chdotus ja aikataulutettu suunnitelma 24/7 jarjestdamiseksi, ohjaukseksi, vastuuorganisaa-
tioksi ja asiakkuuksien hallintamalliksi

Organisointi

24/7 suunnittelu- ja toimeenpanohanke ja sen ryhmat toimivat hankkeen ohjausryhmén ohjauk-

sessa. Valtiovarainministerié ja Puolustusvoimat vastaavat hankkeesta. Hanke raportoi valtiova-
rainministeridlle ja sen tyon tulokset kisitelldéin Valtion IT-johtoryhméssd ja VAHTIssa. Hank-
keesta informoidaan valtion IT-koordinaatioryhméa. Hankkeen organisointi on seuraava:

Ohjausryhmi
puheenjohtaja Mikael Kiviniemi, neuvotteleva virkamies, VM
varapuheenjohtaja Kari Salmi, prikaatikenraali, osastopééllikkd, Padesikunta
jasen Catharina Candolin, tietojarjestelmépadllikko, Padesikunta
jésen Ilkka Kananen, toimitusjohtaja, Huoltovarmuuskeskus
jésen Timo Lehtiméaki, johtaja, Viestintdvirasto
jésen Rauli Paananen, tietoturvapaéllikko, sisfasianministerid
Jjasen Timo Viinikainen, osastopaallikkd, Puolustusvoimat
jésen Auni-Marja Vilavaara, osastopééllikks, Valtioneuvoston kanslia
sihteeri Janne Pellinen, osastoinsin6ori, Puolustusvoimat
varasihteeri Juhani Sillanpa4, tietoturvallisuusasiantuntija, VM
Hankeryhma
hankepaallikko Janne Pellinen, osastoinsindori, Puolustusvoimat
Jésen Kauto Huopio, vanhempi tietoturva-asiantuntija, Viestintévirasto
jasen Pirkko Kilpeldinen, tietoturvapéillikkd, Ilmatieteen laitos
jdsen Erka Koivunen, yksikon p#illikkd, Viestintdvirasto
jésen Jukka Kuru, palvelupaallikko, HALTIK
jdsen Henri Lehteld, tietoturva-asiantuntija, HALTIK
jasen Marit Olander, tietohallintopéillikks, Valtioneuvoston kanslia
jésen Sauli Savisalo, varautumispaallikkd, Huoltovarmuuskeskus
jdsen Jukka Seppild, palveluesimies, ulkoasiainministerié
jésen Juhani Sillanpaa, tietoturvallisuusasiantuntija, VM
jésen Tapio Virkkunen, kehityspaallikko, Vaestorekisterikeskus
jésen Topi Ylinen, tietoturvapaéllikko. Finavia
jdsen Mervi Virtanen, asiantuntija, Valtiokonttori

VM:n hallinnon kehittdmisosasto ja ohjausryhima voivat tdydentdd hankkeen organisointia ja pe-
rustaa uusia alatydtyhmii mahdollisesti esiin tulevien erityistarpeiden mukaisesti.

Hankkeen kustannukset

Ohjaus- ja hankeryhmén ty6 on virkaty6ta. Kukin organisaatio vastaa edustajiensa matkakustan-
nuksista, Asiantuntijapalveluita voidaan maksaa VM:n momentilta 28.01.21 VM:n erillisiin p&a-
toksiin perustuen. Pilotoinnin kustannuksia rahoittavat Huoltovarmuuskeskus, Puolustusvoimat ja
Viestintévirasto. Puolustusvoimi a tyd vaatii lisdresurssien kohdentamista.
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