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Esipuhe

Taman ehdotuksen on laatinut Valtionhallinnon tietoturvallisuuden johtoryh-
mén VAHTIn alainen valtion ymparivuorokautisen tietoturvatoiminnan han-
kesuunnitteluryhma. Ehdotuksessa kuvataan valtionhallinnon ympérivuoro-
kautisen tietoturvatoiminnon tarpeita, tehtivii sekd hanke-ehdotus alustavine
suunnitelmineen. Raportti on kisitelty ja saanut yksimielisen tuen VAHTIn
kokouksissa elo- ja syyskuussa 2008.

Hanke-ehdotuksen mukainen eteneminen on saanut vahvan tuen myos
valtioneuvoston kansliapéillikdiden kokouksessa 6.10.2008 ja valmiuspaalli-
koiden kokouksessa syyskuussa 2008 seka valtiovarainministerion johdon ja
asiantuntijoiden tapaamisissa sisiministerion ja liikenne- ja viestintaministe-
rion johdon ja asiantuntijoiden kanssa.

Valtiovarainministerié (VM) vastaa julkishallinnon tietoturvallisuuden
ohjauksesta ja kehittdmisestd. Ministerio on asettanut Valtionhallinnon tie-
toturvallisuuden johtoryhman (VAHTI) hallinnon tietoturvallisuuden yhteis-
tyon, ohjauksen ja kehittamisen elimeksi. VAHTT tukee toiminnallaan valtio-
neuvostoa ja valtiovarainministeriotd hallinnon tietoturvallisuuteen liittyvassd
péadtoksenteossa ja sen valmistelussa.

VAHTIn tavoitteena on tietoturvallisuutta kehittdmalla parantaa valtion-
hallinnon toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja
varautumista sekd edistdd tietoturvallisuuden saattamista kiintedksi osaksi
hallinnon toimintaa, johtamista ja tulosohjausta.

VAHTIssa kasitellddan kaikki merkittdvét valtionhallinnon tietoturvalin-
jaukset ja tietoturvatoimenpiteiden ohjausasiat. VAHTI kasittelee valtionhal-
linnon tietoturvallisuutta koskevat sdddokset, ohjeet, suositukset ja tavoitteet
sekd muut tietoturvallisuuden linjaukset seké ohjaa valtionhallinnon tietotur-
vatoimenpiteitd. VAHTI edistdd verkostomaisen toimintatavan kehittdmisté
julkishallinnon tietoturvatyossa.

VAHTIn toiminnalla on parannettu valtion tietoturvallisuutta ja tyon vai-
kuttavuus on néhtédvissd hallinnon ohella my6s yrityksissd, kansalaistoimin-
nassa ja kansainvilisesti. VAHTIn toiminnan tuloksena muun muassa on
aikaansaatu erittdin kattava yleinen tietoturvaohjeisto (www.vm.fi/ VAHTI).
Valtiovarainministerién ja VAHTIn johdolla on menestyksellisesti toteutettu
useita ministerididen ja virastojen tietoturvayhteishankkeita. VAHTI on saanut



kolmena perittiisend vuotena tunnustuspalkinnon esimerkillisestd toiminnasta
Suomen tietoturvallisuuden parantamisessa.

VAHTI on valmistellut, ohjannut ja toteuttanut valtion tietoturvallisuuden
kehitysohjelman, jossa on aikaansaatu merkittdvaa kehitysty6td yhteensd 26
kehityskohteessa yli 300 hankkeisiin nimetyn henkilén toimesta. Osana kehi-
tysohjelmaa selvitys valtion ymparivuorokautisesta tietoturvatoiminnasta val-
mistui vuonna 2006 (VAHTIn julkaisu 4/2006).
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1 Tausta

Valtion ympérivuorokautisen tietoturvavalvonnan hankkeen tausta on maa-
ritelty Selvitys valtion ymparivuorokautisen tietoturvavalvonnan jéarjestimi-
sestd — ohjeessa (Liite 1, poimintoja VAHTI 4/2006-ohjeesta).

Taman tyéryhman tehtavana on valtionhallinnon organisaatioiden ympari-
vuorokautiseen tietoturvavalvontaan liittyvdan hankesuunnitelman valmistelu
ja hanke-ehdotus. Tdmin tyon perusteella voidaan tehdé paatoksid varsinai-
sesta toteutushankkeesta. Tédssd tyossd ymparivuorokautisesta tietoturvaval-
vonnasta on kaytetty nimed 24/7.

Hanke-ehdotusta valmistelevassa VAHTIn alaisessa tydryhmassé ovat olleet
mukana:

Juhani Sillanpad, VM, tyéryhmén puheenjohtaja
Kauto Huopio, Viestintivirasto

Pirkko Kilpeldinen, Ilmatieteenlaitos

Kimmo Aaltonen, Ilmatieteenlaitos

Henri Lehteld, Hallinnon tietotekniikkakeskus
Reko-Aleksi Renvik, Viestoreskisterikeskus
Tero Tuominen, Merenkulkulaitos

Minna Leivo, Puolustusvoimat

Harri Méntyla, Puolustusvoimat

Jouni Rosenléf, konsultti, JRComplex Oy






2 Tehtava

Ty6éryhmain tehtdvdna oli laatia hanke-ehdotus valtionhallinnon ymparivuo-
rokautisen tietoturvatoiminnan organisoinnista.

Ympirivuorokautinen tietoturvatoiminta, 24/7, on valtionhallinnon ympi-
rivuorokautista tietoturvatoimintaa hoitamaan perustettava toiminto. Tavoit-
teena on seurata olennaisia valtion jarjestelmiin liittyvid tietoturvatapahtumia,
poikkeamia ja muutoksia sekd tarvittaessa reagoida nopeasti olennaisiin muu-
toksiin tietoturvatilanteessa. Keréttdvin tiedon avulla muodostetaan jatkuvasti
péivittyva kokonaistilannekuva valtionhallinnon tietoturvallisuuden nykyti-
lasta. 24/7 pyrkii my6s ennakoimaan mahdollisia olennaisia riskikeskittymia
sekd tiedottaa ja opastaa asianosaisia tietoturvatilanteesta.
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3 Lopputulos

3.1 Yhteenveto 24/7-toiminnasta

Ehdotettavan 24/7-toiminnon tehtdvdnd on tilanneseuranta ja tiedonjako.
24/7 ja valtion yhteisen turvallisen tietoliikenneverkon my6td kysymykseen
voi tulla my6s operatiivinen toiminta valvonnan piirissi olevien organisaati-
oiden tietoturvapoikkeamatilanteissa. 24/7 ja organisaatioiden vilinen yhteis-
tyomalli méadritelldan valvontasopimuksella. Organisaatioilta edellytetddn,
ettd perustietoturvataso on tiytetty. 24/7 ohjeistaa valvottavia ja raportoitavia
asioita erilliselld dokumentaatiolla.

24/7 raportoi kokonaistilannekuvasta sekd antaa tarvittaessa tilannekohtai-
sia raportteja ja suosituksia. Alkuvaiheessa painopiste on olennaisen poikkea-
mainformaation kerddmisen organisoinnissa seké yhteistyon kehittimisessa eri
sidosryhmiin. Liséksi painotetaan valtionhallinnon eri tietoturvatoimijoiden
valisen yhteistyon kehittdmista.

Tietoturvapoikkeamatieto keritddn valvontasopimuksen mukaisesti viras-
toilta itseltddn, palveluntuottajilta sekd mahdollisista automaattisista valvonta-
jarjestelmistd. Valvontasopimuksessa virasto antaa 24/7:lle valtuudet organisaa-
tioiden keradmén tiedon kisittelyyn ja tarkentaviin selvityksiin.

24/7 antaman ohjeistuksen mukaisesti pyritddn kerddmaan vain olennaisia
ja organisaatiolaajuisesti ja organisaatioiden vilisesti merkittivid poikkeamia.
Olennaisia poikkeamia ovat esimerkiksi havaitut tietomurrot, merkittéavit tek-
niset vikaantumiset, palvelunestohyokkéykset tai muut merkittdvat muutokset
jarjestelmien tai verkkojen kuormitustasoissa seka haittaohjelmaepidemiat.

Poikkeamatietojen tunnistamisen ja analysoinnin ensimmaiisen vaiheen jal-
keen 24/7 suorittaa analysoinnin toisen vaiheen, jossa raportoiduista tiedoista
suodatetaan vield uudelleen olennainen informaatio seké tehddan tapahtumien
kriittisyysluokitus.

Poikkeamatietojen kerddmisessd pyritddn mahdollisimman méadramuo-
toiseen formaattiin niin, ettd raportoivien tahojen vaikutus tietosisdltoon jaa
mahdollisimman vahéiseksi. Esimerkkind mm. alasvetovalikot tms. www-
lomakkeilla.



Organisaatioille tuotetaan saannollisesti kokonaistilanneraportti, joka koos-
tuu tarkastellun aikajakson tapahtumista. Pdivittain toimitetaan paivikohtai-
nen raportti. Lisdksi tuotetaan sopimuksen mukaisesti erityisié tilanneraport-
teja erityisorganisaatioille.

Hankkeen hyddyt:

» mahdollistetaan kokonaistilannekuvan saaminen ongelmatilanteissa

 reagointikyvyn tehostuminen

o jarjestelmien kayttokatkot pienempid

« ongelmatilanteiden rajaus ja vahinkojen minimoiminen

o kustannustehokkuuden parantaminen karsimalla paillekkaisid
toimintoja

o vastuiden ja valtuuksien selventiminen

o luottamuksen sdilyttdminen valtionhallinnon toimintaan

o menettelytapojen yhtendistiminen

o tietoturvatietoisuuden nostaminen

o tarve lisdté tietoturvaihmisid organisaatioissa pienenee

o yhteisty6 valtionhallinnon tietoturvatoimijoiden valilla tiivistyy.

3.2 Selvitettavia asioita

Voiko organisaatioita velvoittaa liittymaan 24/7-valvontaan valvontasopi-
muksessa médritellyilld erilaisilla toimintatasoilla?

Toiminta tilanteessa, jossa edellytettya valvontatietoa ei saada? Valvontaso-
pimuksessa madriteltyja asioita on siséllytettdva organisaatioiden SLA-sopi-

muksiin.

Voiko tai haluaako joku organisaatio antaa toimivaltaa poikkeamatilanteissa?
Mikéd muu operatiivinen toiminta on mahdollista?

Kuka johtaa , kuka vastaa, miten toiminta rahoitetaan?

Selvitettava tehtdvinjako valtion tietohallinnon, 24/7, CERT-FI ja virastojen
valilla.

Selvitettdva kaikkien tiedon kerdysten ja kdyton osalta laillisuus.



Sahkoisen viestinnin tietosuojalaki: verkkoliikenteen valvonta?

Milld edellytyksilla 24/7:lle voidaan antaa tietoja tietoturvapoikkeamatilan-
teissa?

Valtion yhteinen verkko: mité voidaan tehdé jo ennen sitd ja mité vasta sitten jalkeen?
Selvitettdva tietojdrjestelmien luokittelun soveltaminen 24/7-toimintaan.

Eri poikkeamatilanteiden reagointi, toiminta ja vastuut?

Miten 24/7 kerdamat tiedot, jarjestelmat ja verkot tulee suojata ?

Selvitettiva mahdollisuus reaaliaikaiseen tapahtumatietojen vaihtamiseen
valtionhallinnon tietoturvapalveluja tuottavien viranomaisten vélilld.
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4 Rajaus

24/7-valvonta koskee valtionhallinnon tietoteknistd toimintaymparistoa .
24/7-asiakkaana ei voi olla muu kuin valtionhallinnon organisaatio.

24/7-toiminta pitdd olla valtionhallinnon organisaation tuottamaa, eiké sitd
voida ostaa palveluna ulkopuolisena palveluntuottajalta.

24/7-ei suorita alkuvaiheessa asiakasorganisaatioiden tietoturvaan liittyvaa
operatiivista toimintaa.
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5.1

Ll

N

10.
11.
12.
13.
14.
15.
16.

17.

Hankkeen jaottelu

Hankkeen jaottelu

Nykytilan kartoitus

Projektisuunnitelman teko

Projektisuunnitelman hyviaksyminen
24/7-toimintamallin ja dokumentaation tekeminen ja
hyvéksyttaminen

24/7-vetdjan rekrytoiminen

Ohje poikkeamatietojen tunnistamisesta ja analysoinnin
ensimmadisestd vaiheesta — laadinta

24/7-toiminnan sisdinen toimintaohje

24/7-toiminnan poytitestaus

Valvontasopimuksen laadinta

Toimintaan liittyvien uhkien ja riskien kartoitus
24/7-pilotti-projektiin osallistuvien perehdytys
24/7-toiminnan pilotti-projekti rajatulla joukolla
24/7Pilotin raportointi, tarkastaminen ja hyvidksyminen
24/7-Toiminnan ja rahoituksen hyviksyminen
24/7-organisaation perustaminen

Tarvittavien tietoteknisten ympéristojen hankinnan suunnittelu ja
toteutus

24/7-valvonnan roll-out



5.2 Hankkeen toteutus

Hanke toteutetaan kolmessa osassa:

Ensimmiisen osa: painopiste on toiminnan ja menettelytapojen suun-
nittelu seki tarvittavan dokumentaation tuottaminen

Toinen osa: painopiste on simuloida 24/7-toimintaa ja saada menettely-
tavat jatkuvan valvontatoiminnan edellyttimalle tasolle

Kolmas osa: painopiste on saada kdynnistettya 24/7-valvonta.

Konsultit on valittava kuhunkin osaan erikseen, koska osaamisaluetarpeet
ovat osittain erilaiset eri osissa. Lisdksi on pyrittava valttimadn sidonnaisuuk-
sia nykyisiin palvelutoimittajiin.

24/7-toimintaa ei saada kerralla valmiiksi, vaan kehittdmisessi on hyva nou-
dattaa evoluutiota ja tarkentaa menettelytapoja saatujen kokemusten myota.

Huomioitavia rinnakkaisia hankkeita:

varautuminen

tietoturvatasot

valtion yhteinen tietoliikenneverkko

Valtion IT-palvelukeskus

muut valtionhallinnon merkittavit palvelukeskukset
VAHTI-ohjeiden piivityshankkeet

kansallisen tietoliikenneturvallisuuden kehittaminen, NCSA



6 Hankeorganisaatio

Hankeorganisaatiossa on oltava laaja nakemys eri hallinnonaloilta huomioi-
den turvallisuusviranomaiset, keskisuuret organisaatiot, joilla on jo 24h-pal-
veluita sekd pienet organisaatiot, joilla ei valttimatta ole 24/7-tyyppisié palve-
luita. Ehdotuksia mukaan tarvittavista organisaatioista:

o valtiovarainministerié

o Puolustusvoimat

« Hallinnon tietotekniikkakeskus

« Viestintavirasto

o Valtion IT-palvelukeskus

o liikenne- ja viestintdministerio

o valtioneuvoston kanslia

« tietosuojavaltuutetun toimisto

« suojelupoliisi

o keskisuuret ja pienet organisaatiot (kayttdjanakokulma)

Hankkeen ohjausryhma:

o valtion I'T-johtaja

o VAHTIn edustus

o kansliapaallikoita

o tietohallintojohtajia

« hallintojohtajia

« tietoturvajohtajia

o hankevetdjd sihteerind

Ulkopuolisia konsultteja:

o 2-3 esimerkiksi projektin tilanteen ja tarpeen mukaan erillisiin tydvaiheisiin
« jérjestelmi/tietoliikennetausta
» tietoturvatausta

o eivalmiiden tuotteiden myyjid, ei organisaatioista, jotka yrittavit saada
24/7-toimintoa oman firman hoitoon
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/  Kustannusarviot

7.1 24/7-hankkeen suunnittelun ja kaynnistysvaiheen
kustannusarvio

Suunnittelu- ja kdynnistysvaihe:

o jasenet virkatyoni
« kokopiivitoiminen projektipaallikko valtionhallinnosta 50 — 80 k€ / vuosi
 konsultit 150 - 300 htp / 150-300 k€

o simulointivaiheen laite ja ohjelmistokustannuksia (voidaan hyédyntaa
varsinaisessa toiminnassa)

o yhteensd > 300-540 k€ ajalla 9/2008-1/2012

7.2 Valtionhallinnon 24/7-tietoturvatoiminnon
toimintakustannusten kustannusarvio

24/7-toiminnon kustannusarvio lihtee siitd, ettd 24/7 toimii jonkin jo ole-
massa olevan organisaation puitteissa, eikd sitd varten perusteta omaa viras-
toa. 24/7-kustannukset jaetaan toimintaan osallistuvien organisaatioiden kes-
ken.

Valtionhallinnon tietoturvatoiminnon toimintakustannukset:

« alussa minimi 8 henkil64, (jos olemassa olevassa organisaatiossa, josta
hallinto- ym. palvelut). Arviot perustuvat VAHTI 4/2006:

o 8x4000 e/kk + sivukulut = 640 000 € / vuosi

« jos operatiivista toimintaa, kustannukset palvelua saavilta organisaatioilta
o jérjestelmi- ja laitekustannukset

o tietoliikennekustannukset

« mikdli 24/7 ryhtyy tekemiddn operatiivista toimintaa, tarvitaan lisdd
henkil6itd, mutta vastaava tyo on samalla pois kohde organisaatioista

+ yhteensd < 1000 k€/vuosi



Kustannus-hydty-analyysi:

o tietoturvavalvonnan jirjestiminen on hyvéin tiedonhallintatavan mu-
kainen vaatimus, kustannussdéstja saadaan keskittamalld toimintoja
nyt suunnitellulla tavalla. Samalla tietoturvaosaajien ja paillekkiisen
toiminnan tarve vihenee

o poikkeamatilanteiden kustannusvaikutusta voidaan rajoittaa ja normaa-
litilaan palautuminen nopeutuu

o palveluiden kaytettavyyttd voidaan parantaa
o luottamusta julkisiin sahkoéisiin palveluihin voidaan parantaa

o voidaan muodostaa valtionhallinnon jarjestelmien tietoturvallisuuden
kokonaistilannekuva.



8 Hankkeen tydskentely ja
ohjausmenetelmat

Tyoskentelyssa tulee noudattaa normaaleja projektityomalleja ja kiytantoja.
Erityisesti tulee painottaa perusteellista maarittelytyota hankkeen vaihesuun-
nitelman mukaisesti. Projektikdytannét ovat:

o kokopiivainen projektipaallikko

o konsultit tilanteen ja tarpeen mukaan

o jasenet 8 htp / kk

« projektikokous 1 x 2h / vko

« ohjausryhmin palaveri 1 / kk

o ohjausryhmin raportointi sahképostilla viikoittain



24



9 Riskit ja uhat

Riskit ja uhat hankkeen toteutukseen ja tavoitteisiin:

o Mikali hanketta ei toteuteta riittdvissd laajuudessa, hyodyt jaavit saa-
matta

« Saadaanko oikeat ihmiset ja organisaatiot mukaan

« Organisaatioiden kanssa ei saada sovittua poikkeamatietojen luovutta-
misesta

o Mukaan ei saada riittdvin kattavaa joukkoa organisaatioita
+ Projekti ryhtyy valitsemaan tuotteita liian aikaisessa vaiheessa

o Poikkeamadatan/raportoinnin laatu on liian heikkoa laadukkaaseen
toisen vaiheen analyysiin tai kokonaistilannekuvaan

o DPilotti-projekti ei saa kerattya riittdvad maarda poikkeamadataa
o Eisaada rekrytoitua riittdvda madraa sopivan osaamistaustan ihmisia

o Valvonta suorittavien henkil6iden tyonkuvaa ei saada riittdvissa maarin
vastaamaan osaamistaustaa (vaihtuvuus).
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LITE 1 Selvitys valtion ymparivuorokautisen
tietoturvatoiminnan jarjestamisesta

http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhal-
linnon_tietoturvallisuus/20060628Selvit/Vahti_4_06.pdf

JOHDON TIIVISTELMA

Selvitys on ensisijaisesti suunnattu ministeridille, valtion virastoille ja laitok-
sille. Hallinnossa on laajalti kokemusta niistd vaikeuksista, jotka kohdataan,
kun virka-ajan ulkopuolella sattuu viraston tietojirjestelmiin kohdistuva tie-
toturvapoikkeama tai kun tietoturvallisuuden ylldpitdmiseen liittyvd valt-
tdmaton toimenpide on suoritettava lauantai-iltana. Tydaika on muuttunut
EU-toiminnan vaatimustenkin my6td pidemmaksi ja ajoittain ymparivuoro-
kauden kestavaksi (esim. EU-kokoukset, kuten hallitusten valiset kokoukset).
Kansainvilisiin kriiseihin ja katastrofeihin varautuminen vaatii myos jatkuvaa
tietoturvallisuuden toimintavalmiutta. Tietoturvallisuuden vaaratilanteissa
tietoliikenteen hétépysaytystd viikonlopun ajaksi on joissain tapauksissa kay-
tetty tuloksellisesti estimdén viraston tietojarjestelmien vahingoittuminen.
Sama tietoturvapoikkeama vaikuttaa helposti useaan kohdeorganisaatioon,
silld virastoissa on kaytossd samankaltaisia jarjestelmid ja tietotekniikkarat-
kaisuita. Tietokoneet, niiden kayttdjarjestelmat, oheislaitteet, tukiohjelmistot
ja jopa useat viranomaissovellukset ovat samankaltaisia sekd useiden viran-
omaisten yhdessé kdyttdmid. Esimerkiksi poliisin ja Véestorekisterikeskuksen
rekisterit ovat téllaisia yhteiskayttoisid palveluita.

Kustannuksia sdéstetdan keskittamalld useiden valtion organisaatioiden tie-
toturvatoiminta yhteen palvelukeskukseen (=sisdinen ulkoistaminen).

Tietoturvapoikkeama on tahallinen tai tahaton tapahtuma tai olotila, jonka
seurauksena rganisaation vastuulla olevien tietojen ja palvelujen eheys, luot-
tamuksellisuus tai tarkoituksenmukainen kiytettavyystaso on tai saattaa olla
vaarantunut. Téllaisia poikkeamia turvallisuustilanteeseen ovat kaikenlaiset
epétoivottavat tapahtumat, jotka estédvit tieto- tai viestintdjarjestelmien kayttod,
aiheuttavat padtoksen tekoon kéytettivien tietojen vadristymistd, mahdollistai-
sivat hallinnon tietojarjestelmien tietojen asiattoman kayton tai muuta haittaa
viranomaisen tietohuollolle.


http://www.edilex.fi/
http://www.edilex.fi/

LIITE 2 Valtiovarainministerion voimassaolevat
VAHTI-julkaisut

Valtionhallinnon 24/7-tietoturvavalvonnan hanke-ehdotus, VAHTI 5/2008

Valtionhallinnon tietoturva-arviointipoolin toimintaraportti, VAHTI
4/2008

Valtionhallinnon salauskédytidntdjen tietoturvaohje, VAHTI 3/2008

Tarkein tekija on ihminen - henkildstoturvallisuus osana tietoturvallisuutta,
VAHTI 2/2008

VAHTIn toimintakertomus vuodelta 2007, VAHTI 1/2008

Tietoturvallisuudella tuloksia — valtionhallinnon tietoturvallisuuden
yleisohje, VAHTTI 3/2007
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