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Arviomuistio — Unionin tuomioistuimen oikeuskdaytannon aiheuttamat
muutostarpeet sahkoisen viestinnan valitystietojen sailyttamisvelvollisuudelle
ja viranomaiskaytolle

Lausunnonantajan lausunto

1. Oletteko samaa mielta siita johtopaatoksestd, ettd kansallisessa lainsaddannossa ei ole valittomia
muutostarpeita?

Ei
Vapaamuotoiset kommenttinne

Kansalaisten perusoikeuksien toteutuminen on pyrittdava varmistamaan mahdollisimman
taysimaaraisesti, kun pohditaan kansalaisten perusoikeuksia koskevan kansallisen lainsaadannon
muutostarpeita. Ottaen yhtaaltd huomioon yksityiseldaman ja luottamuksellisen viestinnan suojan ja
sananvapauden seka toisaalta teleyrityksen roolin ja ydintehtdvan demokraattisessa yhteiskunnassa,
on ehdottoman tarkeaa, ettd valitystietojen sailytysvelvollisuutta ja viranomaiskdyttod koskeva
saantely on selkeda, lapinakyvaa ja tarkkarajaista sekd asianmukaista, valttamatonta ja
oikeasuhtaista.

Arviomuistion johtopdatos on, ettei kansalliseen sdaantelyyn ole talla hetkella valitonta
muutostarvetta. Samaan aikaan arviomuistiossa kuitenkin tunnistetaan eraita seikkoja, jotka tulisi
huomioida selvemmin, jos sddntelya jatkossa muutetaan. Arviomuistiossa ndma seikat tiivistetaan
seuraavasti:

- sdilytysvelvollisuuden soveltamiskaytantoon liittyva epaselvyys rikosten ennaltaehkdisemisessa ja
tietojen sdilyttaminen unionin alueella;

- arkaluontoisten tietojen kasittelyyn ja automaattiseen kasittelyyn liittyvien erityisten suojakeinojen
tarve; seka

- saatavien tietojen rajaaminen tietopyynnoissa valttamattomaan tietokategorioittain ja ajallisesti.
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Naita seikkoja on nostettu esiin jo vuonna 2017, kun Liikenne- ja viestintdministerio selvitti
kansallisen lainsadadanndn muutostarpeita Tele2 Sverige ja Watson -ratkaisun jalkeen. Sittemmin
annetuissa unionin tuomioistuimen ratkaisuissa unionin tuomioistuin on uusien tulkintojensa lisaksi
padosin vahvistanut Tele2 Sverige ja Watson -ratkaisussa vahvistettuja tulkintoja.

Telia katsoo, ettd tyo kansallisen sdantelyn muutosten valmistelemiseksi on aloitettava viipymatta,
jotta sdantelyssa todetut muutostarpeet saadaan selvitettya ja huomioitua. Muutosten valmistelulle
on suositeltavaa jattda riittavasti aikaa, jotta asiassa huomioitavat nakokulmat ja esimerkiksi tietojen
sailytys- ja toimitusprosesseihin liittyvat vaikutukset voidaan ennakoida.

2. Oletteko samaa mielta niistd sddantelyn kehityskohteista, jotka arviomuistiossa on mainittu?
Kylla
Vapaamuotoiset kommenttinne

Telia on pdaosin samaa mieltd arviomuistiossa esitetyista sdantelyn kehityskohteista. Telia toteaa
kuitenkin, etta kehityskohteiden osalta on huomioitava arviomuistiossa esitettyjen lisaksi myos
seuraavat seikat, jotka ovat omiaan vaarantamaan sadntelyn selkeyttd, lapindkyvyytta ja
tarkkarajaisuutta koskevia vaatimuksia:

Tietoihin paasyyn oikeutetun henkilopiirin rajauksesta ja padsyn edellytyksista

- Sahkoisen viestinnan palveluista annetun lain 157 §:43an (917/2014, viestintapalvelulaki) olisi
tarpeen tehda selvennyksia sen osalta, kenelld on oikeus saada paasy sailytettaviin tietoihin ja milla
edellytyksilla. Tietoihin paasyyn oikeutetun henkil6piirin rajaus ja paasyn edellytykset tulee kdyda
selkedsti esille sailytysvelvollisuutta koskevasta saannoksesta ilman, ettd sen merkitysta joutuu
tulkitsemaan rinnakkain usean eri sdddoksen kanssa. Sddntelyn tulee olla selkeda myos
datasubjektien ndkdkulmasta. Heidan tulee voida ymmartaa kyseisen sddnndksen merkitys ilman,
ettd sen tulkitsemiseksi taytyy lukea useita eri saadoksia samanaikaisesti.

- Sdanndksen selkeyttamisen tarvetta tukee myds se seikka, ettd viestintapalvelulain 157 §:n nojalla
sdilytettaviin tietoihin padsevaa henkildpiiria ja padasyn edellytyksia on linjattu korkeimman oikeuden
ratkaisussa KKO 2017:85.

- Viranomaisille on toisinaan epaselvaa, mita tietoja erityislainsddadanndssa asetettu ns. yleinen
sivullisen tiedonantovelvollisuus teleyrityksen osalta tarkoittaa ja mita tietoja viranomaisella
kyseisen tiedonantovelvollisuuden nojalla on oikeus teleyritykselta saada. Padasyn edellytyksia ja
padsyyn oikeuttavaa henkil6piiria koskevat selkeat rajaukset poistaisivat omalta osaltaan tata
epaselvyyttd myos viranomaisten puolella.

Sailytettavien tietojen rajauksesta ja viranomaiskadytosta
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- Liikkenne- ja viestintaministerion tydryhman muistiossa vuonna 2017 esille tuotu
sailytysvelvollisuuden soveltamiskaytantdon liittyva epdselvyys rikosten ennaltaehkdisemisen osalta
tulee ratkaista. Kansallisessa lainsdaadanndssa sdilytysvelvollisuus on kytketty viestintapalvelulain 157
§:ssa valillisesti pakkokeinolain 10 luvun 6 §:ssa eriteltyjen rikosten selvittdmiseen ja syyteharkintaan
saattamiseen. Kun sdilytysvelvollisuutta koskeva sdadnnds ei muuta tavoitetta aseta, perustuu
sailytysvelvollisuus sanamuotonsa perusteella rikosten selvittamisen ja syyteharkintaan saattamisen
tavoitteeseen.

- Kansallisessa lainsdaadanndssa on varmistettava, etta toimivaltaiset viranomaiset saavat tietoja
taysin valttamattoman rajoissa. Tietojen saannin on oltava tosiasiallisesti ja ehdottomasti jonkin
hyvaksytyn nyt kyseessa olevan perusoikeuksien rajoitusperusteen mukaista. Mikali tietojen saanti
perustuu rikosten torjunnan tavoitteeseen, ainoastaan vakavan rikollisuuden torjuminen voi
oikeuttaa tiedonsaannin sadilytetyista tiedoista, jotka mahdollistavat hyvin tarkkojen paatelmien
tekemisen viestintdpalveluita kayttavien henkildiden yksityiselamasta. Talla tavoitteella on oltava
yhteys sen perusoikeuksiin puuttumisen vakavuuteen, jota tallainen tietojen saanti merkitsee.

- Kansallisen lainsaadannon tulisi myos edellyttaa, etta tietojen saantia koskevassa paatéksessa
eritelladn nimenomaisesti saatavien tietojen luokka seka ajanjakso, jolta tiedot on mahdollista
saada. Naista edellytyksista tulisi maarata samassa sdannoksessa, jonka perusteella voidaan antaa
oikeus saada paasy tietoihin. Sailytysvelvoitteen sisalt6a, tietoon padsya seka tietojen rajaamista
olisi siten tarpeen myos nailta osin tasmentaa.

Viranomaisen avustamisesta aiheutuvien kustannusten korvaamisesta

- Palveluntarjoajilla tulee olla oikeus taysimaardiseen korvaukseen viranomaisen avustamisesta,
jolloin seka vastuu etta riski aiheutuvista kustannuksista on ensisijaisesti tietoja pyytavalla
viranomaisella. Saantelya tulee muuttaa siten, etta viranomaistydsta aiheutuvat kustannukset tulee
korvata taysimaardisesti myos henkilétyon osalta. Nykyinen kdytantd on omiaan johtamaan
tehottomiin toimintatapoihin, kun jarjestelmien kehittamisen asemesta tyydytaan ei-korvattaviin
manuaalisesti tehtaviin toimenpiteisiin. Ellei korvaussdantelya paateta muuttaa, kustannusten tasoa
pitdisi vahintaankin seurata tiiviisti ja ryhtya viipymatta toimenpiteisiin sdantelyn muuttamiseksi, jos
kustannukset nousevat merkittavasti nykyisesta.

3. Muut kommenttinne arviomuistiosta

4. Tulisiko sahkoisen viestinnan vilitystietojen sailytysvelvollisudesta antaa uusi EU-tason
lainsaddantoehdotus?

En osaa sanoa / ei kantaa

Vapaamuotoiset kommenttinne
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Tuleva ePrivacy- asetus muuttaa sadntelytilannetta, samoin kuin EU-tuomioistuimen tulevat
ratkaisut, jotka perustuvat EU-kansalaisten perusoikeuksiin. Tassad vaiheessa emme nae tarvetta
ottaa kantaa sailytysvelvollisuutta koskevan EU-tason erityissdaantelyn tarpeellisuuteen. ePrivacy-
asetuksen kasittelyssa on luonnollisesti huomioitava mainitut perusoikeudet.

Makela Heidi
Telia Finland Oyj

Lausuntopalvelu.fi 4/4



