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Likkenne- ja viestintdministerid

Arviomuistio: Unionin tuomioistuimen oikeuskdytannon aiheuttamat muutostarpeet sdhkoéisen
viestinnan vilitystietojen siilyttamisvelvollisuudelle ja viranomaiskéaytolle (VN/7266/2021)

Liikkenne- ja viestintaministerié on toimittanut lausunnolle arviomuistion,
jossa arvioidaan Suomen sahkdisen viestinnan vélitystietojen sailyttamis- ja
luovuttamisvelvollisuutta koskevan saantelyn EU-oikeuden mukaisuutta vii-
meisimpien Euroopan Unionin tuomioistuimen ratkaisujen perusteella. Edel-
lisen kerran vastaava selvitys tehtiin vuonna 2017 unionin tuomioistuimen
Tele2 ja Watson-ratkaisun' jalkeen. Arviomuistiossa arviointi rajoittuu vain
uuden oikeuskaytannén aiheuttamiin muutostarpeisiin. Siltd osin kuin muu-
tosta ei ole tapahtunut tai se ei ole oikeudellisesti merkittdva on muistiossa
otettu l1&htdkohdaksi vuoden 2017 tydryhméaselvityksen kanta.

Lisaksi arviomuistiossa pyydetdan ottamaan kantaa siihen, tulisiko EU:n yrit-
ta4a antaa uudestaan séantelya séilyttdmisvelvollisuudesta.

Keskusrikospoliisi esittda lausuntonaan seuraavaa:

Kansallisen sdéntelyn unionin oikeuden mukaisuus

Sahkoisen viestinnan tietosuojadirektiivin 15(1) artikla antaa jasenvaltioille
mahdollisuuden toteuttaa lainsdadanndllisia toimenpiteita, joilla rajoitetaan
sdhkoisen viestinnan luottamuksellisuutta, jos ndma rajoitukset ovat valtta-
mattdmia, asianmukaisia ja oikeasuhteisia demokraattisen yhteiskunnan toi-
menpiteitd kansallisen turvallisuuden seka puolustuksen, yleisen turvallisuu-
den tai rikosten tai séhkdisen viestintajarjestelman luvattoman kaytén torjun-
nan, tutkinnan, selvittdmisen ja syyteharkinnan varmistamiseksi.

Unionin tuomioistuin on oikeuskaytdnndssaan arvioinut, miten sailytysvel-
vollisuudelle asetettuja yleisid edellytyksia (vélttdmattémyys, asianmukai-
suus ja oikeasuhtaisuus) on tulkittava ja asettanut niiden noudattamiselle
tiettyja arviomuistiossa tiivistetysti esitettyja ehtoja ja takeita. Yhteenvetona
unionin tuomioistuimen ratkaisukdytanndsta voidaan todeta, etta vakavan ri-
kollisuuden torjumiseksi kaikkien tilaajien ja rekisterdityjen kayttajien kaik-
kien liikkenne- ja paikkatietojen yleinen ja erotukseton sailyttaminen kaikkien
sdhkoisten viestintavélineiden osalta ennakoivasti on kielletty. Sen sijaan
unionin oikeus ei ole esteend lainsdadanndlle, jonka perusteella sailytetaan
likenne- ja paikkatietoja vakavan rikollisuuden torjumiseksi, mikali tietojen

1 Yhdistetyt asiat C-203/15 ja C-698/15 Tele2 Sverige Ab vastaan Post- och telestyrelsen ja Secretary of State for the Home
Department vastaan Tom Watson ym.
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sdilyttdminen on tietoluokkien, viestintavalineiden, asianomaisten henkilti-
den ja sailytyksen keston osalta rajattu taysin valttamattomaan.

Viranomaisten oikeudesta saada sailytettavia tietoja unionin tuomioistuin on
jo Tele2-ratkaisussaan katsonut, etta tietojen saanti tulee rajata rikosten tor-
junnan osalta vain vakavan rikollisuuden torjumisen tarkoitukseen ja tietojen
saannin edellytykseksi tulee asettaa tuomioistuimen tai muun riippumatto-
man hallintoviranomaisen ennakkovalvonta. Tuomioistuin totesi Tele2-rat-
kaisussaan myds, ettéd kansallisessa oikeudessa on oltava selkeét ja tdsmal-
liset sdannét, joissa ilmaistaan, missé olosuhteissa ja milla edellytyksilla vi-
ranomaisilla on oikeus saada sdhkdisestd viestinnasta sailytettyja tietoja.
Téllaisen lainsdadanndn on perustuttava objektiivisiin kriteereihin. Tietoja tu-
lee lisaksi kayttaa unionin alueella.

Tuomioistuin on lisdksi mydhemmissa ratkaisuissaan tarkentanut, etta silloin
kun viranomaisten tietojensaannin ei voida katsoa aiheuttavan vakavaa
puuttumista perusoikeuksiin, se voidaan oikeuttaa yleisesti "rikosten" ehkai-
semiseksi, tutkimiseksi, selvittdmiseksi ja syyteharkintaan saattamiseksi.?
Viimeisimmassa ratkaisussaan (QdN) 2 tuomioistuin lisdksi katsoi, ettd unio-
nin oikeuden vastaista ei ole kansallinen saantely, jossa saadetaan rikolli-
suuden torjumiseksi sdhkdéisten viestintavalineiden kayttajien henkilollisyytta
koskevien tietojen ennakollisesta yleisesta ja erotuksetta tapahtuvasta sai-
lyttdmisestd. Samassa ratkaisussa tuomioistuin katsoi, etta, ettd unionin oi-
keus ei ole esteena kansalliselle lainsdadanndélle, jossa sdadetaan vakavan
rikollisuuden torjumiseksi liittyman Idhteelle annettujen IP-osoitteiden ylei-
sesté ja erotuksettomasta sailyttdmisesta ajanjaksoksi, joka on rajoitettu tay-
sin valttdmattémaan.

Liikenne- ja viestintdministerié paatyi arviomuistiossaan siihen johtop&aatok-
seen, ettd Suomen kansallinen sédantely on edelleen unionin oikeuden mu-
kaista. Arviomuistiossa my0ds todetaan, etta rikostorjunnan suhteen unionin
tuomioistuimen oikeuskaytdnté on péadosin aikaisempaa joustavampaa.
Keskusrikospoliisi on tasta johtopaatoksestd samaa mieltd seuraavassa tar-
kemmin esitetyin perustein.

Séilytysvelvollisuutta koskevan sédantelyn unionin oikeuden mukaisuus

Suomessa séilyttdmisvelvollisuudesta sdadetadn sahkoisen viestinnan pal-
velulain (917/2014; SVPL) 157 §:ssa. Sailytysvelvollisuus koskee sailytys-
velvollisen yrityksen viestintépalvelujen tarjoamisen yhteydessa lain perus-
teella tuottamia tai késittelemia erikseen rajattuja tietoja, jotka liittyvét laissa
maariteltyjen viestintépalvelujen tarjontaan. Sailytettavat tiedot tulee rajata
vain siihen, mika on valttdamatontd sailytysvelvollisuuden alaa kuuluvien tie-
tojen yksildimiseksi palvelun tekninen toteutus huomion ottaen. Sailytysvel-
vollisuus ei koske viestin siséltéa eika verkkosivustojen selaamisesta kerty-
vig vélitystietoja. Liséksi sailytysaikaa on rajattu sdantelylla tietotyypeittain
tai palvelukohtaisesti.

Sisaministerié madrittelee sailytysvelvolliset teleyritykset paatoksellaan. Sai-
lytysvelvollisia yrityksid Suomessa ovat DNA Qyj, Elisa Qyj, Telia Finland

2 Asia C-207716 Ministerio Fiscal (2018)
8 Yhdistetyt asiat C-511/18, C-512-/18 ja C-520/18 La Quadrature du Net ym. vastaan Premier ministre ym. (2020)
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Oyj ja Alands telekommunikation Ab. Nimetyt yritykset on méaéritelty séilytys-
velvollisiksi yhteenlasketun markkinaosuuden ja maantieteellisen kattavuu-
den perusteella. Sailytysvelvollisuuden perusteella sailytettdvien tietojen
teknisistd yksityiskohdista maarataan lisaksi liikenne- ja viestintaviraston
madarayksella.

Edelld kuvattu Suomessa voimassa oleva sdilytysvelvollisuutta koskeva
sadntely on Keskusrikospoliisin ndkemyksen mukaan unionin oikeuden ja
myds unionin tuomioistuimen ratkaisukdytadnnén mukainen. Voimassa ole-
vassa kansallisessa lainsdadannéssa on rajattu sailytysvelvollisuuden alaan
kuuluvia viestintavalineita ja tietotyyppejd, velvoitteen alaan kuuluvien te-
leyritysten maaraa, tietojen sailytysaikaa seké niiden viranomaisten piiria,
jotka voivat saada sailytettavia tietoja. Suomessa voimassa olevaa sailytys-
velvollisuutta ei ole siten pidettdva yleisena ja erotuksettomana, vaan edella
kuvaillusti taysin valttamattémaan rajattuna.

Sailytysvelvollisuutta ei ole perusteltu Suomessa tietojen ei-arkaluonteisella
luonteella, aiheutuvan haitan véhdisyydella taikka vahaisella kaytolla, joten
unionin tuomioistuimen QdN-ratkaisu ei aiheuta taltd osin muutostarvetta
Suomessa kuten arviomuistiossakin todetaan. Suomessa sailytysvelvolli-
suuden rajaamisessa ei mydskaan kayteta sellaisia henkiléén epasuorasti-
kaan liittyvia kriteereja, joita voitaisiin pitda syrjivina.

On my6s huomattava, ettéd nykyistd sdantelyad pidemmalla menevat rajauk-
set vaarantaisivat esitutkintaviranomaisten vdhimmaistoimintakyvyn. Vali-
tystietojen avulla pystytdan usein osoittamaan rikokseen liittyvien henkil6i-
den keskinaisid yhteyksié sek& sitomaan henkildiden oleskelua tietyille alu-
eille (esimerkiksi henkirikoksen tapahtumapaikka). Valitystietojen merkitys
korostuu etenkin tilanteissa, joissa esitutkinnassa ei voida hyddyntaa niin
sanottuja fyysisia todisteita. Pidemmalld menevat rajoitukset sailytysvelvolli-
suuteen myds heikentaisivat sen kayttotarkoitusta.

Séilytysvelvoitteen alaisten tietojen kytto

Sahkdisen viestinnan palveluista annetun lain 322 §:n 2 momentin mukaan
157 §:n perusteella séilytettavia tietoja voivat saada sailytysvelvollisilta yri-
tyksiltd ainoastaan ne viranomaiset, joilla on /ain perusteella oikeus saada
tiedot.

Poliisin oikeudesta saada viestin valitystietoja eli televalvonnasta sdadetaan
seka poliisilain (872/2011) 5 luvun 8 §:ssa ettd pakkokeinolain (806/2011)
10 luvun 6 §:ssé. Televalvonnan edellytykset on molemmissa s&annoksissa
kytketty vakavien rikosten ennalta estamiseen, paljastamiseen (poliisilaki) tai
selvittdmiseen (pakkokeinolaki). Kansallisen saantelyn voidaan siten arvi-
oida olevan unionin tuomioistuimen edellyttdmalla tavalla kytketty vakavan
rikollisuuden torjumisen tarkoitukseen. Rikosten ennalta estdminen ja pal-
jastaminen kuuluvat rikosten selvittdmisen ohella vakavan rikollisuuden tor-
jumisen maaritelmaan siten kuin ennakkoratkaisuissa on edellytetty.

Televalvontaluvan myéntaa tuomioistuin pidattdmiseen oikeutetun virkamie-
hen vaatimuksesta poliisilain 5 luvun 9 §:n ja pakkokeinolain 10 luvun 9 §:n
edellyttdmalla tavalla. Tietojen saannin edellytyksena on siten kansallisessa
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laissa tuomioistuimen ennakkovalvonta, mita unionin tuomioistuin on ennak-
koratkaisuissaan edellyttanyt. Jos asia ei sied3 viivytysta, pidattdmiseen oi-
keutettu virkamies saa paattaa televalvonnasta ja sijaintitietojen hankkimi-
sesta siihen asti, kunnes tuomioistuin on ratkaissut luvan mydntamista kos-
kevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistaan 24 tunnin kuluttua pakkokeinon
kayton aloittamisesta. Unionin tuomioistuin onkin sallinut poikkeukset ennak-
kovalvonnasta asianmukaisesti perustelluissa kiiretapauksissa.

Kansallinen séantely tietojen saannin osalta (pakkokeino- ja poliisilaki) tayt-
tdd myo6s unionin tuomioistuimen vaatimuksen selkeistd ja tasmallisista
sdanndista. Tietojen saannin voidaan arvioida kytkeytyvan objektiivisiin kri-
teereihin, joilla rajoitetaan tietoja saavien ja kayttdvien henkildiden maaraa.
Siten voidaan sanoa, ettd kansallinen lainsdadantd on taltakin osin unionin
oikeuden mukaista.

Valitystiedot ovat usein valttdmattémia rikosten estdmiseksi, paljastamiseksi
tai selvittdmiseksi. Ne palvelevat erityisesti my&s rikostorjunnallisten toimen-
piteiden suuntaamista. Valitystietojen avulla pystytdén usein selvittdmaén
valmisteilla oleviin tai jo tapahtuneisiin rikoksiin liittyvien henkildiden piiria,
mikd myos vahentaa sivullisiin ja heidan yksityisensuojan piiriinsd kohdistu-
vaa tiedonhankintaa.

On huomattava, ettd poliisilaki mahdollistaa televalvontatietojen hankkimi-
sen myods henkea tai terveyttd uhkaavan vaaran torjumiseksi sekad eraissa
poliisitutkinnoissa, kuten kuolemansyyn selvittdmisessa tai kadonneen hen-
kilon etsinndssd. Namakin perusteet vaikuttavat olevan sahkdisen viestin-
nan tietosuojadirektiivin 15(1) artiklan mukaisia, silld kuvatuissa kayttétarkoi-
tuksissa on selvasti kyse Vyleisen turvallisuuden varmistamiseen liittyvasta
poliisille poliisilain 1 luvun 1 §:n 1 momentin mukaan kuuluvasta tehtavasta.
Unionin oikeuden ennakkoratkaisuissa on paapaino ollut rikosten torjunnan
ja kansallisen turvallisuuden mukaisten perusteiden arvioinnissa. Kansallista
lainsdadantoa arvioitaessa on kuitenkin syytd muistaa, etta tietosuojadirek-
tiivi sallii luottamuksellisen viestinnan suojan rajoittamisen kansallisella lain-
sdadanndlla myds muihin tarkoituksiin kuin pelkéstaan rikosten torjuntaan
tai kansallisen turvallisuuden varmistamiseen.

Saidntelyn kehityskohteet

Arviomuistiossa todetaan, etta vaikka valitonta muutostarvetta kansalliseen
saantelyyn ei edelleenkdan ole, tarkastelussa havaittiin kuitenkin eraita seik-
koja, jotka tulee huomioida selvemmin, jos sadantelya jatkossa muutetaan.

Soveltamiskdyténté rikosten ennalta ehkdisemisen osalta

Yksi kehityskohteista on arviomuistion mukaan sailytysvelvollisuuden sovel-
tamiskaytantdén liittyvd epéselvyys rikosten ennalta ehkdisemisen osalta.
Asia on nostettu esille ensimmaisen kerran jo 2017 Liikenne- ja viestintami-
nisterion selvityksessd sahkdisen viestinnan valitystietojen sailytysvelvolli-
suudesta (9/2017).
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Keskusrikospoliisi ei ole samaa mieltd siitd, etta sailytysvelvollisuuden so-
veltamiskaytéantdon rikosten ennalta ehkdisemisen osalta liittyisi epéselvyys.
Epaselvyys liittyy ainoastaan SVPL:n 157 §:n 1 momentin ja 322 §:n keski-
naiseen ristiriitaisuuteen. Ristiritaisuuden aiheuttaa 157 §:n nykysana-
muoto, jonka mukaan:

"Séilytettavid tietoja saa kayttdd ainoastaan pakkokeinolain
(806/2011) 10 luvun 6 §:n 2 momentissa tarkoitettujen rikosten
selvittdmiseksi ja syyteharkintaan saattamiseksi.”

SVPL 322 § 2 momentin mukaan sen sijaan "edell§ 157 §:n perusteella séi-
lytettévia tietoja voivat saada séilytysvelvollisilta yrityksiltd ainoastaan ne vi-
ranomaiset, joilla on lain perusteella oikeus saada tiedot".

Keskusrikospoliisi viittaa 157 §:n ja 322 §:n keskindisen suhteen tulkinnan
osalta Sisaministerion eridgvaan mielipiteeseen (SMDno-2017-1066), jonka
se jatti edelld mainittuun Liikenne- ja viestintdministerién selvitykseen
vuonna 2017. Keskusrikospoliisi pitda eridvaa mielipidettd ja siind esitettya
laintulkintaa asiassa oikeana seka lainsdatajan tahtotilan mukaisena.

Sisaministerion eridvassa mielipiteessaan esittamaa laintulkintaa tukee eri-
tyisesti perustuslakivaliokunnan tietoyhteiskuntakaarta (nykyinen SVPL)
koskevasta hallituksen esityksestd (HE 221/2013 vp) antama lausunto
(PeVL 18/2014 vp, s. 7), jonka mukaan:
"lakiehdotuksen 322 §:n 2 momentin nojalla séilytettavié tietoja
voivat saada ainoastaan ne viranomaiset, joilla on jonkun
muun lain perusteella oikeus saada tiedot. S&éntely tdyttdaéa
valiokunnan mielesté tuomiossa tarkoitetun objektiivisen
perusteen vaatimuksen rajoittaa tietoja saavien ja ké&ytta-
vien henkilbiden maardéd sekéd kdyttda niitd vain vakavien
rikosten yhteydessié (ks. myds PeVL 32/2013 vp, s. 2—4).
Tietojen saaminen pakkokeinolaissa ja poliisilaissa tarkoite-
tuista televalvontatiedoista edellyttda naiden lakien perusteella
tuomioistuimen lupaa, joten sdaéntely on taltékin
osin ongelmatonta".

Oikeus saada 157 §:n nojalla sailytettyja tietoja ei maaraydy perustuslakiva-
liokunnankaan nakemyksen mukaan SVPL:n, vaan /ain perusteella. Viittaus
kohdistuu lainsdadantéon kollektiivina.

Edelld esitetyn ja perusteella lienee siten selvad, ettd SVPL 157 § ainoas-
taan maarittelee sailytysvelvollisuuden siséllén. Sen sijaan oikeus saada ky-
seisen sailytysvelvollisuuden perusteella sailytettyja valitystietoja maaraytyy
poliisi- ja pakkokeinolain sdanndsten perusteella.

Keskusrikospoliisin nakemyksen mukaan SVPL:n 157 §:n 1 momentti ei si-
ten vastaa lainsdatajan tarkoitusta siltd osin, kun siiné viitataan pakkokeino-
lakiin. Selvyyden vuoksi mahdollisessa jatkotarkastelussa 157 §:n 1 momen-
tista pitaisikin ainoastaan poistaa edella viitattu lause. Muutos vastaisi lain-
saatajan tahotilaa ja poistaisi siten SVPL:n sddnndsten keskindisen ristirii-
taisuuden.
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Arkaluonteisten tietojen késittely

Arviomuistiossa todetaan, ettd pakkokeinolaki mahdollistanee tietojen arka-
luonteisuuden huomioimisen, silld sen mukaan televalvonnalle voidaan aset-
taa rajoituksia ja ehtoja.

Keskusrikospoliisi pitda arkaluonteisten tietojen huomiointia kuvatulla tavalla
vaikeasti [&hestyttavana, silla valitystiedot eivat kuitenkaan koske viestin si-
séltétietoa. Taltd osin heradkin l&ahinnd kysymys, etta voitaisiinko valitystie-
doista kdytadnndssa edes eritelld arkaluonteisia tietoja siten kuin arviomuisti-
ossa pohditaan johtuen tietojen valitystietojen kovinkin teknisesta Iluon-
teesta.

Saatavien tietojen rajaaminen tietopyynndissé vélttamattémaén tietokategorioittain ja ajallisesti

Muut kommentit

Unionin tuomioistuin on oikeuskaytanndssaan taydentanyt, etta toimivaltais-
ten viranomaisten on varmistettava jokaisessa yksittdisessa tapauksessa,
ettd sekd kyseessa olevien tietojen luokka tai luokat seka ajanjakso, jolta
kyseisten tietojen saantia pyydetdan, ovat asian olosuhteet huomioon ottaen
rajattu kyseessad olevan tutkinnan kannalta taysin valttaméattdmaan. Ar-
viomuistiossa todetaan, ettd pakkokeinolaissa ei erikseen vaadita rajaa-
maan saatavia tietoja. Arviomuistiossa todetaan edelleen, ettd asia tulee
huomioida selvemmin, jos sdantelya tulevaisuudessa muutetaan.

Poliisilain 5 luvun 9 §:n ja pakkokeinolain 10 luvun 9 §:n mukaan televalvon-
tavaatimuksessa ja paatdksessd on mainittava muun ohella luvan voimas-
saoloaika kellonajan tarkkuudella (5k) sekd mahdolliset televalvonnan rajoi-
tukset ja ehdot (8k). Liséksi on huomattava, ettd poliisi- ja pakkokeinolakei-
hin siséltyy yleinen valttamattdmyysvaatimus, jonka mukaan poliisin toimen-
piteilld/pakkokeinoilla ei saa puuttua kenenkdan oikeuksiin enempaa kuin on
valttamatonta. Televalvonnan kaytén yleisena edellytyksend on lisdksi se,
etta kaytolla voidaan olettaa saatavan rikoksen estdmiseksi, paljastamiseksi
tai selvittdmiseksi tietoja (poliisilaki 5:2 ja pakkokeinolaki 10:2). Valttamatto-
myysvaatimus on huomioitava seka vaatimusta tehdess3, ettd myés tuomio-
istuimen myontdessa lupaa. Keskusrikospoliisin nakemyksen mukaan po-
liisi- ja pakkokeinolaki takaavat siten jo nykyiselldan riittavalla tavalla tietojen
rajaamisen valttdmattémaan.

Keskusrikospoliisin ndkemyksen mukaan unionin tuomioistuimen QdN-rat-
kaisussa esille tuomia ennakoivan kohdennetun séilyttdmisen rajauksia hen-
kilollisin tai maantieteellisin kriteerein on pidettdva kadytadnndn toiminnan na-
kokulmasta kovinkin kayttékelvottomina esimerkkeind. Rajaukset, jotka teh-
taisiin henkilpiiriin taikka maantieteellisin kriteerein, edellyttaisivat kaytan-
ndssa sitd, ettd esitutkintaviranomaisen pystyisivat maarittelemaan enna-
kolta rikoksentekijat ja/tai rikoksentekopaikat.

Liséksi on huomattava, etta tallaisia QdN-ratkaisussa mainittuja rajauksia
olisi my&s pidettava syrjivind. Unionin tuomioistuin on itse korostanut, ettei
kohdennettu séilytysvelvollisuus saa olla syrjivd, minka vuoksi esimerkkeja
on my®s pidettdva epdonnistuneina.
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Arviot EU-tason lainsddadannon tarpeellisuudesta

On huomattava, ettd unionin tuomioistuimessa on edelleen vireilld ennakko-
ratkaisupyyntéja sailytysvelvollisuudesta. Myds sdhkéisen viestinnan tieto-
suoja-asetus tulee joltakin osin vaikuttamaan saantelykenttdan. Keskusri-
kospoliisi ei tédssa tilanteessa nde tarpeelliseksi saataa EU-tasoisesti saily-
tysvelvollisuudesta etenkin huomioiden se, etté jasenvaltioissa on talla het-
kella hyvin erilainen lainsdadantd sailyttamisvelvollisuuden osalta. Neuvot-
teluista tulisi siten hyvin vaikeat ja pitkat.

Todennégkoisesti EU-tasoinen saantely, joka olisi monitasoinen kompro-
missi, tulisi vaikuttamaan nykyiseen kansalliseen sailytysvelvollisuutta kos-
kevaan saantelyyn heikentavasti. Yhtendinen saéntely sailytysvelvollisuu-
den osalta tulisi siten suurella todennakdisyydelld vain heikentaméaan lain-
valvontaviranomaisten mahdollisuuksia hyédyntaa televalvontatietoja rikos-
ten torjunnassa. Tata ei ole pidettava yhteiskunnan kokonaisturvallisuuden
nakdkulmasta kestavana ratkaisuna.
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