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Sammandrag

Beddmningspromemorian om skyldighet att lagra formedlingsuppgifter fér myndigheternas
behov med héansyn till EU-domstolens réattspraxis

Inledning

Vid elektronisk kommunikation - som mobiltelefonsamtal, textmeddelanden
och internetanvandning - genereras férmedlingsuppgifter (till exempel
telefonnummer, namn samt tiden och platsen for kommunikationen). Aven
om férmedlingsuppgifterna inte avsléjar innehallet i kommunikationen,
avslojar det fortfarande saker om den person som anvander elektronisk
kommunikationsmedel. Darfér omfattar skyddet for kommunikationens
konfidentialitet, skyddet av personuppgifter och skyddet for privatlivet
ocksa formedlingsuppgifter.

Med hjalp av féormedlingsuppgifter om elektronisk kommunikation finns det
dock potential att effektivt forebygga och utreda brott. For att géra
formedlingsuppgifterna tillgangliga for offentliga myndigheter for
brottsutredning antogs 2006 ett EU-direktiv om skyldigheten att lagra
formedlingsuppgifter. Direktivet métte dock motstand eftersom det
forpliktade till ganska omfattande och langvarig lagring av uppgifter.
Slutligen faststallde domstolen 2014 att direktivet innebar oproportionerligt
stora ingrepp i skyddet av personuppgifter och skyddet for privatlivet.
Domstolen forklarade direktivet ogiltigt.

De flesta EU-medlemsstater (inklusive Finland) har infort en nationell
lagringsskyldighet sedan direktivet upphavdes. Detta har lett till att dessa
nationella lagar har ofta varit foremal for EU-domstolsprévning — huruvida
de hittar ratt balans mellan sakerhet och skydd av personuppgifter och
skydd for privatlivet.

Kommunikationsministeriet utredde senast 2017 hur Finlands lagstiftning
om skyldighet att lagra formedlingsuppgifter dverensstammer med EU-
lagstiftningen, da EU domstolen gav Tele2 och Watson domen. Sedan
dess har domstolen gett fyra nya domar. | bedémningspromemorian
beskrivs innehallet i dessa domar och bedéms deras betydelse for finsk
lagstiftning (Ministerio Fiscal, Privacy International, La Quadrature du Net
och Prokuratuur).

Innehdllet av domarna

I Ministerio Fiscal domet beslét EU-domstolen att direktivet om integritet
och elektronisk kommunikation ska tolkas pa sa sétt att myndigheters
tillgang till identitetsuppgifter for innehavare av SIM-kort som aktiverats
med en stulen mobiltelefon, sdsom for- och efternamn och eventuellt
adress, utgor ett ingrepp i dessa personers grundlaggande rattigheter
enligt stadgan. Ingreppet ar dock inte sa allvarligt att denna tillgang i
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samband med férebyggande, utredning, upptéackt och lagforing av brott
maste begransas till kampen mot allvarlig brottslighet.

| Privacy International domet beslot EU-domstolen att direktivet ska tolkas
pa sa satt att direktivets tillampningsomrade omfattar en nationell
lagstiftning som ger en statlig myndighet ratt att alagga leverantorer av
elektroniska kommunikationstjanster att dverféra trafikuppgifter och
lokaliseringsuppagifter till sdkerhets- och underrattelsetjansterna i syfte att
skydda nationell sdkerhet.

Direktivet utgor fortfarande hinder for lagstiftning vilken foreskriver generell
och odifferentierad lagring av trafik- och lokaliseringsuppgifter i
férebyggande syfte. Daremot utgor direktivet inte hinder for lagstiftning

- som, for att skydda nationell sakerhet, tillater att leverantérer av
elektroniska kommunikationstjanster alaggs att pa ett generellt och
odifferentierat satt lagra trafik- och lokaliseringsuppgifter i situationer dar
den berorda medlemsstaten star infor ett allvarligt hot mot nationell
sékerhet betraffande vilket det ar visat att hotet ar verkligt och aktuellt eller
forutsebart, varvid beslutet om alaggande av namnda lagringsskyldighet
maste kunna bli foremal for effektiv kontroll antingen av en domstol eller av
en oberoende myndighet, vars avgdrande har bindande verkan, i syfte att
kontrollera om nagon av dessa situationer foreligger och att de villkor och
garantier som maste stallas upp ar uppfyllda, och varvid alaggandet
endast far meddelas for en period som maste vara tidsmassigt begransad
till vad som &r stréngt nédvandigt, men som kan forlangas om hotet
fortfarande kvarstar,

- som, for att skydda nationell sakerhet, bekdmpa grov brottslighet
och férhindra allvarliga hot mot allman sakerhet, féreskriver en riktad
lagring av trafik- och lokaliseringsuppgifter vilken, pa grundval av objektiva
och icke-diskriminerande faktorer, ar avgransad genom de kategorier av
personer som berérs eller genom ett geografiskt kriterium, fér en period
som ar tidsmassigt begransad till vad som ar strangt nédvandigt men som
kan forlangas,

- som, for att skydda nationell sakerhet, bekdmpa grov brottslighet
och forhindra allvarliga hot mot allman sakerhet, foreskriver en generell
och odifferentierad lagring av IP-adresser som har tilldelats kéllan till en
internetanslutning, for en period som &r tidsmassigt begransad till vad som
ar strangt nodvandigt,

- som, for att skydda nationell sdkerhet, bekdmpa brottslighet och
skydda allmé&n sakerhet, foreskriver en generell och odifferentierad lagring
av uppgifter om den fysiska identiteten for anvandare av elektroniska
kommunikationsmedel, och

- som, for att bekdmpa grov brottslighet eller, i annu hogre grad,
skydda nationell sékerhet, tillater att leverantorer av elektroniska
kommunikationstjanster genom ett beslut fran behérig myndighet, vilket &r
foremal for effektiv domstolskontroll, alaggs att, under en begransad
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tidsperiod, skyndsamt sékra de trafik- och lokaliseringsuppgifter som dessa
tjansteleverantorer har tillgang till,

forutsatt att denna lagstiftning, genom klara och precisa regler, sékerstaller
att lagringen av uppgifterna i fraga iakttar tillampliga materiella och formella
villkor, och att de berérda personerna forfogar 6ver effektiva garantier mot
riskerna for missbruk. (La Quadrature du Net domen.)

Slutligen utg6r direktivet hinder mot nationell lagstiftning som goér det
maojligt for offentliga myndigheter att fa tillgang till vissa trafik- eller
lokaliseringsuppgifter — vilka kan ge information om kommunikation som en
anvandare har utfort medelst elektronisk kommunikationsutrustning eller
om lokaliseringen av terminalutrustning som denna anvandare har anvant,
och ligga till grund for slutsatser betraffande anvandarens privatliv — i syfte
att forebygga, undersoka, avsloja och vacka atal for brott, utan att det
uppstalls nagot krav pa att det ska réra sig om grov brottslighet eller
forebyggande av allvarliga hot mot allmén séakerhet, oberoende av hur lang
tid myndigheterna far tillgang till de lagrade uppgifterna och oberoende av
omfattningen och arten av de uppgifter som omfattas av denna tidsperiod.
(Prokuratuur.)

Slutsats

Nar det galler kampen mot brott & domstolens rattspraxis i stort sett mer
flexibel an tidigare. | promemorian dras darfor slutsatsen att nationell
lagstiftning i detta avseende &r i linje med unionsratten (lag om tjanster
inom elektronisk kommunikation och tvangsmedelslag).

Enligt EU-domstolen ska direktivet om integritet och elektronisk
kommunikation tolkas pa sa satt att direktivets tillampningsomrade
omfattar en nationell lagstiftning som ger en statlig myndighet ratt att
alagga leverantorer av elektroniska kommunikationstjanster att 6verfora
trafikuppgifter och lokaliseringsuppagifter till sdkerhets- och
underrattelsetjansterna i syfte att skydda nationell sdkerhet. | promemorian
dras darfor slutsatsen att nationell lagstiftning i detta avseende ar i linje
med unionsratten (polislag och lag om militdr underrattelseverksamhet).

Aven om det inte finns nadgot omedelbart behov av &ndring av nationell
lagstiftning, identifierades det i promemorian nagra fragor som maste
beaktas tydligare om lagstiftningen ska andras i framtiden. Dessa
innefattar osékerheten kring tillampningen av lagringsskyldigheten vid
brottsférebyggande och datalagring inom unionen (vilka identifierades
redan i 2017), behovet av specifika skyddsatgarder for behandling av
k&nsliga uppgifter och for automatisk behandling samt behovet att endast
begéara uppgifter som ar stréangt ndédvandiga for den aktuella utredningen i
ett yrkande om tillgang till formedlingsuppgifter.

Det finns fortfarande begaran om férhandsavgoranden vid EU-domstolen.
Den Europeiska kommissionen har ocksa gett ett forslag till férordning om
integritet och elektronisk kommunikation. Den rattsliga situationen ar darfor
fortfarande oklar.
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