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Liikenne- ja viestintaministerio

Poliisihallituksen lausunto arviomuistiosta Unionin tuomioistuimen oikeuskaytannon
aiheuttamat muutostarpeet sahkoisen viestinnan vilitystietojen sailyttamisvelvollisuudelle ja

viranomaiskaytolle

1 Lausuntopyyntd

2 Lausunto

POLIISIHALLITUS

Liikenne- ja viestintaministerié on pyytanyt Poliisihallitukselta lausuntoa ar-
viomuistiosta "Unionin tuomioistuimen oikeuskaytannon aiheuttamat muu-
tostarpeet sahkdisen viestinnan valitystietojen sailyttamisvelvollisuudelle ja
viranomaiskaytolle”. Liikenne- ja viestintaministerio on laatinut lausunto-
pyyntoa varten joukon kysymyksia, joihin Poliisihallitus on vastannut alla.

1. Oletteko samaa mielta siita johtopaatoksesta, ettd kansallisessa lain-
saadannossa ei ole valittomia muutostarpeita?

Kylla. QdN-ratkaisulla (yhdistetyt asiat C 511/18, C 512/18 ja C 520/18) ei
nailta osin ole vaikutusta asiaan.

Liikenne- ja viestintdministerié paatyi arviomuistiossaan siihen johtopaatok-
seen, ettd Suomen kansallinen saantely on edelleen unionin oikeuden mu-
kaista. Arviomuistiossa myos todetaan, etta rikostorjunnan suhteen unionin
tuomioistuimen oikeuskaytantdé on padosin aikaisempaa joustavampaa.

Sailytysvelvollisuuteen liittyen muistion sivulla 12 on todettu, ettd unionin
tuomioistuin kasitteli QdN-ratkaisussa myds kohdennettua sailyttdmista.
Silté osin tuomioistuin nayttdad noudattavan aiemmin omaksumaansa linjaa.
Tuomioistuimen mukaan unionin oikeus ei ole esteena kansalliselle lainsaa-
danndlle, jossa saadetaan vakavan rikollisuuden torjumiseksi liikenne- ja
paikkatietojen [ennakoivasta] kohdennetusta sailyttamisesta, joka on objek-
tiivisten ja syrjimattémien seikkojen perusteella rajattu asianomaisten henki-
Ididen ryhmien mukaan tai maantieteellisen kriteerin avulla ajanjaksoksi,
joka on rajoitettu taysin valttdmattémaan mutta jota voidaan jatkaa. Edelleen
edellytyksena on, etta nailla toimenpiteilld varmistetaan selvin ja tdsmallisin
saanndin, etta kyseessa olevien tietojen sailyttdmisen ehtona on, etta naihin
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toimenpiteisiin liittyvia aineellisia ja menettelyllisia edellytyksia noudatetaan,
ja ettad asianomaisilla henkilGilld on tehokkaat takeet vaarinkayton vaaroja
vastaan. (QdN tuomiolauselma).

Muistion sivulla 13 on edelleen todettu, ettd on hieman tulkinnanvaraista,
edellyttadko unionin tuomioistuin kohdentamista juuri joko maantieteellisen
alueen tai asianomaisten henkildiden ryhmien mukaan. Muistion mukaan
ratkaisu ei tatd edellytd. Taman kannan perusteeksi muistiossa on viitattu
ratkaisun 147 kohtaan, jossa mainitaan liikenne- ja paikkatietojen kohden-
netun sailyttdmisen olevan mahdollista kohdassa mainittuun tarkoitukseen
siind mainituin valttamattomyyskriteerein. Samassa kuitenkin todetaan, etta
toinenkin tulkinta on mahdollinen. Tdman tulkinnan mukaan, kun liikenne- ja
paikkatietojen sailyttdmista ei ole rajattu sailytettavien tietoryhmien ja ky-
seessa olevien viestintavalineiden perusteella, on rajoitus tehtava maantie-
teellisen alueen ja asianomaisten henkildiden perusteella.

Ns. QDN-ratkaisusta

Tuomioistuin vaikuttaa QdN-ratkaisussa vahvistaneen aikaisempaa ratkai-
suaan (Tele2, yhdistetyt asiat C-203/15 ja C-698/15) liikenne- ja sijaintitieto-
jen sailytyksen ja kayton osalta. Ratkaisun TeleZ2 tulkinta liikenne- ja sijainti-
tietojen sailytyksesta on siis uudessakin tuomiossa (QdN). Nailta osin tuo-
mioistuin vahvisti aikaisemman kantansa, jonka mukaan sahkoisen viestin-
nan ja siihen liittyvien liikkennetietojen luottamuksellisuuden suojaa sovelle-
taan muiden henkildiden kuin kayttajien toteuttamiin toimenpiteisiin, oli kyse
sitten henkildistd, yksityisista elimista tai valtion elimista (Tele2, kohta 77).
Tama tarkoittaa sita, etta jos lain mukaan sahkoisten viestintapalvelujen tar-
joajia vaaditaan sailyttdmaan, muuten kasittelemaan tai sallimaan viran-
omaisten paasyn tallaisiin tietoihin (QdN, kohdat 94 — 97, 101), ne kasittele-
vat tietoja EU:n lainsaadanndon mukaisesti. Jos taas tallaista tarkoitusta ei
ole, sovelletaan tietojen kasittelyyn ja henkildiden tietosuojaan viranomai-
sissa kansallista lakia (kohta 103). Ratkaisu sisaltda myos joitakin uusia ele-
mentteja, joista tuomioistuin ei ole aikaisemmin nimenomaisesti lausunut.

Tuomioistuin erottaa QdN-ratkaisussaan datan sailyttamisen eri tarkoitusten
mukaan:
1. kansallinen turvallisuus, sis. terrorismin torjunta,
2. vakavat rikokset ja vakavat uhat yleiselle turvallisuudelle ja
3. rikokset ja yleiseen turvallisuuteen kohdistuvat uhat yleensa

Lisaksi tuomioistuin erottelee ratkaisussaan seuraavat tietoluokat:

1. liikenne- ja sijaintitiedot
2. viestinnan lahteen |IP-osoitteet ja
3. tilaajatiedot

Vakavan rikollisuuden ja yleiseen turvallisuuteen kohdistuvien vakavien uh-
kien osalta tuomioistuin on QdN-ratkaisussaan vahvistanut Tele2-asiassa
lausutut kannat. Tietojen yleinen ja erottelematon sailyttdminen on ratkaisun
mukaan Kielletty (kohta 141), mutta "kohdennettu” likenne- ja paikkatietojen
sailytys ennakoivasti on sallittua tietyin ratkaisussa tarkoitetuin ehdoin. Sai-
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Iyttdmisen tulee siten olla sailytettavien tietoryhmien, kyseessa olevien vies-
tintavalineiden, asianomaisten henkildiden ja aiotun sailytyksen keston
osalta rajoitettu taysin valttamattomaan (kohta 147).

Rajauksen osalta ratkaisussa on tdsmennetty, ettéd sen tulee olla ajallisesti
taysin valttamattomaan rajoitettua ja ettéd se voitaisiin toteuttaa erityisesti
joko rajoittamalla sailyttaminen tiettyihin henkil6ihin tai myds tiettyihin maan-
tieteellisiin alueisiin. Talta osin naita rajoituksia on kasitelty etenkin ratkaisun
kohdissa 148 - 151 seka kokoavassa kohdassa 168. Naita kohtia on kasitelty
alla hieman tarkemmin.

Henkildryhmiin kohdennettu tietojen sailyttdminen voidaan ratkaisun mu-
kaan kohdistaa henkilGihin, joiden tiedot todenndkdisesti paljastavat (ainakin
epasuorasti) yhteyden vakavaan rikokseen tai auttavat (tavalla tai toisella)
sellaisen torjumisessa (kohta 148) tai kansallisen turvallisuuden turvaami-
sessa. Lisdksi nama yleistd tai kansallista turvallisuutta uhkaavat henkilot
pitdisi voida yksildida jo ennalta objektiivisten kriteerien perusteella (kohta
149). Maantieteellisten alueiden osalta tuomioistuin on tdsmentanyt, etta se
voi sisadltda alueita, joissa on suuri riski vakavien rikosten tapahtumiselle.

Tuomioistuin on uutena elementtina todennut, etta yleinen ja erottelematon
sailyttdminen on mahdollista joidenkin tietoluokkien osalta. Tama patee
viestinnan lahteen IP-osoitteisiin, joita pidetddan vahemman arkaluontoisina
kuin muita likenne- ja sijaintitietoja (kohta 152), mutta jotka ovat samalla
valttamattomia tietoverkkorikollisuuden, kuten lasten seksuaalisen hyvaksi-
kayton, tutkimiseksi (kohta 154). Lahettajaan liittyvat IP-osoitteet voidaan
siten sailyttda vakavien rikosten torjumiseksi ja yleisen/kansallisen turvalli-
suuden turvaamiseksi, mutta vain valttdmattoman ajan. Lisdksi paasyn
osalta tuomioistuin on korostanut tiukkoja paasyehtoja ja oikeussuojakei-
noja naihin liittyen kuitenkaan tasmentamatta naita sen enempaa (kohdat
155 - 156). Tilaajatietojen sailyttaminen on vastaavasti mahdollista, mutta
vahemman tiukoin kriteerein. Vastaavasti paasy naihin tietoihin on selke-
ammin maaritelty (rikokset ja yleinen turvallisuus yleisesti).

Vakavan rikollisuuden torjumiseksi ja kansallisen turvallisuuden turvaa-
miseksi tuomioistuin on sallinut liikenne- ja sijaintitietojen kerdamisen ns.
"pikajaadytyksend”. Ehdot ovat soveltuvin osin samat kuin kohdennetussa
sailytyksessa (kohta 164), mutta henkildiden osalta liittyma vakavaan rikol-
lisuuteen tai kansallisen turvallisuuden vaarantumiseen vai olla |dyhempi
(kohta 165). Paasy dataan voidaan sallia vain silla perusteella kuin se on
maaratty sailytettavaksi (kohta 166).

Séilytysvelvollisuutta koskevasta sdéntelystéa

Ylla mainittu kohderyhmaa tai maantieteellista aluetta koskevien tietojen va-
likoiva sailyttdminen on lahestymistapana erityisen ongelmallinen. Tallainen
rajaaminen ei nimittain olisi mahdollista siten, ettd saantely tayttaisi erityi-
sesti unionin perusoikeuskirjan 20 artiklaan kirjatun yhdenvertaisuuden ja 21
artiklaan kirjatun syrjintakiellon vaatimukset. Lisdksi rajaaminen mainitulla
tavalla olisi tehotonta ja myds kaytannossa hyvin vaikeata. Ihmiset ja niiden
mukana laitteet likkuvat eivatka pysy rajattujen alueiden sisalla. On myds
hyvin vaikeaa etukateen ennustaa, etta tietylla alueella olisi objektiivisesti ja
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syrjimattdomien seikkojen perusteella kohonnut riski vakavien rikosten val-
misteluun tai toteuttamiseen. Lisdksi ennakoivasti dataa sailytettdessa
(muun kuin kohdennetun luvan perusteella, jonka osalta tieto epaillysta ri-
koksesta on jo jollakin tasolla olemassa) ei voida jarkevasti ennustaa, ketka
sailyttamisen kohteista olevista henkildista tulisivat todennakdisesti syyllisty-
maan vakavaan rikokseen tai paljastamaan linkin sellaiseen tekoon. Tallai-
sia rajaamisen kriteereita voitaisiin kayttaa esimerkiksi tiedon reaaliaikaisen
tallentamisen tilanteissa kohdennetun luvan perusteella, mutta liikenne- ja
paikkatietojen ennakoivan sailyttamisen kriteereind ne eivat mitenkaan so-
vellu kdytannon lainvalvontatoimintaan.

Ratkaisun kohdissa 148 ja 150 kaytetyista sanavalinnoista onkin paatelta-
vissa, etta siina tarkoitetut sailyttdmisen rajoittamisen vaihtoehdot ovat ajal-
lista rajoittamista lukuun ottamatta esimerkinomaisia ja soveltuvat sinansa
(ainakin teoreettisesti) sailyttamisen kohdentamiseksi, mutta eivat kuiten-
kaan muita vaihtoehtoja poissulkevasti. Tama ilmenee erityisesti siita, etta
tuomioistuin on erityisesti naiden kohtien osalta kayttanyt sanaa "may” sa-
nan "should’ tai "must” sijasta. Lisaksi ratkaisun kohdan 144 (jossa tuomio-
istuin selventad, mita yleisella ja erottelemattomalla tietojen sailytyksella voi-
daan tarkoittaa) sanamuodosta "and/or” iimenee, ettd nama kohderyhmaan
tai maantieteelliseen alueeseen perustuvat rajoittamisen keinot ovat vaihto-
ehtoisia.

Poliisihallitus katsoo, kuten Keskusrikospoliisi, ettda Suomessa voimassa
oleva sailytysvelvollisuutta koskeva saantely on kaikilta osin unionin oikeu-
den mukainen. Voimassa olevassa kansallisessa lainsdadanndssa on ra-
jattu sailytysvelvollisuuden alaan kuuluvia viestintavalineita ja tietotyyppeja,
velvoitteen alaan kuuluvien teleyritysten maaraa, tietojen sailytysaikaa seka
niiden viranomaisten piirid, jotka voivat saada sailytettavia tietoja. Suomessa
voimassa olevaa sailytysvelvollisuutta ei ole siten pidettava yleisena ja ero-
tuksettomana, vaan taysin valttamattdémaan rajattuna. Siten Suomessa lii-
kenne- ja sijaintiedot sailytetaan sinansa kaikkien tiettya operaattoria kaytta-
vien kayttajien osalta, mutta kuitenkin vahvasti rajattuna. Poliisihallituksen
nakemyksen mukaan tdma on valttamatonta siitd nakdkulmasta, etta naiden
tietojen ennakoiva sailyttdminen laissa saadetylla tavalla on myds ainoa nai-
den tietojen kayttoon liittyva toteuttamiskelpoinen tapa myéhemmin mahdol-
listaa hyvin rajatun henkildjoukon yhdistamisen vakavaan rikollisuuteen -
suoraan tai epasuoraan.

2. Oletteko samaa mielta niista saantelyn kehityskohteista, jotka ar-
viomuistiossa on mainittu?

Soveltamiskéytanto rikosten ennalta ehkdisemisen osalta

Muistion sivulla 21 on todettu, etta ratkaisematta on tydryhman selvityksessa
esille nostettu sailytysvelvollisuuden soveltamiskaytantéon liittyva epasel-
vyys rikosten ennaltaehkaisemisen osalta.

Poliisihallitus katsoo, kuten Keskusrikospoliisi, ettei mahdollinen ongelma
nailtad osin johdu EU-lainsdadanndsta tai sen tulkinnasta vaan siita, etta kan-
sallisessa laissa on epaselvyys, joka liittyy sdhkdisen viestinnan palvelulain
(917/2014) sdanndsten keskinaiseen ristiriitaisuuteen. Tama ristiriitaisuus il-
menee lain 157 §:n 1 momentin ja 322 §:n 2 momentin valilla. Ongelma olisi
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korjattavissa poistamalla sédhkdisen viestinnan palvelulain 157 §:n 1 momen-
tista viimeinen virke, koska tiedonsaantioikeudet ja siten myos sailytetyn da-
tan kaytto on jo riittavalla tasolla sdadelty muussa lainsdddanndssa.

Arkaluonteisten tietojen kasittely

Poliisihallitus ei nde ongelmaa arkaluonteisten tietojen kasittelyn osalta sil-
loin, kun kyse on tiedon sailyttamisesta. Samoin kuin edella, saatujen tieto-
jen kasittely on puolestaan riittavalla tasolla sdannelty pakkokeino- ja poliisi-
laissa. Lisaksi on huomioitava, etteivat valitystiedot sisalla tietoja viestinnan
sisallosta, josta voitaisiin suoraan paatella viestinnan liittyvan arkaluontoisiin
tietoihin tai tehda sellaisista paatelmia (ks. arkaluonteisesta tiedoista tarkem-
min QdN-ratkaisun kohta 117). Pelkista valitystiedoista on siten, ainakaan
ilman niiden kattavaa analysointia, hyvin vaikeaa tai mahdotonta paatella
mitaan esimerkiksi henkildon seksuaalisesta suuntautumisesta, poliittisista
mielipiteistd, yhteiskunnallisesta suuntautumisesta tai terveydentilaa koske-
vista tiedoista. Tietojen turvallinen sailytys ainoastaan laissa saanneltya hy-
vin rajattua viranomaiskayttéa varten mahdollistaa riittavat suojakeinot mah-
dollisten vaarinkaytdsten ehkaisemiseksi.

Pyydettivien tietojen luokkien ja ajanjakson rajaaminen taysin vélttdmatts-
maéén

Poliisihallitus katsoo, kuten Keskusrikospoliisi, etta poliisi- ja pakkokeinolaki
takaavat jo nykyisessa muodossaan riittavalla tavalla tietojen rajaamisen
taysin valttamattéomaan.

3. Muut kommenttinne arviomuistiosta
Ei mainittavaa.

4. Tulisiko sdhkoisen viestinnan vilitystietojen sailytysvelvollisuu-
desta antaa uusi EU-tason lainsdaadantoehdotus?

Ei.

Poliisihallitus, samoin kuin Keskusrikospoliisi, ei nde tassa tilanteessa tar-
vetta sdannelld sailytysvelvollisuudesta EU-tasoisesti.

Keskustelut neuvoston tyéryhmissa ovat jatkuneet tdhan asiakokonaisuu-
teen liittyen jo vuosia. Lisaksi tulee huomioida, etta jasenvaltioiden lainsaa-
danndissa on nailtad osin merkittavia eroja. Osalla jasenvaltioista ei ole lain-
kaan voimassa olevaa lakia sailytysvelvollisuudesta tai nama lait eivat ole
enaa voimassa. Viela on huomioitava, etta unionin tuomioistuimessa on
edelleen vireilla juttuja, joilla saattaa olla vaikutusta liikenne- ja paikkatieto-
jen sailytysvelvollisuuteen. Uutta instrumenttia koskevista neuvotteluista
tulisi siten hyvin vaikeat ja pitkat.

EU-tasoinen saantely, joka tulisi todennakdisesti olemaan monitasoinen
kompromissi, tulisi vaikuttamaan nykyiseen kansalliseen sailytysvelvolli-
suutta koskevaan saantelyyn heikentavasti. Yhtenainen saantely sailytys-
velvollisuuden osalta tulisi siten suurella todenndkdisyydella heikentamaan
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lainvalvontaviranomaisten mahdollisuuksia hyddyntaa televalvontatietoja
rikosten torjunnassa.

Poliisijohtajan sijainen, Janne Paavola
Poliisiylitarkastaja

Poliisiylitarkastaja Karl Linderborg

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
11.05.2021 klo 15:00. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.

Poliisiylijohtaja, POHA, poliisitoimintayksikkd, esikunta



