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Lausuntopyynto

Liikenne- ja viestintdministerio pyysi oikeusministerion
lausuntopalvelu.fi -palvelussa julkaistulla pyynnélla (Dnro VN/7266/2021)
lausuntoja arviomuistiosta Suomen data retention -saantelyn unionin
oikeuden mukaisuudesta. Se oli lausuttavissa palvelun kautta 24.3.2021—
11.5.2021 valisen ajan.

Yleista lausunnoista

Lausuntopyyntd lahetettiin yhteensa 41 taholle, ja lausuntopyynto oli kaikille
kiinnostuneille avoimesti saatavilla lausuntopalvelu.fi-palvelussa. Liikenne-
ja viestintaministerio sai yhteensa 21 lausuntoa. Lausunnon jattivat
oikeusministerid, puolustusministerid, sisaministerid, valtioneuvoston
kanslia, valtiovarainministeridé, eduskunnan oikeusasiamiehen kanslia,
oikeuskansleri, Keskusrikospoliisi, Kilpailu- ja kuluttajavirasto, Liikenne- ja
viestintavirasto, Poliisihallitus, Suojelupoliisi, tiedusteluvalvontavaltuutettu,
Tietosuojavaltuutetun toimisto, Tuomioistuinvirasto, Tietoliikenteen ja
tietotekniikan keskusliitto FiCom ry, Elinkeinoelaman keskusliitto, Suomen
Ammattilittojen Keskusjarjest6 SAK ry, Tekijanoikeuden tiedotus- ja
valvontakeskus ry, Elisa Oyj ja Telia Finland Oyj.

Edelld mainituista valtiovarainministerid ja Kilpailu- ja kuluttajavirasto
iimoittivat, ettei heilld ole lausuttavaa asiaan, ja eduskunnan
oikeusasiamiehen kanslia ilmoitti, etta ei anna asiassa lausuntoa.

Tama lausuntoyhteenveto sisaltda keskeisimmat huomiot lausunnoista.
Tahan yhteenvetoon kootuissa kaavioissa ei ole huomioitu ylld mainittuja
ilmoituksia lausumatta jattamisesta, vaan kaavioihin on koottu vastaukset 18
lausunnosta, joissa vastattiin lausuntopyynndssa esitettyihin kysymyksiin.
Lausuntojen keskeiset huomiot

Kansallisessa lainsdadanndssa ei ole valittdmia muutostarpeita

Liikenne- ja viestintdministeri®

Kayntiosoite Postiosoite Puhelin www.lvm.fi
Etelaesplanadi 16 PL 31 029516001 etunimi.sukunimi@Ilvm.fi
Helsinki 00023 Valtioneuvosto kirjaamo@Ivm.fi



Id

2(14)

Oletteko samaa mieltd siitd johtopaatoksesta, etta
kansallisessa lainsdadanndssa ei ole valittdmia
muutostarpeita?
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Yleisesti lausunnonantajat toivat lausunnoissaan esiin, ettd arviomuistio on
perusteellinen ja siind on arvioitu kattavasti unionin tuomioistuimen
ratkaisukaytantéa liittyen sahkoisen viestinnan valitystietojen
sailyttamisvelvollisuuteen ja naiden tietojen kayttoon.

Arviomuistion johtopaatoksena on, ettd kansallinen lainsaadantd on
edelleen unionin oikeuden mukaista eikd siihen kohdistu valittémia
muutostarpeita. Suurin osa lausunnonantajista oli tdman johtopaatdksen
kanssa samaa mielta, etta valittbmia muutostarpeita ei ole, vaikka
tarkastelussa havaittinkin  myds saantelyn kehityskohteita. Eraissa
lausunnoissa nostettiinkin esiin tarve seurata jatkossakin unionin
tuomioistuimen ratkaisukaytannon kehittymista ja arvioida tarvittaessa
kansallisen lainsaadanndn muutostarpeita uudelleen.

Muutamassa lausunnossa sen sijaan peraankuulutettiin ripeita toimia
havaittujen puutteiden ja kehityskohteiden korjaamiseksi. Oikeuskansleri
kehottaa lausunnossaan, ettd velvoite sailyttda tietoja unionin alueella
siséllytettaisiin kansalliseen lainsdadantoon ja ettd tama asia korjattaisiin
ensi tilassa odottamatta muita mahdollisia mydhemmin tulevia
muutostarpeita. Samassa yhteydessa on syyta lisata lakiin sadantely, jolla
varmistetaan samassa tuomiossa edellytetyt asianmukaiset tekniset ja
organisatoriset toimet joilla taataan tietojen koskemattomuuden ja
turvallisuuden erityisen korkea suojan ja turvan taso. Liséksi FiCom ry ja
Telia Finland Oyj esittivat lausunnoissaan, etta havaittujen muutostarpeiden
osalta tulisi aloittaa valmistelu lainsdadannén muuttamiseksi. TTVK ry esitti
omia  muutosehdotuksiansa  tekijanoikeusloukkauksiin  puuttumisen
varmistamiseksi. Osa naistd muutoksista tulisi tehda pikaisesti.

Saantelysséa on lisatarkastelua vaativia kohteita

Oletteko samaa mielta niista saantelyn kehityskohteista, jotka
arviomuistiossa on mainittu?
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Arviomuistiossa tunnistettiin eraitd seikkoja, joita tulisi arvioida tarkemmin
mahdollisten tulevien saantelyn muutosten yhteydessa. Naitd ovat
sailytysvelvollisuuden soveltamiskaytantoon liittyvd epaselvyys rikosten
ennaltaehkaisemisessa, tietojen  sailyttaminen  unionin  alueella,
arkaluontoisten tietojen kasittelyyn ja automaattiseen kasittelyyn liittyvien
erityisten suojakeinojen tarve sekd saatavien tietojen rajaaminen
tietopyynnoissa valttamattomaan tietokategorioittain ja ajallisesti.

Noin puolet lausunnonantajista oli samaa mielta arviomuistiossa mainituista
sdantelyn  kehityskohteista. Viidessd vastauksessa tunnistettuihin
kehityskohteisiin ei otettu kantaa, kun taas kolme lausunnonantajaa oli eri
mielta niista.

Sisaministerio, Poliisihallitus ja Keskusrikospoliisi ilmaisevat eriavat
mielipiteensa arviomuistiossa esitetyista kehityskohteista.
Lausunnonantajat ilmaisevat nakemyksenaan, ettei sailytysvelvollisuuden
soveltamiskaytantéon rikosten ennalta ehkaisemisen osalta liity
epaselvyytta, vaan epaselvyys kohdistuu ennen kaikkea naiden pykalien
valiseen ristiriitaisuuteen. Lisaksi lausunnoissa esitetaan, etta poliisi- ja
pakkokeinolaki takaavat jo nykyisellaan riittavalla tavalla tietojen rajaamisen
tietopyynnoissa tietokategorioittain ja ajallisesti valttdmattomaan.

FiCom ry, Elisa Oyj ja Telia Finland Oyj esittavat arviomuistiossa mainittujen
kehityskohteiden lisdksi tarpeen selkeyttda kansallista lainsdadantéa sen
osalta, milla tahoilla tulee olla oikeus saada paasy sailytettaviin tietoihin
seka millaisin edellytyksin. Lisaksi kyseiset lausunnonantajat esittavat, etta
palveluntarjoajilla  tulisi olla oikeus taysimaardiseen korvaukseen
viranomaisten avustamisesta aiheutuvista kuluista.

EU-tason lainsdadantdehdotuksen tarvetta vaikea arvioida

Tulisiko sahkdisen viestinnan valitystietojen
séilytysvelvollisudesta antaa uusi EU-tason
lainsdadantéehdotus?
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Lausunnonantajia pyydettin myds lausumaan mielipiteensa siita, tulisiko
sahkoisen viestinnan valitystietojen sailyttdmisvelvollisuudesta antaa uusi
EU-tason lainsdadantéehdotus. Suurin osa ilmaisee vastauksissaan, etta
heilla ei ole asiassa kantaa tai he eivat halua lausua asiasta. Muutama
lausunnonantaja vastustaa EU-tason lainsaadantoehdotusta ja vain yksi
kannattaa sita.

Useat lausunnonantajat ilmaisevat epailyksensa EU-tason
lainsdadantéehdotuksen tehokkuudesta sekd silla saavutettavista
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hyddyista, kun taas osassa lausunnoista tunnustetaan sen mahdollinen
oikeustilaa selkeyttava vaikutus. Keskusrikospoliisi ja Poliisihallitus lausuvat
nakemyksinaan, ettd EU-tasoinen saantely todennakdisesti heikentaisi
lainvalvontaviranomaisten mahdollisuuksia hyédyntaa televalvontatietoja
rikosten torjunnassa. Tuomioistuinviraston mielesta sailytysaikaa koskeva
ratkaisu tulisi tehda kansallisesti, silla valitystietojen lopulliset
kayttotarkoitukset liittyvat usein sellaisiin toimiin, jotka eivat kuulu unionin
lainsdadanndn soveltamisalaan.

Lisdksi monissa lausunnoissa viitattiin valmisteilla olevaan sahkdisen
viestinnan tietosuoja-asetukseen seka unionin tuomioistuimessa parhaillaan
kasiteltaviin asioihin, joiden odotetaan muuttavan saantelytilannetta, jolloin
tdssd vaiheessa ei ole mielekdstd ottaa kantaa uuden EU-tason
lainsdadannon tarpeellisuuteen.

Annettujen lausuntojen keskeinen sisalté lausunnonantajittain

Oikeusministerio yhtyy arviomuistiossa esitettyyn johtopaatokseen, jonka
mukaan kansallisessa lainsaadanndssa ei ole valittomia muutostarpeita.
Oikeusministerié pitda tarkeana, ettd Suomessa jatkossakin seurataan
huolellisesti unionin tuomioistuimen ratkaisukaytannén kehittymista ja sita
koskevien tulkintojen madollista selkeytymista seka arvioidaan mahdollisia
kansallisen saantelyn muutostarpeita tarvittaessa uudelleen.

Oikeusministeri6 toteaa, etta arviomuistiossa esille nostetut kehityskohteet
ovat huomionarvoisia ja katsoo arviomuistiossa esitetyin tavoin, etta naita
kysymyksia tulisi huolellisesti tarkastella, jos kansallista lainsdadantoa
paadytaan uudistamaan.

EU-tason lainsdadantéehdotuksen osalta oikeusministerio toteaa, ettd
kysymys on noussut EU-tasolla esiin esimerkiksi maaliskuussa 2021
oikeusministereiden epavirallisessa kokouksessa, jossa suurin osa
ministereista katsoi, ettd EU:n yhteinen sdaddskehys on tarpeen, jotta EU:n
tasolla saataisiin aikaan johdonmukainen ratkaisu. Oikeusministeri
huomauttaa komission todenneen tiedonannossaan “Jarjestaytyneen
rikollisuuden torjuntaa koskeva EU:n strategia vuosiksi 2021-2025"
(COM/2021/170 final), ettd se aikoo analysoida ja hahmotella unionin
tuomioistuimen tuomioiden mukaisesti mahdollisia lahestymistapoja ja
ratkaisuja.

Oikeusministeridn mielesta asiaa koskeva EU-tason lainsdadant6 saattaisi
osaltaan selkeyttdd oikeustilaa EU:ssa. Oikeusministerid pitdd erittain
tarkeana, etta mahdollisessa EU-tason lainsaadantoehdotuksessa otetaan
huolellisesti  huomioon unionin  tuomioistuimen aihetta koskeva
ratkaisukaytantd ja kunnioitetaan perus- ja ihmisoikeuksia. MyOs
mahdollisen saantelyn yhteensopivuudesta esimerkiksi muun unionin
henkilGtietojen suojaa koskevan sadantelyn kanssa tulisi huolehtia.

Puolustusministerio  yhtyy arviomuistion johtopaatokseen, ettei
kansalliseen lainsdadantdon kohdistu valittdmia muutostarpeita, mutta
uudistaa liikenne- ja viestintaministerion vuoden 2017 selvitykseen
jattamansa eriavan mielipiteen, jossa puolustusministeric  yhtyy
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Poliisihallituksen ja sisaministerion esittamaan muutosehdotukseen
sahkodisen viestinnan palveluista annetun lain 157 §n 1 momentin
muuttamisesta.

Sisaministerio yhtyy arviomuistion johtopaatokseen, ettd valittdmia
muutostarpeita ei ole, mutta lausuu eriavasti siind mainituista saantelyn
kehityskohteista. Sisaministerid viittaa lausunnossaan liikenne- ja
viestintdministerion  selvitykseen  (9/2017)  sahkdisen  viestinnan
valitystietojen sailytysvelvollisuudesta jattamassaan eriavassa
mielipiteessdan esiin tuotuun rakenteelliseen ongelmaan sahkoisen
viestinnan palveluista annetun lain 157 §:n 1 momentin ja 322 §:n valilla ja
toteaa rakenteellisen ongelman olevan edelleen olemassa. Poliisilain 5
luvun 8 §:n 2 momentin 1-7 kohdissa ja pakkokeinolain 10 luvun 6 §:n 2
momentin  1-7 kohdissa maariteltyjen televalvonnan edellytykset,
kaytannéssa oikeus saada sailytysvelvollisuuden alaista tietoa, ovat
identtiset. Sahkdisen viestinnan palveluista annetun lain 157 §:n 1 momentin
viittaus pakkokeinolain  (806/2011) 10 luvun 6 §n 2 momentissa
tarkoitettujen rikosten selvittamiseksi ja syyteharkintaan saattamiseksi rajaa
pois poliisilain 5 luvun 8 §:n 2 momentin soveltamisen.

Arviomuistiossa mainituista saantelyn kehityskohteista sisaministeri
esittaa, ettd pakkokeinolain 10 luvun 9 §:n 4 momentin 8 kohta on riittava
oikeudellinen tae sailytysvelvollisuuden alaisten tietojen kasittelylle. Lisaksi
sisaministerid toteaa, ettd henkildtietojen kasittelysta poliisitoimessa annettu
laki (616/2019) seka henkilttietojen kasittelysta rikosasioissa ja kansallisen
turvallisuuden vyllapitamisen yhteydessa annettu laki (1054/2018) ovat
verrattain uusia, ja niiden saatadmisen yhteydessd on ollut mahdollista
huomioida tuoreet Euroopan unionin saadokset seka eri tuomioistuinten
ratkaisukaytanto.

Sisaministerio toteaa, etta otettaessa huomioon talla hetkelld jasenvaltioissa
kansallisten lainsaadantojen perusteella vallitsevat erilaiset oikeustilat, eri
jasenvaltioiden intressit ja tdhan mennessa annetut unionin tuomioistuimen
ratkaisut, EU-tason lainsdadanndn saavuttaminen arviomuistiossa
kasiteltavasta asiasta vaatinee useiden vuosien  valmistelun.
Sisaministerion nakemyksen mukaan yhtenaistetyn lainsdadannon
aktiivinen edistdminen ei valittdmasti palvele rikostorjunnan kansallisia
intresseja.

Valtioneuvoston kanslia tarkastelee lausunnossaan kysymyksia yleiselta
kannalta eli arvioi kansallista turvallisuutta koskevien EU-oikeudellisten
rajausten ja poikkeusperusteiden merkitystd jasenvaltioiden kannalta.
Valtioneuvoston kanslia muistuttaa, ettd EU-oikeus asettaa reunaehtoja
saaddshankkeille, jotka ovat puhtaasti kansallista alkuperaa. Kansallisen
lainsaadannon yksityiskohtiin ei lausunnossa oteta kantaa. Valtioneuvoston
kanslia tuo esille, ettd kansallisen turvallisuuden ja EU-oikeuden valisen
rajapinnan maarittdmiseen liittyy poliittisia, oikeudellisia ja muita
herkkyyksia. Talla hetkelld on vireilld useita hankkeita teemaan liittyen, ja
tulkintaongelmat on tunnistettava ja niihin on pyrittava vaikuttamaan.
Valtioneuvoston kanslia tuo myds esille, ettd osallistuminen EU:n
tuomioistuimessa vireilld oleviin asioihin on tarked osa Suomen EU-
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poliittisten linjausten tukemista ja EU:n toiminnan kehittamistd koskevaa
vaikuttamista.

Oikeuskansleri yhtyy lausunnossaan arviomuistiossa esitettyihin sdantelyn
kehityskohteisiin, mutta lausuu eridvasti kansallisen lainsdadannon
valittémistd muutostarpeista. Oikeuskanslerin mukaan velvoite sailyttaa
tietoja unionin alueella tulisi ensi tilassa sisallyttaa kansalliseen
lainsdadantéon ja lakiin tulisi lisdtd saantely, jolla varmistetaan samassa
tuomiossa edellytetyt asianmukaiset tekniset ja organisatoriset toimet joilla
taataan tietojen koskemattomuuden ja turvallisuuden erityisen korkea
suojan ja turvan taso.

Liikenne- ja viestintavirasto on liikenne- ja viestintaministerion kanssa
samaa mieltd siita, ettd kansallisessa lainsdddanndssa ei ole valittémia
muutostarpeita, mutta ehdottaa kuitenkin asiaa koskevan hankkeen
kaynnistamista mahdollisten tarkempien muutostarpeiden selvittamiseksi.
Hankkeessa voitaisiin esimerkiksi arvioida kansallisen lainsdadannén EU-
oikeuden mukaisuus yksityiskohtaisemmalla tasolla ja selvittaa
muutostarpeiden laajuus, jotta asia ehdittaisiin valmistella hyvissa ajoin
ennen EU:n sahkdisen viestinnan tietosuoja-asetuksen antamista.

Liikenne- ja viestintavirasto on paaosin samaa mieltd arviomuistiossa
mainituista saantelyn kehityskohteista. Liikenne- ja viestintavirasto
ehdottaa, ettd mahdollisessa jatkovalmistelussa voisi olla perusteltua
arvioida, ovatko jotkin sailytysvelvollisuuden alaiset tiedot silla tapaa
arkaluonteisia, etta niiden kasittelylle tulisi antaa tiukemmat edellytykset.
Toinen Liikenne-  ja  viestintdviraston esittdmd  mahdollisen
jatkoselvityshankkeen kohde on kysymys siita, tulisiko tietojen saamisen
rajaamisesta saatda tarkemmin ja selvemmin jo tietojen pyytamisen
yhteydessa.

Keskusrikospoliisi yhtyy arviomuistion johtopaatokseen, ettd Suomen
kansallinen lainsdadanté on unionin oikeuden mukaista. Keskusrikospoliisin
mielestd nykyistd saantelya pidemmalle menevat sailytysvelvollisuuden
rajaukset vaarantaisivat esitutkintaviranomaisten vahimmaistoimintakyvyn.
Lisaksi keskusrikospoliisi huomauttaa, ettd poliisilaki mahdollistaa
televalvontatietojen hankkimisen myds henkea tai terveyttd uhkaavan
vaaran torjumiseksi seka eraissa poliisitutkinnoissa.

Kehityskohteiden osalta Keskusrikospoliisi ei ole yhtd mieltd arviomuistion
johtopaatoésten kanssa. Keskusrikospoliisi viittaa sisdministerion eridvaan
mielipiteeseen (SMDn0-2017-1066) koskien Liikenne- ja
viestintdministerion  selvitystd sahkodisen viestinnan valitystietojen
sdilytysvelvollisuudesta (9/2017) ja sahkdisen viestinndn palveluista
annetun lain 157 §n ja 322 §:n keskindisen suhteen tulkintaan.
Keskusrikospoliisin mielesta sailytysvelvollisuuden soveltamiskaytantoon
rikosten ennalta ehkaisemisen osalta ei liity epaselvyytta, vaan epaselvyys
koskee naiden pykalien valista ristiriitaisuutta. Keskusrikospoliisi esittaa,
ettd oikeus saada 157 §:n nojalla sailytettyja tietoja ei maaraydy
perustuslakivaliokunnan nakemyksen (PeVL 18/2014) mukaan sahkdisen
viestinnan palveluista annetun lain vaan /ain perusteella, viitaten
lainsdadantoon kollektiivina. Keskusrikospoliisi  ehdottaa  asian
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selkeyttamiseksi, ettd lain sahkdisen viestinnan palveluista 157 §:n 1
momentista poistetaan lause, jossa viitataan pakkokeinolakiin.

Keskusrikospoliisin  ndkemyksen mukaan unionin oikeuskaytadnndssa
esitetyt ennakoivan kohdennetun sailyttdmisen rajaukset henkildllisin ja
maantieteellisin kriteerein on pidettava kaytannon toiminnan nakokulmasta
kayttokelvottomina esimerkkeind seka huomauttaa, etta tallaisia rajauksia
on myos pidettdva syrjivind. Rajaus maantieteellisen tai henkildpiirin
kriteerein edellyttaisi kaytanndssa sitd, ettd esitutkintaviranomaiset
pystyisivat maarittelemaan ennakolta rikoksentekijat tai rikoksentekopaikat.

Poliisihallitus katsoo, ettd Suomessa voimassa oleva sailytysvelvollisuutta
koskeva sadantely on kaikilta osin unionin oikeuden mukainen.
Arviomuistiossa esitettyjen sdantelyn kehityskohteiden osalta Poliisihallitus
katsoo, ettd kansallisessa laissa on epaselvyys, joka liittyy sahkoisen
viestinnan palveluista annetun lain 157 §n 1 momentin ja 322 §n 2
momentin valiseen ristiriitaisuuteen. Poliisihallitus esittaa, etta ristiriitaisuus
olisi korjattavissa poistamalla kyseisen lain 157 §:n 1 momentin viimeinen
virke, koska tiedonsaantioikeudet ja siten myds sailytetyn datan kayttd on jo
riittdvalla tasolla sdadelty muussa lainsdadannossa.

Poliisihallituksen mukaan tietojen turvallinen sailytys ainoastaan laissa
sdanneltyd hyvin rajattua viranomaiskayttdéd varten mahdollistaa riittavat
suojakeinot mahdollisten vaarinkaytdsten ehkaisemiseksi, eika nae tarvetta
saannella erikseen arkaluonteisten tietojen kasittelya. Lisaksi Poliisihallitus
katsoo, kuten Keskusrikospoliisi, etta poliisi- ja pakkokeinolaki takaavat jo
nykyisessd muodossaan riittavalla tavalla pyydettavien tietojen luokkien ja
ajanjakson rajaamisen taysin valttamattomaan. Keskusrikospoliisin tavoin
Poliisinallitus pitda kohderyhmaa tai maantieteellistd aluetta koskevien
tietojen valikoivan sailyttdmisen erityisen ongelmallisena, ja esittaa
tulkintanaan, ettd ratkaisuissa tarkoitetut sailyttdmisen rajoittamisen
vaihtoehdot ovat ajallista rajoittamista lukuun ottamatta esimerkinomaisia ja
soveltuvat sindnsa (ainakin teoreettisesti) sailyttamisen kohdentamiseksi,
mutta eivat kuitenkaan muita vaihtoehtoja poissulkevasti.

Keskusrikospoliisi ja Poliisihallitus eivat nade EU-tasoista saantelya
sdilytysvelvollisuudesta tarpeellisena, vaan esittdvat sen todennakdisesti
heikentdvan lainvalvontaviranomaisten = mahdollisuuksia  hyédyntaa
televalvontatietoja rikosten torjunnassa.

Suojelupoliisi katsoo arviomuistiossa esitetyn tavoin, ettei kansallista
lainsdadant6d tarvitse EU-tuomioistuimen ratkaisukdytdanndn johdosta
muuttaa seka pitdd arviomuistion kansallista turvallisuutta ja
siviilitiedustelua koskevia kannanottoja perusteltuina.

Tiedusteluvalvontavaltuutettu yhtyy arviomuistion johtopaatoksiin, ja
lausuu erityisesti pitdvansa saantelykokonaisuuden rakenteellisen
selkeyden nakokulmasta perusteltuna pitda erilldan teleyrityksia koskeva
saantely sailytysvelvollisuudesta ja viranomaisia koskeva saantely niiden
oikeudesta saada teleyrityksilta tietoja.
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Tietosuojavaltuutetun toimiston mielestd wunionin tuomioistuimen
uusimmista ratkaisuista ei aiheudu valittémia muutostarpeita kansalliseen
lainsgadantoon, mutta tunnistettuja kehittamistarpeita tulisi edistaa
viimeistaan vyksityisyyden suojaa sahkoisessa viestinnassa koskevan
unionin lainsdadantouudistuksen sisallén varmistuttua.
Tietosuojavaltuutetun toimisto perdankuuluttaa myds perusteellista
arviointia  unionin  tuomioistuimen  oikeuskaytannén vaatimuksista
kansallisen turvallisuuden osalta.

Tuomioistuinvirasto on samaa mieltd arviomuistiossa mainituista
saantelyn kehityskohteista ja sen johtopaatoksesta, ettei kansallisessa
lainsdadanndssa ole valittémia muutostarpeita. EU-tason
lainsdadantéehdotuksen osalta Tuomioistuinvirasto toteaa, ettd koska
valitystietojen lopulliset kayttotarkoitukset linkittyvat usein sellaisiin
kasittelytoimiin ja toimintaan, jotka eivat kuulu unionin lainsdadannon
soveltamisalaan, tulisi sailytysaikaa koskeva ratkaisu tehda kansallisesti
naiden tasmallisesti maaritettyjen kayttétarkoitusten pohjalta, huomioiden
valttamattomyyden, asianmukaisuuden seka oikeasuhtaisuuden
vaatimukset.

Elinkeinoelaméan keskusliitto EK pitda arviomuistiota perusteellisena ja
hyvin laadittuna. EU-tason lainsaadantéehdotuksen osalta EK toteaa, etta
tassa vaiheessa on viela vaikeaa ottaa kattavasti asiaan kantaa, seka viittaa
EU:ssa kasittelyssa oleviin asetus- ja direktiiviehdotuksiin, joilla voi olla
merkitysta kokonaisuuden kannalta.

SAK ry:n mielestd kansallinen saantely on toiminut suhteellisen hyvin.
Kehityskohteista SAK nostaa merkittavimmaksi saantelyn tietojen
sailyttamisestd EU:n alueella. Lisaksi SAK kannattaa uutta EU-tason
lainsdadantéehdotusta, ja sen mielesta uusi EU-tason lainsdadantéehdotus
voisi ottaa paremmin huomioon tietoteknisen kehityksen haasteet ja
tasmentaisi osapuolten velvoitteita seka oikeuksia.

Tekijanoikeuden tiedotus- ja valvontakeskus TTVK ry katsoo, etta joko
viestintapalvelulakia tai sen 157 §:ssé viitattua pakkokeinolain 10 luvun 6
§:48 on muutettava pikaisesti, jotta poliisi pystyy jalleen tutkimaan
tietoverkossa tapahtuneita tekijan- ja teollisoikeusrikoksia. Lakia on
muutettava niin, ettad se koskee myds muuta kuin vakavaa rikollisuutta. Kun
muut kuin vakavat rikokset on jatetty pois, niin sailyttamisen edellytyksia on
tulkittu virheellisesti ja omaisuuden suojaa ei suojata asianmukaisesti.
Lisdksi TTVK katsoo, etta viestintapalvelulakiin on tehtava tdsmennys, etta
teleoperaattorin on sailytettava tietoja omia tarpeitaan ja muualla laissa
saadettyja tarpeita varten vahintaan kolmen kuukauden ajan. Lisaksi TTVK
ry katsoo, ettd lisdksi on aloitettava valmistelu rikoslain 49 Iluvun
muuttamiseksi, jolla pidennetdaan tekijan- ja teollisoikeusrikoksesta
saadettya rangaistusta enintdan kuuteen vuoteen. Lisaksi epakohtana on,
ettd teleoperaattorit eivat luovuta oikeudenhaltijoille kuin liittymanhaltijan
nimen ja postiosoitteen, mika on ehka ollut riittdva yhteystieto 20 vuotta
sitten. Kansallisen lainsaatajan on mahdollista tasmentaa osoitteen
tarkoittavan myos sahkdpostia tai muita yhteystietoja, mita teleoperaattorilla
on asiakkaastaan. Lisaksi teleoperaattorin ilmoituksen mukaan niilla ei ole
lain mukaan mahdollisuutta selvittdéa asiakkaansa henkilollisyytta
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iimoittaakseen talle itse, ettd asiakas rikkoo asiakassopimuksensa ehtoja
(luovuttamatta asiakkaan tietoja asiakassuhteen ulkopuolisille tahoille).
Tallaisen kasittelyperusteen nimenomaisen lisdyksen pitaisi olla perusteltua
jo elinkeinovapauden perusteella (palveluntarjoajan oikeus maarittaa
asiakassuhteen ehdot).

Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry on pagosin samaa
mieltd arviomuistiossa mainituista saantelyn kehityskohteista, ja esittaa
niiden lisaksi kansallista lainsaadantéa selkeytettavan sen osalta, milla
tahoilla ja millaisin edellytyksin tulee olla oikeus saada paasy sailytettaviin
tietoihin. Lisaksi FiCom esittda, ettd palveluntarjoajilla tulisi olla oikeus
taysimaaraiseen korvaukseen viranomaisten avustamisesta ja etta vastuu
ja riski aiheutuvista kustannuksista tulisi ensisijaisesti olla tietoja pyytavalla
viranomaisella.

Elisa Oyj yhtyy arviomuistion johtopaatokseen, ettd valittémia
muutostarpeita ei ole, seka toteaa, ettd arviomuistiossa tunnistettu
epaselvyys  liittyen  sailytysvelvollisuuden  alaisten  valitystietojen
hyddyntamiseen rikosten ennaltaehkaisemistarkoituksessa on ratkaistava.
Lisdksi Elisa Oyj esittaa, ettd sailytysvelvollisille teleyrityksille tulisi maksaa
taysi korvaus sailytysvelvollisuuden tayttdmisen ja sailytettavien tietojen
luovuttamisen aiheuttamista kustannuksista. Elisa Oyj nostaa myds esiin
teknologianeutraliteetin nakokulmasta ongelmallisena, etteivat
internetvalitteisten pikaviestintapalveluiden tarjoajien (OTT-
palveluntarjoajat) valitystiedot kuulu sailytysvelvollisuuden piiriin.

Telia Finland Oy on padosin samaa mieltd arviomuistiossa esitetyista
saantelyn kehityskohteista, mutta katsoo arviomuistiosta poiketen, etta tyo
kansallisen saantelyn muutosten valmistelemiseksi on aloitettava
vipymatta. Arviomuistiossa mainittujen kehityskohteiden lisaksi Telia
Finland Oy esittdd lainsdadantéa selkeytettdvan tietoihin paasyyn
oikeutetun henkildpiirin rajauksen ja paasyn edellytysten osalta, ja etta
sdilytysvelvoitteen sisaltdéa ja tietojen rajaamista olisi tarpeen tdsmentaa.
Lisdksi Telia Finland Oy esittda, ettd palveluntarjoaijilla tulisi olla oikeus
taysimaaraiseen korvaukseen viranomaisten avustamisesta.
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Liite: Lausunnoissa esitetyt toimenpiteet

Teleyrityksen velvollisuudet sailyttdmisessa

1. Saadetaan kansallisessa laissa velvoitteesta sailyttaa tietoja
unionin alueella (OKV)

Toimenpide: Ei valittdmia toimenpiteitad / tiedoksi / jatkoselvitys

Perustelut: Oikeuskansleri on pitanyt nykysaantelya talta osin
epatyydyttavana, ja muutostarve on johdettavissa arviomuistiossa
kasitellyista ratkaisuista. Muutosta ja sen vaikutuksia on kuitenkin
arvioitava tarkemmin ennen toimenpiteisiin ryhtymista.
Jatkoselvityksessa voi kartoittaa muun muassa, tulisiko saataa uusi
momentti viestintapalvelulain 158 §:4an (viranomaistarpeita varten
sailytettavien tietojen kasittelystéd noudatettavat velvoitteet ja
menettelytavat). Pykalassa on myds asetuksen- ja
maarayksenantovaltuutus, mutta kyseessa voi olla lakitasolle kuuluva
asia (uusi velvollisuus). Mahdollisuutta lakia alemman asteiseen
saantelyyn on kuitenkin myos syyta selvittaa tarkemmin.

2. Saadetaan asianmukaiset tekniset ja organisatoriset toimet, joilla
taataan tietojen koskemattomuuden ja turvallisuuden erityisen
korkea suojan ja turvan taso (OKV)

Toimenpide: Ei valittdmia toimenpiteita / tiedoksi / jatkoselvitys

Perustelut: Oikeuskansleri on pitdnyt nykysaantelya talta osin
epatyydyttavana, ja muutostarve on johdettavissa arviomuistiossa
kasitellyista ratkaisuista. Muutosta ja sen vaikutuksia on kuitenkin
arvioitava tarkemmin ennen toimenpiteisiin ryhtymista.
Jatkoselvityksessa voi kartoittaa muun muassa siita lahtdkohdasta, etta
viestintapalvelulain 158 §:n 3 momentissa on jo saantelya tietoturvasta
ja viittaus viestintapalvelulain 247 § (viestinnan valittajan ja
lisdarvopalvelun tarjoajan velvollisuus huolehtia tietoturvasta). Viitatussa
pykalassa saadetaan, ettd toimenpiteet, joilla huolehditaan tietoturvasta,
on suhteutettava uhan vakavuuteen, toimenpiteista aiheutuviin
kustannuksiin seka kaytettavissa oleviin teknisiin mahdollisuuksiin torjua
uhka. Jatkoselvityksella voitaisiin arvioida, tulisiko jompaakumpaa
pykalaa viela tarkentaa. Pykalissa on myos asetuksen- ja/tai
maarayksenantovaltuutus, mutta kyseessa voi olla lakitasolle kuuluva
asia (uusi velvollisuus). Mahdollisuutta lakia alemman asteiseen
saantelyyn on kuitenkin myos syyta selvittaa. Lisaksi asiaan soveltuu jo
yleisen tietosuoja-asetuksen yleiset vaatimukset oletusarvoisesta ja
sisdanrakennetusta tietosuojasta ja -turvasta.

Tietojen luovuttaminen viranomaisille

3a. Korjataan viestintapalvelulain 157 §:n 1 momentin ja 322 §:n
valinen rakenteellinen ongelma poistamalla 157 §:n 1 momentin
viimeinen lause, jolla sallitaan sailytettavien tietojen kaytt6
ainoastaan pakkokeinolain 10 luvun 6 §:n 2 momentissa
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tarkoitettujen rikosten selvittamiseksi ja syyteharkintaan
saattamiseksi (SM, PLM, Poliisihallitus ja KRP)

Toimenpide: Ei valittomia toimenpiteita / tiedoksi / jatkoselvitys

Perustelut: Viestintapalvelulain kyseisen virkkeen poistaminen muuttaisi
huomattavasti sdantelyn logiikkaa. Tietoja on sailytettava tiettya
perustetta varten, joten jossain kohtaa suomalaista lainsaadantéa
asiasta on saadettava. Sailyttamisvelvollisuudessa kyse on myos
teleyritysten velvollisuudesta, joista I1ahtékohtaisesti sdannellaan
viestintapalvelulaissa. Lakiteknisesti lienee mahdollista saataa niin, etta
tietojensaantioikeuden oikeuden yhteydessa saadetaan tarkoituksista,
joita varten tietoja saa kayttda. Hajaantunut sdantelymalli voisi kuitenkin
vaikeuttaa saantelyn perusoikeusmukaisuuden seuraamista, silla
puuttumisen laajuus on suhteutettava sailytysperusteeseen. Koska
ehdotus muuttaisi sdantelylogiikkaa huomattavasti, asiaa ei ole
tarkoituksenmukaista selvittda erikseen ainakaan ennen ePrivacy-
asetuksen valmistumista.

3b. Ratkaistaan valitystietojen sailytysvelvollisuuden
soveltamiskaytantoon liittyva epaselvyys rikosten
ennaltaehkaisemisessa (FiCom ry, Telia Finland Qyj ja Elisa Oyj)

Toimenpide: Ei valittdémia toimenpiteita / tiedoksi / jatkoselvitys

Perustelut: Viestintdpalvelulain 157 §:n sailytettyja tietoja saa kayttaa
tiettyjen rikosten selvittdmiseksi ja syyteharkintaan saattamiseksi. On
kuitenkin epaselvyytta siita, saako tietoja kayttaa myads rikosten
ennaltaehkaisemiseksi. Asialla on laajempaa merkitysta
séilytysvelvollisuuden kannalta, joten toimenpiteita ei ole
tarkoituksenmukaista tehda ainakaan ennen ePrivacy-asetuksen
valmistumista. Muutoksen alustavia vaikutuksia voidaan kuitenkin
kartoittaa jatkoselvityksessa.

4. Selkeytetaan viestintapalvelulain 157 §:ssa tahot, joilla on oikeus
saada paasy sailytettaviin tietoihin ja milla edellytyksilla (FiCom ry
ja Telia Finland Oyj))

Toimenpide: Ei valittomia toimenpiteita / tiedoksi / jatkoselvitys

Perustelut: Paasyoikeuksista sdadetaan viestintapalvelulain 322 §:ssa.
Kuten 3a-kohdassa, sinansa voisi olla lakiteknisesti mahdollista
sisallyttda paasyoikeudet lain 157 §:4an. Kuten 3a-kohdassa, kyseessa
olisi kuitenkin huomattava muutos saantelyn logiikkaan. Asiaa ei siten
ole tarkoituksenmukaista selvittda erikseen ainakaan ennen ePrivacy-
asetuksen valmistumista.

5. Varmistetaan kansallisessa lainsaadannossa, etta toimivaltaiset
viranomaiset voivat saada tietoja taysin vilttamattoman rajoissa ja
edellytetaan lainsdadannossa, etta tietojen saantia koskevassa
paatoksessa eritelladn nimenomaisesti saatavien tietojen luokka
sekd ajanjakso, jolta tiedot on mahdollista saada (Telia Finland Oyj)

Toimenpide: Ei valittomia toimenpiteita / tiedoksi / jatkoselvitys

Perustelut: Arviomuistiossa on kasitelty jo valttamattomyystematiikkaa
sen verran, kuin on yleiselld tasolla tarkoituksenmukaista.
Arviomuistiossa todetaan, ettd valttamattdmyyskriteerin osalta ei ole
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akuuttia muutostarvetta. Tama on ollut myos sisaministerion sektorin
kanta lausuntojen perusteella. Valttamattdmyysarvioinnin muuttaminen
nykyisesta poikkeaisi logiikasta, joka perustuu olemassa olevaan
saantelyyn esimerkiksi pakkokeinolaissa. Kysymyksen tarkastelu voisi
vaatia muiden kuin viestintapalvelulain tarkastelemisesta, ja nama lait
eivat ole liikenne- ja viestintaministeridon lakeja. Asia vaatisi siten
laajempaa valmisteluty6ta, joten toimenpiteita ei ole
tarkoituksenmukaista tehda ainakaan ennen ePrivacy-asetuksen
valmistumista.

6. Muutetaan viestintapalvelulakia tai pakkokeinolain 10 luvun 6
§:4a lain soveltamisalan laajentamiseksi koskemaan my6s muuta
kuin vakavaa rikollisuutta (TTVK ry)

Toimenpide: Ei valittomia toimenpiteita (LVM) / tiedoksi (OKM, TEM,
OM) / jatkoselvitys

Perustelut: Viestintapalvelulain 157 §:n on rajattu pakkokeinolain
mukaisiin tiettyihin rikoksiin. Sdannéksessa ei ole mainittu mitdan rikosta
erikseen. Kuten kohdassa 3a, viestintapalvelulain 157 §:n laajentaminen
koskemaan muuta kuin vakavaa rikollisuutta muuttaisi sdantelyn
logiikkaa huomattavasti. Tietoja on sailytettava tiettya perustetta varten
ja puuttuminen perusoikeuksiin on suhteutettava tdhan perusteeseen.
Nain ollen ehdotetun muutoksen johdosta koko sailytysvelvollisuuden
sisaltd koskeva saantely tulisi arvioitavaksi uudelleen. Asia vaatisi siten
laajempaa valmisteluty6ta, joten toimenpiteita ei ole
tarkoituksenmukaista tehda ainakaan ennen ePrivacy-asetuksen
valmistumista.

Siltd osin kuin kyse on nimenomaisesti tekijdnoikeuksien suojaamisesta
ja asianmukaisesta tasapainottamisesta tekijanoikeusdirektiivin
mukaisesti, esittelyvastuu muutoksista on PL 68.1 §:n sekd VNOS 14
§:n, 18 §:n ja 21 §:n mukaan muilla ministeri6illa. Muutostarvetta ei ole
johdettavissa suoraan arviomuistiossa kasitellyista ratkaisuista. Siksi
asia valitetaan tiedoksi teollis- ja tekijanoikeuksien vastuuministeridille
(OKM ja TEM) seka pakkokeinolain vastuuministeridlle (OM).
Tekijanoikeusasioita koskee tekijanoikeusdirektiivi, joka on talta osin
pantu taytantdon tekijanoikeuslain 60 a §:lla.

7. Lisataan viestintapalvelulakiin saannos, etta teleoperaattorin on
sailytettava tietoja omia tarpeitaan ja muualla laissa saadettyja
tarpeita varten vahintaan kolmen kuukauden ajan (TTVK ry)

Toimenpide: Ei valittomia toimenpiteita / tiedoksi / jatkoselvitys

Perustelut: Viestintdpalvelulaissa ei voida saataa sailytysajoista
teleyrityksen omia tarpeita varten, koska silloin kyse olisi
sailytysvelvollisuudesta eika sailyttamisesta omia tarpeita varten.
Muutoin kuten kohdassa 6.

8. Aloitetaan valmistelu rikoslain 49 luvun muuttamiseksi, jolla
muutettaisiin tekijan- ja teollisoikeusrikoksesta saadettya
rangaistusta enintdan kuuteen vuoteen (TTVK ry)

Toimenpide: Ei valittdmia toimenpiteita / tiedoksi (OM, OKM, TEM) /
jatkoselvitys
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Perustelut: Esittelyvastuu muutoksista rikoslakiin on PL 68.1 §:n seka
VNOS 14 §:n, 18 §:n ja 21 §:n mukaan muilla ministeridilla. Siksi asia
valitetdan tiedoksi rikoslain vastuuministeridlle (OM) seka teollis- ja
tekijanoikeuksien vastuuministeridille (OKM ja TEM).

9. Saadetaan teleoperaattoreille velvoite luovuttaa
oikeudenhaltijoille liittymanhaltijan nimen ja postiosoitteen lisdksi
sahkoposti tai muu yhteystieto, joka teleoperaattorilla on
liittymanhaltijasta (TTVK ry)

Toimenpide: Ei valittdmia toimenpiteita / tiedoksi (OKM, TEM) /
jatkoselvitys

Perustelut: Kyse ei ole sailytysvelvollisuudesta viranomaiskayttéon
vaan oikeudenhaltijan omatoimisesta oikeudenloukkauksen
selvittamisesta. Muutostarve ei ole johdettavissa arviomuistiossa
kasitellyista ratkaisuista. Yhteystietojen luovuttaminen perustuu
tekijanoikeuslain 60 a §:4an. Esittelyvastuu muutoksista on PL 68.1 §:n
seka VNOS 18 §:n ja 21 §:n mukaan muilla ministeri6illa. Siksi asia
valitetdan tiedoksi teollis- ja tekijanoikeuksien vastuuministeridille (OKM
ja TEM).

10. Lisdtdaan nimenomainen kasittelyperuste teleoperaattoreille
selvittaa asiakkaansa henkiléllisyys asiakassopimusehtojen
rikkomuksesta ilmoittamista varten (TTVK ry)

Toimenpide: Ei valittomia toimenpiteita (LVM) / tiedoksi (OKM, TEM)
/ jatkoselvitys

Perustelut: Kyse ei ole sailytysvelvollisuudesta viranomaiskayttoon
vaan oikeudenhaltijan omatoimisesta oikeudenloukkauksen
selvittamisesta. Silta osin kuin kyse on nimenomaisesti teollis- ja
tekijanoikeusloukkausten selvittamisesta, esittelyvastuu muutoksista on
PL 68.1 §:n sekd VNOS 18 §:n ja 21 §:n mukaan muilla ministerigilla.
Siksi asia valitetaan tiedoksi teollis- ja tekijanoikeuksien
vastuuministeridille (OKM ja TEM). Silta osin kuin kyse on yleisesti
teleyrityksen oikeudesta kasitelld asiakkaan henkilGtietoja,
muutostarvetta ei ole johdettavissa arviomuistiossa kasitellyista
ratkaisuista. Toimenpiteita ei ole tarkoituksenmukaista tehda ainakaan
ennen ePrivacy-asetuksen valmistumista.

Viranomaisten toiminta

11. Kohdennettua sailytysvelvollisuutta ei tulisi rajata henkilopiirin
tai maatieteellisen alueen mukaan (Sisdministerio, Poliisihallitus,
Keskusrikospoliisi ja Tiedusteluvalvontavaltuutettu)

Toimenpide: Ei valittomia toimenpiteita / tiedoksi / jatkoselvitys

Perustelut: Unionin tuomioistuimen ratkaisujen perusteella ei ole taysin
selvaa, ovatko kyseiset rajauskriteerit esimerkinomaisia vai sitovia.
Tahan epaselvyyteen tulisi saada selkeytta tulevissa unionin
tuomioistuimen ratkaisuissa, silla vain tuomioistuin itse voi selventaa
linjauksiaan. Tdma on kuitenkin kysymys, jota Suomi voi tuoda esille
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osallistuessaan uusien ennakkoratkaisupyyntojen kasittelyyn unionin
tuomioistuimessa.

12. Syvennetaan kansallisen lainsaadannon arviointia kansallisen
turvallisuuden osalta EU:n tuomioistuimen oikeuskaytannon
valossa (TSV)

Toimenpide: Ei valittdmia toimenpiteita / tiedoksi (SM ja PLM) /
jatkoselvitys

Perustelut: Arviomuistiossa kansallisen turvallisuuden
(tiedustelutoiminta) arviointi on ylatasoisempaa, koska esittelyvastuu
aihealueissa on PL 68.1 §:n sekd VNOS 15 §:n ja 16 §:n mukaan muilla
ministeridilla. Siksi asia valitetaan tiedoksi vastuuministeridille (SM ja
PML).

Korvaukset teleyrityksille

13. Muutetaan saantelya siten, etta palveluntarjoajilla tulisi olla
oikeus taysimaaraiseen korvaukseen viranomaisten avustamisesta
aiheutuvista kuluista (FiCom ry, Telia Finland Qyj ja Elisa QOyj)

Toimenpide: Ei valittomia toimenpiteita / tiedoksi / jatkoselvitys

Perustelut: Muutostarvetta ei ole johdettavissa arvioidusta unionin
tuomioistuimen ratkaisukaytannosta. Asiaa on luontevinta arvioida
osana laajempaa sailytysvelvollisuuden tarkastelua. Toimenpiteita ei ole
tarkoituksenmukaista tehda ainakaan ennen ePrivacy-asetuksen

valmistumista.

Teknologianeutraalius

14. Teknologianeutraliteetin mukaisesti poistetaan
internetvilitteisten pikaviestintiapalveluiden (OTT)
palveluntarjoajien vapaus valitystietojen sailytysvelvollisuuden
piirista (Elisa Oy))

Toimenpide: Ei valittomia toimenpiteita / tiedoksi / jatkoselvitys

Perustelut: Asiaa on kasitelty vuoden 2017 tyéryhmaraportissa.
Kaytannossa kansallisen saantelyn vaikutukset voivat jaada vahaisiksi,
silla keskeiset viestintapalvelut (Facebook Messenger, WhatsApp,
Telegram, Signal) eivat ole sijoittautuneet Suomeen. Muutostarve ei ole
johdettavissa arviomuistioissa kasitellyista ratkaisuista. Asia vaatisi
laajempaa valmisteluty6ta, joten toimenpiteita ei ole
tarkoituksenmukaista tehda ainakaan ennen ePrivacy-asetuksen
valmistumista.
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