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Liikenne- ja viestintaministerio

Arviomuistio — Unionin tuomioistuimen oikeuskdytannon aiheuttamat muutostarpeet

sdhkoisen viestinndn valitystietojen siilyttamisvelvollisuudelle ja viranomaiskaytolle

Johdanio

Liikkenne- ja viestintdministerid on pyytdnyt valtioneuvoston kanslialta lausuntoa
24.3.2021 paivatysta arviomuistiosta VN/7266/2021. Muistion tavoitteena on selvittaa,
tarvitaanko sahkoisen viestinnan vélitystietojen sailyttdmis- ja luovuttamisvelvollisuutta
koskevaan kansalliseen saantelyyn muutoksia unionin tuomioistuimen tuoreen
oikeuskaytannén perusteella. Tarkastelun kohteena ovat erityisesti tuomiot asioissa C-
207/16, Ministerio Fiscal,' C-623/17, Privacy International® ja C-746/18, Prokuratuur®
sekd yhdistetyissa asioissa C-511/18, C-512/18 ja C-520/18, La Quadrature du Net.*
Tapaukset koskevat sdhkdisen viestinnan tietosuojadirektiivin 2002/58/EY tulkintaa.®
Direktiivin 15 artiklan 1 kohta varaa jasenvaltioille mahdollisuuden poiketa tietyista
direktiivin mukaisista vaatimuksista muun muassa kansallisen turvallisuuden nojalla.
Kansallisen lainsdadannén osalta muistiossa mainitaan laki s&hkdisen viestinnan
palveluista (917/2014), pakkokeinolaki (806/2011), poliisilaki (872/2011) sek&
sotilastiedustelulaki (590/2019). Arviomuistion lopputulemana on, ettei valitonta
tarvetta muuttaa lainsdadantéd ole. Oikeustila kehittyy kuitenkin edelleen, ja arviota
lainsaadanndn EU-oikeuden mukaisuudesta tulee tarvittaessa paivittda. Liikenne- ja
viestintdministeri6 on aikaisemmin selvittdnyt vastaavalla tavalla unionin
tuomioistuimen yhdistetyissa asioissa C-203/15 ja C-698/15, Tele2 Sverige ja Watson
ym, antamien ratkaisujen® vaikutuksia kansalliseen lainsdadantoon.

Valtioneuvoston kanslia tarkastelee lausunnossaan liikenne- ja viestintdministerion
esittdmia kysymyksid yleiseltd kannalta eli arvioimalla kansallista turvallisuutta
koskevien EU-oikeudellisten rajausten ja poikkeusperusteiden merkitysta
jasenvaltioiden kannalta. Kansallisen turvallisuuden ja EU-oikeuden rajapinta on
noussut esiin useissa asioissa, joiden valmistelussa valtioneuvoston kanslian EU-
asioiden osasto on ollut mukana osana EU-asioiden yhteensovittamistehtavaansa tai
muuten. Asiat ovat voineet liittyd ennakkovaikuttamiseen suhteessa Euroopan
komissioon, EU:n s&adds- tai politiikkavalmisteluihin, EU-oikeuden taytantéénpanoon,
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komissiolle delegoidun toimivallan kaytén valvomiseen seka EU:n tuomioistuinasioihin.
On myds selvad, ettd EU-oikeus asettaa reunaehtoja sdadéshankkeille, jotka ovat
puhtaasti kansallista alkuperda. Kansallisen lainsdadannén yksityiskohtiin ei
lausunnossa oteta kantaa.

EU-oikeus ja kansallinen turvallisuus

EU-oikeus perustuu ns. annetun toimivallan periaatteeseen. Toimivalta, jota EU:n
perussopimuksissa ei ole annettu EU:lle, kuuluu jasenvaltioille.” EU-yhteisty6 ulottuu
lukuisille aloille, joilla on valitonta tai valillistd merkitystd kansallisen turvallisuuden
kannalta. Osa aloista on suoraan yhteydessa turvallisuuteen, kuten EU:n yhteinen
turvallisuus ja puolustuspolitikka® seka terrorismin ja hybridiuhkien vastaiset toimet,
osan osalta yhteys on vdhemman ilmeinen. Kansainvélisessd ja EU:n
turvallisuustilanteessa tapahtuvat muutokset néakyvat paineena ottaa erilaisia
turvallisuusndkékohtia huomioon EU-sdadbksissa.

EU-oikeudessa tunnustetaan kansallisen turvallisuuden erityinen merkitys. Euroopan
unionista tehdyn sopimuksen (jdliempéna "SEU") 4 artiklan 2 kohdan mukaan unioni
kunnioittaa keskeisid valtion tehtdvid, erityisesti niitd, joiden tavoitteena on valtion
alueellisen koskemattomuuden turvaaminen, yleisen jarjestyksen yllapitdminen seka
kansallisen turvallisuuden takaaminen. Erityisesti kansallinen turvallisuus sailyy
yksinomaan  kunkin  jasenvaltion wvastuulla. Madrdys on |uonteeltaan
julistuksenomainen. Silld on lahinnd poliittinen ja symbolinen, suvereenin valtion

kasitteeseen kytkeytyva merkitys.®

SEU 4 artiklan 2 kohdassa tunnustetaan, ettd jasenvaltiot maarittelevat keskeiset
turvallisuusetunsa ja toteuttavat sisdisen ja ulkoisen turvallisuuden varmistamiseen
soveltuvat toimenpiteet. Maarayksesta ei voida tehda yleista paatelmaa, jonka mukaan
kansalliseen turvallisuuteen liittyvat kysymykset jaisivat EU-oikeuden soveltamisalan
ulkopuolelle.™ Siita ei mydskaan voida suoraan paatella, miten EU:n ja jasenvaltioiden
toimivalta jakautuu asioissa, joilla on tai voi olla merkitystd kansallisen turvallisuuden
kannalta. Toimivallanjaon maérittdminen edellyttdd EU:.n perussopimusten
sisdltdartiklojen tuntemusta. Vertailun vuoksi SEU 4 artiklan 2 kohdassa on
jasenvaltioiden kansallisen identiteetin kunnioittamista koskeva kirjaus, joka sekaan ei

maarita toimivallanjakoa.

Unionin tuomioistuin on arvioinut liikkenne- ja viestintdministerién arviomuistiossa
kuvatuissa EU-tuomioistuinasioissa kansallisen turvallisuuden kéasitetta tarkastelemalla
sdhkoisen viestinnan tietosuojadirektiivin 15 artiklan 1 kohtaa SEU 4 artiklan 2 kohdan
valossa."" Tuomioistuimen mukaan pelkastdan se, ettd kansallinen toimenpide on
annettu kansallisen turvallisuuden suojaamiseksi, ei voi johtaa siihen, ettei EU-oikeutta
sovelleta, ja vapauttaa jasenvaltioita velvollisuudesta noudattaa EU-oikeutta.'? Kirjaus

& EU:lle luovutetun toimivallan luonteesta ks. sopimus Euroopan unionin toiminnasta, 2-6
artikla.

& EU:n tuomioistuimella on vain rajattua toimivaltaa yhteisen ulko- ja turvallisuuspolitiikan
alalla.

2 HE 23/2008 vp, Hallituksen esitys eduskunnalle Euroopan unionista tehdyn sopimuksen

ja Euroopan yhteisén perustamissopimuksen muuttamisesta tehdyn Lissabonin
sopimuksen hyvaksymisestd ja laiksi sen lainsdddannén alaan kuuluvien maardysten
voimaansaattamisesta

10 Se, katsotaanko tietyn kysymyksen kuuluvan EU-oikeuden soveltamisalaan, vaikuttaa
EU:n perusocikeuskirjan soveltumiseen. EU:n perusoikeuskirja sitoo jasenvaltioita EU-
oikeuden soveltamisalalla.

Ui Em. yhdistetyt asiat La Quadrature du Net,136 kohta.

i Em. asia Privacy International, 44 kohta ja em. yhdistetyt asiat La Quadrature du Net, 99

kohta.



vastaa tuomioistuimen vakiintunutta tulkintaa. Tallaisen varauksen tunnustaminen VOisi
vaarantaa EU-oikeuden sitovuuden ja yhdenmukaisen soveltamisen.

Unionin tuomioistuin ei ole maaritellyt, mita jasenvaltioiden keskeisten tehtavien, joiden
tavoitteena on kansallisen turvallisuuden takaaminen, kunnioittamisella tasmalleen
tarkoitetaan. Tuomioistuimen julkisasiamiehen mukaan tama velvoite on huomioitava,
kun annetaan ja tulkitaan EU-s&adoksia. Ndiden saadésten soveltaminen ei saa estia
tallaisten valtion keskeisten tehtévien sujuvaa hoitoa.!?

EU:n perussopimuksiin siséltyy useita nimenomaisia poikkeusmadrayksia kansallisen
turvallisuuden suojaamiseksi. Vastaavia viittauksia on myés EU:n lains&adannossa.
Kansallisen turvallisuuden suojaamiseen liittyy tyypillisesti julkisen vallan kayttamista.
Kun kansallista turvallisuutta koskeva poikkeus sisallytetaan EU-s&adokseen, EU:n
tuomioistuin saa toimivallan tulkita kirjausta.

Unionin tuomioistuin on tunnustanut, etté jasenvaltioilla on verrattain laaja harkintavalta
kansalliseen turvallisuuteen liittyvien toimien osalta, mutta talldinkin jasenvaltioilla on
velvollisuus  kunnioittaa EU:n  perussopimuksia. Esimerkiksi arvioidessaan
toimenpiteitd, joilla jasenvaltiot rajoittavat vapaata likkuvuutta kansallisen
turvallisuuden nojalla, tuomioistuin on tunnustanut, ettd jasenvaltioiden kansalliset
tarpeet voivat vaihdella jasenvaltiosta ja aikakaudesta toiseen. Samalla tuomioistuin on
kuitenkin korostanut, ettd rajoitusten tulee olla asianmukaisia ja tarpeellisia sekéa
oikeassa suhteessa tavoiteltuun p&&maiaraan niahden. EU-oikeudesta voi myos
seurata erilaisia tarkemmin madriteltyja ehtoja kansallisille toimille. "

EU:n perusoikeussuojan merkitys

Arviomuistiossa nostetaan esiin unionin tuomioistuimen perusoikeuksia koskeva
oikeuskaytantd. EU:n perusoikeuskirjassa tunnustetaan muun muassa oikeus yksityis-
ja perhe-eldman suojaan (7 artikla) seka henkilétietojen suojaan (8 artikla). Oikeuksien
ja vapauksien kayttamist4 voidaan rajoittaa ainoastaan lailla seka kyseisten oikeuksien
ja vapauksien keskeistd siséltéd kunnioittaen. Rajoitusten tulee olla
suhteellisuusperiaatteen mukaisia. Unionin tuomioistuimen ratkaisut sisaltavat usein
ohjausta sen suhteen, mita seikkoja eri etujen vilisissd punninnoissa on otettava
huomioon. Tuomioistuin on tunnustanut, etta turvallisuusnékékohdille voidaan antaa
merkittavakin painoarvo.’ Ratkaisujen nyanssit voivat riippua siitd, onko tuomio
annettu jasenvaltiota vastaan nostetussa rikkomusasiassa vai
ennakkoratkaisuasiassa.  Ennakkoratkaisuasiat  tulevat vireille  kansallisen
tuomioistuimen esittdmasta pyynndsta.

Unionin tuomioistuin on kiinnittdnyt oikeuskaytannéssdan huomiota myoés EU:n
perusoikeuskirjan 6 artiklan mukaiseen henkilékohtaista turvallisuutta koskevaan
oikeuteen. Tuomioistuimen mukaan "kansallisen turvallisuuden ja yleisen jarjestyksen
suojaaminen myoétavaikuttaa myés muiden henkildiden oikeuksien ja vapauksien
suojeluun. -- [Plerusoikeuskirjan 6 artiklassa mainitaan jokaisen oikeus --
henkilokohtaiseen  turvallisuuteen.”™®  Yksi  perusoikeuksien rajoittamisen
kumulatiivisista ehdoista puolestaan on, ettd rajoitus tosiasiallisesti vastaa "unionin
tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden

13 Ks. julkisasiamies Saugsmandsgaard @en ratkaisuehdotus asiassa C-742/19, Ministrstvo
za obrambo, 47 kohta.

14 Ehtoja on voitu madritelld EU:n lainsaadanndssa tai ne voivat seurata unionin
tuomioistuimen ratkaisukaytanndsta. Tuomioistuin on esimerkiksi madritellyt edellytyksia
tiettyjen viestintatietojen hyddyntamiselle kansallisen turvallisuuden varmistamiseksi
yhdistetyissé yhdistetyiss& asioissa C-293/12 ja C-594/12, Digital Rights Ireland ja
Seitlinger ym, ECLI:EU:C:2014:23, seka em. yhdistetyissa asioissa Tele2 Sverige ja
Watson ym.

19 Em. asia Privacy International, 75 kohta ja em. yhdistetyt asiat La Quadrature du Net,
136 kohta.

16 Em. yhdistetyt asiat La Quadrature du Net, 122—123 kohta.
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Tiedoksi

oikeuksia ja vapauksia.” Tuomioistuin on todennut ratkaisussaan, joka koski séhkdisen
viestinnan tietosuojadirektiivin 2002/58/EY 15 artiklan 1 kohdan tulkintaa, ettd
huomioon on otettava perusoikeuskirjan 3 (henkilckohtainen koskemattomuus), 4
(kidutuksen kielto), 6 (vapaus ja turvallisuus) ja 7 (yksityis- ja perhe-eldman suoja)
artiklassa vahvistettujen oikeuksien tarkeys seka kansallisen turvallisuuden suojelua ja
vakavan rikollisuuden torjuntaa koskevien tavoitteiden tarkeys, milla myétévaikutetaan
muiden henkildiden oikeuksien ja vapauksien suojeluun.’”

Lopuksi

Kansallisen turvallisuuden ja EU-oikeuden vélisen rajapinnan méaarittamiseen liittyy
poliittisia, oikeudellisia ja muita herkkyyksia. EU:ssa on tallakin hetkella vireilld useita
saados-'"® ja politikkahankkeita, joissa kysymys nousee esiin. On tarkeaa, etts
tulkintaongelmat tunnistetaan hyvissa ajoin ja ettd hankkeisiin vaikutetaan. Sikéli kuin
rajanvetoa koskevia kirjauksia tehdaén valtioneuvoston U-kirjelmiin ja E-selvityksiin,
myds eduskunta saattaa lausua niistd. Vastaavasti on tarkeaa, ettd jasenvaltiot
valvovat, miten komissio kayttaa sille delegoitua sdadés- ja
taytantéénpanotoimivaltaa.'®

Osallistuminen EU:n tuomioistuimessa vireilld oleviin asioihin on tarked osa Suomen
EU-poliittisten linjausten tukemista ja EU:n toiminnan kehittdmistd koskevaa
vaikuttamista.2® Unionin tuomioistuimessa on ollut ja on edelleen vireilld useita
kansallisen turvallisuuden kannalta merkityksellisid asioita. S&hkéisen viestinndn
tietosuojadirektiivin 2002/58/EY tulkintaa koskevat tapaukset ovat niistd vain yksi
esimerkki.?' Oikeusministerion johdolla toimiva oikeudelliset kysymykset —jaosto on
tarjonnut mahdollisuuden keskustella tuomioistuimen ratkaisukdytannésta. Myés
julkisasiamiesten ratkaisuehdotukset antavat hyodyllistd pohjaa kansallisille

pohdinnoille.
il /}4/
Valtiosihteeri Henrik Haapajérvi / y

/\,\//4(}\

Lainsdadanténeuvos Heidi Kaila

Liikenne- ja viestintaministerio

Oikeusministerié ja ulkoministerié

17 Em. asia La Quadrature du Net, 122—-123 kohta.

15 Ks. esimerkiksi ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksityiselaman
kunnioittamisesta ja henkilétietojen suojasta sahkoisessa viestinndssi ja direktiivin
2002/58/EY kumoamisesta (sahkoisen viestinnan tietosuoja-asetus), COM/2017/010
final. Ehdotusta koskevat ns. trilogi- eli kolmikantaneuvottelut ovat kaynnissa.

b E 30/2021 vp, Komission ehdotus valittomasti sovellettavasta
taytantéénpanoséadoksesta Itdmeren padaltaan pyoridisen suojelemiseksi.

Z Valtioneuvoston selonteko EU-politiikasta: Vahva ja yhtendinen EU — kohti kestavampaa
Euroopan unionia, valtioneuvoston julkaisuja 2021:4, s. 10, 37 ja 38.

21 Ks. muun muassa em. asia Ministrstvo za obrambo ja asia C-848/19 P, Saksa v. Puola.
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