tiedusteluvalvontavaltuutettu

Lausunto

10.05.2021

Asia: VN/7266/2021

Arviomuistio — Unionin tuomioistuimen oikeuskdaytannon aiheuttamat
muutostarpeet sahkoisen viestinnan valitystietojen sailyttamisvelvollisuudelle
ja viranomaiskaytolle

Lausunnonantajan lausunto

1. Oletteko samaa mielta siita johtopaatoksestd, ettd kansallisessa lainsaddannossa ei ole valittomia
muutostarpeita?

Kylla
Vapaamuotoiset kommenttinne

Edelld todettu, jos QdN-ratkaisun tuomiolauselman ensimmaisen kohdan luettelon ei tulkita olevan
liilkenne- ja paikkatietojen kohdennetun sdilyttamisen edellytysten osalta tyhjentava, vaan sita
pidetdan aikaisemmassa TS-ratkaisussa tarkoitettuja sdilytettavia tietoryhmia, kyseessa olevia
viestintavalineita, asianomaisia henkildita ja aiotun sailytyksen kestoa koskevia rajausperusteita
taydentavana. QdN-ratkaisun tuomiolauselma ja 146-151 kohdat eivat ole téltd osin taysin
yksiselitteisia.

Tietojen sdilytysvelvollisuuden rajaaminen ennakoivasti ja ajallisesti rajoitetusti henkildiden ryhmien
tai maantieteellisten kriteerien perusteella vaikuttaa niin kdytanndssa kuin periaatteellisestikin
haasteelliselta. Kdytannon haasteet liittyvat rikosten estamisen ja selvittdmisen seka kansallisen
turvallisuuden suojaamisen tehokkuuteen ja periaatteelliset haasteet ennakollisen henkildllisen tai
maantieteellisen kohdentamisen syrjimattémyyteen.

Kansallista turvallisuutta suojaavassa siviili- ja sotilastiedustelussa seka terrorismin ja jarjestaytyneen
rikollisuuden torjuntaan liittyvassa rikostiedustelussa on kyse vieraiden valtioiden taikka terroristi-
tai rikollisjarjestojen kaltaisten organisaatiotoimijoiden ammattimaista ja jatkuvaa toimintaa
koskevasta pitkdjanteisesta tiedonhankinnasta. QdN-ratkaisussa tarkoitettu ajallisesti rajoitettu
tietojen yleinen ja erotukseton sdilytysvelvollisuus kansalliseen turvallisuuteen kohdistuvassa
konkreettisessa uhkatilanteessa ei kata yksindaan tallaisen pitkajanteisen tiedonhankinnan tarpeita.
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2. Oletteko samaa mieltd niista sdaantelyn kehityskohteista, jotka arviomuistiossa on mainittu?
Kylla
Vapaamuotoiset kommenttinne

Edellad todettu ainakin siltd osin kuin on kyse arviomuistiossa tarkoitetusta rikosten estamiseen
liittyvasta tietojen sailytysvelvollisuudesta.

Saantelykokonaisuuden rakenteellisen selkeyden nakokulmasta on perusteltua pitda erillaan
teleyrityksia koskeva sdantely (teleyritysten oikeus ja velvollisuus sdilyttaa tietoja) seka viranomaisia
koskeva saantely (viranomaisten oikeus saada teleyrityksilta niiden sailytysvelvollisuuden perusteella
tai muulla perusteella sdilyttamia tietoja).

3. Muut kommenttinne arviomuistiosta

4. Tulisiko sahkoisen viestinnan vilitystietojen sdilytysvelvollisudesta antaa uusi EU-tason
lainsaddantoehdotus?

En osaa sanoa/ ei kantaa
Vapaamuotoiset kommenttinne

QdN-ratkaisusta ilmeneva tarve laajentaa sallitun yleisen ja erotuksettoman tietojen
sailytysvelvollisuuden alaa IP-osoitteisiin ja henkil6llisyytta koskeviin tietoihin kuvastanee osaltaan
tietojen toisaalta yleisen ja erotuksettoman seka toisaalta kohdennetun ennakoivan
sailytysvelvollisuuden valiseen erotteluun liittyvaa rakenteellista haastetta. Rikosten estamisen ja
selvittamisen seka kansallisen turvallisuuden suojaamisen tehokkuuden kannalta olisi perusteltua,
etta sailytettdvien tietoryhmien, kyseessa olevien viestintavalineiden, asianomaisten henkildiden ja
aiotun sadilytyksen keston perusteella rajattu tietojen ennakoiva sailytysvelvollisuus olisi sinallaan
yleinen. Luottamuksellisen viestin salaisuus ja muu yksityiseldaman suoja olisi puolestaan
turvattavissa viranomaisen tiedonsaantioikeuksia koskevalla aineellisella ja menettelyllisella
saantelylla.

Euroopan unionin lainsaadannon ja jasenvaltioiden valtiosaantdjen valisestd suhteesta tassa
yvhteydessa on esitetty jasenvaltioissa erilaisia nakemyksia QdN-ratkaisun jalkeenkin. Esimerkiksi
Ranskan korkeimman hallinto-oikeuden (Conseil d’Etat) 21.4.2021 antamassa paatoksessa (nro
393099) katsotaan, etta unionin lainsadadannon soveltaminen ei saa vaarantaa kdytannossa niita
Ranskan valtiosaannon kansalliseen turvallisuuteen, yleiseen jarjestykseen ja turvallisuuteen,
terrorismin torjuntaan ja rikosten selvittdmiseen liittyvia vaatimuksia, joita ei ole turvattu unionin
lainsdadanndlla vastaavalla tavalla.
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