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Arviomuistio — Unionin tuomioistuimen oikeuskdaytannon aiheuttamat
muutostarpeet sahkoisen viestinnan valitystietojen sailyttamisvelvollisuudelle
ja viranomaiskaytolle

Lausunnonantajan lausunto

1. Oletteko samaa mielta siita johtopdatoksestd, ettd kansallisessa lainsaddannoéssa ei ole valittomia
muutostarpeita?

Kylla
Vapaamuotoiset kommenttinne

Liikenne- ja viestintadvirasto Traficom (jaljempana Traficom) on liikenne- ja ministerion (LVM) kanssa
samaa mielta siitd, etta kansallisessa lainsdaadanndssa ei ole valittdmia muutostarpeita. Traficom
ehdottaa kuitenkin asiaa koskevan hankkeen kdynnistamistda mahdollisten tarkempien
muutostarpeiden selvittamiseksi. Hankkeessa voitaisiin esimerkiksi arvioida kansallisen
lainsdadannon EU-oikeuden mukaisuus yksityiskohtaisemmalla tasolla ja selvittdd muutostarpeiden
laajuus, jotta asia ehdittaisiin valmistella hyvissa ajoin ennen EU:n sdahkoisen viestinnadn tietosuoja-
asetuksen antamista.

2. Oletteko samaa mielta niista sdantelyn kehityskohteista, jotka arviomuistiossa on mainittu?
Kylla
Vapaamuotoiset kommenttinne

Traficom on pdaosin samaa mieltd arviomuistiossa mainituista saantelyn kehityskohteista. Alla
Traficomin tarkemmat nakemykset kansallisen saantelyn EU-oikeuden mukaisuudesta tunnistettujen
saantelyn kehityskohteiden osalta:

Vaatimus arkaluonteisten tietojen asianmukaisesta turvaamisesta
Sahkaisen viestinnan palveluista annetussa laissa (SVPL, 917/2014) ei tehda eroa arkaluonteisten ja

muiden tietojen valilla, vaan tiedot on luokiteltu viestintatapakohtaisesti. Mahdollisessa
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jatkovalmistelussa voisi kuitenkin olla perusteltua arvioida, ovatko jotkin sdilytysvelvollisuuden
alaiset tiedot silla tapaa arkaluonteisia, etta niiden kasittelylle tulisi asettaa tiukemmat edellytykset.

Automaattinen tietojenkasittely

Euroopan unionin tuomioistuin (EUT) on todennut, etta varsinkin silloin kun henkiltietoja
kasitelldaan automaattisesti, tulisi sddntelyssa olla selkeét ja tdsmalliset sdannot, joissa ilmaistaan,
missa olosuhteissa ja milla edellytyksilla sahkoisten viestintdpalvelujen tarjoajien on annettava
toimivaltaisille kansallisille viranomaisille oikeus saada tietoja. Ndiden on perustuttava objektiivisille
kriteereille niiden olosuhteiden ja edellytysten maarittelemiseksi, joilla toimivaltaisille kansallisille
viranomaisille on annettava oikeus saada kyseessa olevia tietoja.

Kuten arviomuistion sivulla 19 todetaan, Suomen kansallisessa lainsdadanndssa ei saadeta
sailytysvelvollisuuden alaisten valitystietojen automaattisesta kasittelysta. Tama tarkoittaa sita, etta
automaattista kasittelya ei ole kuitenkaan suljettu pois, jolloin mahdollisessa lainsaadannon
tarkempien muutostarpeiden selvittamisessa voisi olla tarkoituksenmukaista arvioida sita, etta
tulisiko sailytysvelvollisuuden alaisten valitystietojen automaattiselle kasittelylle asettaa tarkempia
edellytyksia.

Pyydettyjen tietojen luokkien ja ajanjakson rajoittaminen taysin valttamattomaan

EUT:n mukaan toimivaltaisten kansallisten viranomaisten on varmistettava jokaisessa
yksittdistapauksessa, etta seka kyseessa olevien tietojen luokka tai luokat ettd ajanjakso, jolta
kyseisten tietojen saantia pyydetaan, ovat asian olosuhteet huomioon ottaen rajattu kyseessa
olevan tutkinnan kannalta taysin valttamattémaan. Taman kannalta tulee huomioida se, etta SVPL:n
157 §:n 3 momentin viimeisen virkkeen mukaan sailytettavat tiedot tulee rajata vain siihen, mika on
palvelun tekninen toteutus huomioon ottaen valttamatonta. Kyseinen valttamattomyysrajaus
koskee kuitenkin sailytysvelvollisuutta itsessaan, eika naiden tietojen pyytamista. Nain ollen EUT:n
asettama vaatimus ei tayty pelkalla sailytysvelvollisuutta koskevalla valttamattomyysrajauksella,
vaan rajauksen tulisi kohdistua myds tietojen pyytamiseen.

Televalvontaa koskevan vaatimuksen sisallosta sdadetdan pakkokeinolain (806/2011) 10 luvun 9
§:ssd, mutta kyseisessa pykaldssa ei selkedsti vaadita rajaamaan saatavia tietoja, vaan vaatimuksessa
on vain esitettava toimenpiteen kohteena oleva teleosoite tai telepaatelaite sekd mahdolliset
televalvonnan rajoitukset ja ehdot. Lisdksi pakkokeinolain 1 luvun 3 §:ssé sdddetdaan vahimman
haitan periaatteesta ja sen 1 momentin mukaan pakkokeinon kadytolla ei kenenkaan oikeuksiin saa
puuttua enempaa kuin on valttamatonta kayton tarkoituksen saavuttamiseksi. Traficomin
ndkemyksen mukaan pakkokeinolain 10 luvun 9 §:n mukaiseen televalvontaa koskevan vaatimuksen
sisaltoon ei liity valitonta muutostarvetta, mutta mahdollisessa jatkoselvityshankkeessa voisi olla
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perusteltua arvioida, tulisiko tietojen saamisen rajaamisesta saatda tarkemmin ja selvemmin jo
tietojen pyytamisen yhteydessa/tietoja pyydettdessa.

Sailytysmaarayksen sallittavuus

Arviomuistion sivulla 20 viitataan pakkokeinolain 10:50 §:3an seka 8:23-26 §:3an. EUT on lausunut
valitystietojen sailyttdmisestd annettavasta maarayksestd, ettd sen edellytyksena ei tarvitse olla
konkreettista yksittdiseen henkil66n kohdistunutta rikosepailya. Tasta syysta nayttaisi silta, etta
pakkokeinolain 8:23-26 §:t eivat liity teleyrityksiin kohdistuviin data retention -velvoitteisiin, silld on
epaselvaa, onko kyseisten pykalien mukainen konkreettiseen rikosepailyyn liittyva maarays ylipaansa
DR-sdadntelya. Suomen kansalliseen lainsdaadantoon ei Traficomin kasityksen mukaan sisally sellaista
saantelyd, johon EUT:n La Quadrature du Net -ratkaisussa viitataan. Lisdaksi ndkemyksemme mukaan
tallaiset sailytysmaaraykset eivat ole Suomen lainsdadannon kannalta kovinkaan merkityksellisia,
silld sailytysvelvolliset yritykset ovat SVPL:n 157 §:n perusteella automaattisesti velvoitettu
sailyttamaan kyseisen pykalan mukaisia tietoja myos ilman erillisia sailytysmaarayksia.

Vaatimus tietojen sadilyttamisesta unionin alueella

EUT:n ratkaisujen mukaan sailytysvelvollisuuden alaisia valitystietoja tulisi sdilyttda unionin alueella.
Kuten arviomuistion sivulla 20 todetaan, SVPL:ssa ei saddeta tietojen sailyttamisen fyysisesta
sijainnista. Lisaksi kun sailytysvelvollisuus kohdistuu ei-viranomaisasemassa toimiviin teleyrityksiin,
ei tietojen sailyttamisen fyysiselle sijainnille aiheudu rajoituksia myoskaan viranomaisia koskevasta
saantelystd. Nain ollen mahdollisessa lainsaddannon muutostarpeiden yksityiskohtaisemmassa
selvittdmisessa olisi perusteltua arvioida taman tietojen fyysista sijaintia koskevan vaatimuksen
sisallyttamista lainsdadantoon.

Lisaksi lienee perusteltua arvioida, mika merkitys on unionin tuomioistuimen asettamalla
vaatimuksella sadilyttaa tietoja nimenomaan unionin alueella, eika siis lisdksi ETA-maissa.

Vakava rikollisuus ja pakkokeinolain 10 luvun 6 §:n 2 momentissa listatut rikostyypit

EUT on linjannut, etta sailytysvelvollisuuden alaisia valitystietoja saa kayttaa vain vakavan
rikollisuuden torjumiseksi. Lisaksi kansallisen turvallisuuden tavoitteen vuoksi sdilytettavia tietoja voi
kayttaa myos vakavan rikollisuuden torjumiseksi. Vakavaa rikollisuutta ei ole maaritelty EU-tasolla
eikd myoskaan Suomen kansallisessa lainsdaadanndssa. SVPL:n 157 §:n mukaan sailytettavia tietoja
saa kayttaa ainoastaan pakkokeinolain 10 luvun 6 §:n 2 momentissa tarkoitettujen rikosten
selvittdamiseksi ja syyteharkintaan saattamiseksi. Perustuslakivaliokunta on taman osalta todennut
(PeVL 18/2014 vp, s. 7), ettd saantely tayttaa yhdistetyissa asioissa C-293/12 ja C-594/12 Digital
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Rights Ireland tarkoitetun objektiivisen perusteen vaatimuksen kayttaa tietoja vain vakavien rikosten
yhteydessa. Perustuslakivaliokunnan lausunto on kuitenkin jo verrattain vanha, ja pakkokeinolain 10
luvun 6 §:33 seka sen 2 momentissa lueteltuja rikostyyppeja on joiltain osin muutettu rikoslaissa.
Nain ollen, kun lisdksi EUT on antanut uusia aihepiiria koskevia ratkaisuja, voisi saantelya olla
perusteltua arvioida kokonaisuutena talta osin uudestaan sen EU-oikeuden mukaisuuden
nakokulmasta.

Sailytysvelvollisuuden soveltamiskaytantoon liittyva epaselvyys

Arviomuistion sivulla 21 todetaan, etta edelleen on ratkaisematta tyoryhman selvityksessa esille
nostettu sailytysvelvollisuuden soveltamiskaytantdon liittyva epaselvyys rikosten
ennaltaehkdisemisen osalta.

Tiedustelulainsdaadannon yksityiskohtaisen tarkastelun perusteella vaikuttaa kuitenkin siltd, etta
tama epaselvyys nayttianee jossain maarin ratkenneen tiedustelulakien sdaatamisen yhteydessa
sisaministerion, Poliisihallituksen ja puolustusministerion LVM:n selvitykseen 9/2017 esittamien
eridvien mielipiteiden mukaisella tavalla. Poliisilain (872/2011) 5 a luvussa saadetaan
siviilitiedustelusta, ja sen 53 §:n mukaan teleyrityksen SVPL:n 157 § 1 momentin perusteella
sailyttamia tietoja voi kayttaa myos, jos niilla voidaan perustellusti olettaa olevan erittain tarkea
merkitys tietojen saamiseksi sellaisesta siviilitiedustelun kohteena olevasta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta. Ndin ollen tiedusteluviranomaisilla on oikeus saada
siviilitiedustelua varten SVPL:n 157 §&:n perusteella sdilytettavia tietoja.

Poliisilain 5a luvun 44 §:ssa saadetaan siviilitiedustelussa saadun tiedon luovuttamisesta
rikostorjuntaan. Esimerkiksi 44 §:n 2 momentin toisen virkkeen mukaan "Tiedustelumenetelman
kaytolla saatua tietoa saa luovuttaa toimivaltaiselle viranomaiselle sellaisen rikoksen estamiseksi,
josta saddetty ankarin rangaistus on vahintaan kaksi vuotta vankeutta." Viraston nakemyksen
mukaan tama voi mahdollistaa sen, ettd tiedusteluviranomaiset hankkivat tiedot poliisilain 5 a luvun
53 §:n nojalla siviilitiedustelua varten ja sen jalkeen luovuttavat ne muille poliisiviranomaisille 44 §:n
nojalla rikosten ennaltaehkadisemiksi. Tama tekee SVPL:n 157 §:n 1 momentin viimeisen virkkeen
joiltain osin merkityksettomaksi, silla vaikka kyseisen 1 momentin viimeisen virkkeen mukaan tietoja
saa kayttaa ainoastaan pakkokeinolain 10 luvun 6 §:n 2 momentissa tarkoitettujen rikosten
selvittamiseksi ja syyteharkintaan saattamiseksi, mahdollistaa tama siviilitiedustelulainsadadannoén
myo6ta syntynyt oikeus tietojen luovuttamiseen samaisten sailytysvelvollisuuden alaisten tietojen
kayttamisen myos tiettyjen rikosten estamiseksi. Nain ollen vaikuttaa silta, etta tiedustelulait ja
etenkin poliisilain 5 a luvun mukainen siviilitiedustelulainsadadantoé on tosiasiallisesti laajentanut
SVPL:n 157 §:n perusteella sailytettavien tietojen kayttdalaa. Myos perustuslakivaliokunta on
siviilitiedustelulainsaadantoa (HE 2002/2017 vp) koskevassa lausunnossaan (PeVL 35/2018 vp, s. 20-
23) ottanut kantaa tiedustelutietojen luovuttamiseen erdissa tapauksissa, kuten tiedustelussa
saadun tiedon luovuttamiseen rikostorjuntaa varten.
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Lisdksi edelld mainittu poliisilain 5 a luvun 44 §:n 2 momentti mahdollistaa tietojen hyddyntdamisen
rikosten ehkaisemiseksi, kun rikoksesta saddetty ankarin rangaistus on vahintaan kaksi vuotta
vankeutta. Tama tarkoittaa sita, etta tietojen kaytto rikosten ennaltaehkaisemiseksi talla tavalla
rajoittuu ilmeisesti pienempaan joukkoon rikoksia kuin pakkokeinolain 10 luvun 6 §:n 2 momentin
mukainen lista, jossa on mukana mm. huumausaineen kayttorikos, josta voidaan rikoslain 50 luvun 2
a §:n mukaan tuomita vankeuteen vain enintaan kuudeksi kuukaudeksi.

3. Muut kommenttinne arviomuistiosta
Traficom on ollut mukana arviomuistion valmistelussa.

4. Tulisiko sahkodisen viestinnan vilitystietojen sdilytysvelvollisudesta antaa uusi EU-tason
lainsaadantoehdotus?

En osaa sanoa / ei kantaa
Vapaamuotoiset kommenttinne

Traficomin ndakemyksen mukaan ei ole selvaa, mita uudella EU-lainsdadannolla voitaisiin tosiasiassa
saavuttaa, kun EUT:n valitystietojen sailytysvelvollisuudelle asettamat vaatimukset tulevat suurelta
osin Euroopan unionin perusoikeuskirjasta.

Heiskanen Jesse
Lilkenne- ja viestintavirasto
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