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Lausuntopyyntö luonnoksesta hallituksen esitykseksi sosiaali- ja terveystietojen 
toissijaisesta käytöstä annetun lain ja eräiden muiden lakien muuttamisesta

Lausunnonantajan lausunto

Kommenttinne tietolupien, tietopyyntöjen ja tietoaineistojen käsittelystä ja hajautetusta mallista.

Nykyisin toisiolaki noudattaa EHDS-asetuksen mukaista tietolupien ja tietopyyntöjen käsittelymallia. 
Muutosehdotus kuitenkin hajauttaisi päätöksenteon organisaatiotasolle.

Nykyisessä toisiolaissa tietolupien ja tietopyyntöjen käsittely on hyvin samankaltaista kuin tulevassa 
EHDS-asetuksessa. Tuntuisi kummalliselta muuttaa luvitusta sallivammaksi juuri ennen kuin EHDS 
palauttaa tietojen hallinnan takaisin kontrolloituun malliin.

Kommenttinne kansainvälisen tutkimusyhteistyön edistämisestä ja poikkeustietoluvasta.

Nykyinen toisiolaki edellyttää tietoturvallista käyttöympäristöä (arviointilaitoksen suorittama 
auditointi). On totta, ettei auditoituja ympäristöjä toistaiseksi ole Suomen rajojen ulkopuolella, mikä 
varmasti aiheuttaa haasteita kansainväliselle yhteistyölle.

Muutoksessa ehdotetaan, että käyttöympäristö hyväksyttäisiin hankekohtaisesti ja riskiperusteisesti. 
Esimerkiksi ajatus, että tunnettu tai luotettava ulkomainen yliopisto tarjoaisi automaattisesti 
turvallisen käyttöympäristön, ei lähtökohtaisesti pidä paikkaansa. Tietojenkäsittely-ympäristöjen 
turvallisuus vaihtelee huomattavasti, eikä olemassa ole yhteneväistä, suoraan hyväksyttävää 
kansainvälistä auditointikriteeristöä (ja/tai sertifiointia).

Pääarvioijana olen osallistunut useisiin EU-projekteihin, joissa on pyritty hyväksymään eri 
auditointikriteeristöjä ristiin. Näissä projekteissa on havaittu, että kriteeristöt on laadittu erilaisiin 
käyttötarkoituksiin, minkä vuoksi tietoturvallisuudelle asetetut kontrollit eivät koskaan voi täyttää 
toisen kriteeristön kaikkia vaatimuksia. Tämä eroavaisuus aiheuttaa merkittäviä haasteita 
auditointiprosessissa ja edellyttää perusteellista analyysiä ja mukauttamista, jotta saavutetaan 
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yhteensopivuus, tarkoituksenmukainen tietoturvallisuuden hallinta sekä riittävät kontrollit 
käsiteltävän tiedon suojaamiseen.

Yksi mahdollinen lähestymistapa voisi olla GAP-analyysin laatiminen uuden kriteeristön pohjalta. 
Tällainen analyysi varmistaisi, että jokin tietty sertifiointi (esimerkiksi X) omaava kansainvälinen 
käyttöympäristö täyttää sekä toisiolain että EHDS-asetuksen luvun IV (Toissijainen käyttö) 
tietoturvavaatimukset, kuten artiklan 73 turvatun käsittely-ympäristön kriteerit. On kuitenkin 
aiheellista pohtia, onko uuden kriteeristön (GAP-analyysimallin) luominen järkevää tilanteessa, jossa 
meillä jo on turvallinen, toisiolain mukainen kriteeristö ja pian voimaan tulevat EHDS-vaatimukset. 
Lisäksi on odotettavissa, että käyttöympäristöille määritellään jonkinlaiset yhteiset kriteeristöt.

Esimerkiksi TEHDAS2-projektissa pyritään terveysdatan toissijaisen käytön harmonisoituun 
toteutukseen Euroopan terveysdata-alueella (EHDS). Tämä harmonisointi voi vähentää tarvetta 
luoda uusia kriteeristöjä, koska se tarjoaa yhtenäiset ohjeet ja standardit, jotka helpottavat 
tietoturvavaatimusten täyttämistä koko EU:n alueella.

Tietoturvallisuuden näkökulmasta on erityisen huolestuttavaa, miten eri ympäristöjen hyväksyntä 
käytännössä toteutetaan. Ehdotuksessa viitataan hankekohtaiseen riskiarvioon, mutta herää 
kysymys, kuka arvioinnin suorittaisi ja mihin se perustuisi. Vaikka käyttöympäristö olisi esimerkiksi 
ISO 27001:n mukaisesti sertifioitu, tämä ei automaattisesti takaa sen soveltuvuutta terveystietojen 
toissijaiseen käyttöön. Varmuus saadaan vain tarkastamalla ympäristö juuri tätä käyttötarkoitusta 
varten suunnitellulla menetelmällä.

Muutoksen riskinä on myös se, että toimijoille saattaa tulla kannattavammaksi siirtää ja käsitellä 
suomalaista toisiolain alaista terveystietoa ulkomaisessa käyttöympäristössä, jos tietoturva- ja 
auditointivaatimukset ovat siellä matalampia. Tällöin tietoja voidaan pyrkiä siirtämään nopeasti 
ulkomaille ennen kuin EHDS:n mukaiset vaatimukset tulevat voimaan. Tämä kehitys voisi heikentää 
nykyisen mallin mukaista tietoturvallisuutta.

Kommenttinne toisiokäytön maksujen sääntelyyn liittyen.

-

Kommenttinne tulosten ja tietojen anonymisoinnin sääntelyyn liittyen.

-

Kommenttinne kliinisten tutkimusten muutosehdotuksista.

-

Muut toisiolakia koskevat kommentit.

-
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Mahdolliset muut hallituksen esitysluonnosta koskevat huomiot.

-
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