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Lausunto
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Asia: VN/12299/2024

Lausuntopyynto luonnoksesta hallituksen esitykseksi sosiaali- ja terveystietojen
toissijaisesta kaytosta annetun lain ja erdiden muiden lakien muuttamisesta

Lausunnonantajan lausunto

Kommenttinne tietolupien, tietopyyntdjen ja tietoaineistojen kasittelysta ja hajautetusta mallista.

Kommenttinne kansainvalisen tutkimusyhteistyon edistamisesta ja poikkeustietoluvasta.

Kommenttinne toisiokayton maksujen saantelyyn liittyen.

Kommenttinne tulosten ja tietojen anonymisoinnin sadntelyyn liittyen.
Puutteita:

§51b "Anonymisoitujen tietoaineistojen luovutus" tekstiin pitaisi liittdd mahdollisuus luovuttaa
pseudonymisoituja (vastaanottajalle anonyymind pidettavia) aineistoja, kunhan paljastumisriski on
riittavasti huomioitu ja aineistoja edelleen kasitellddn henkilotietoina. Esimerkiksi tilanne, jossa
aineistosta paljastuu potilaan henkea tai terveyttd uhkaava tilanne tulisi olla palautettavissa
rekisterinpitdjan toimesta alkuperaiseen ldhteeseen. Esim. rontgenkuvan tapauksessa STM:n
linjausta vastaava teksti pitdisi saada lakiin "Tallaista kuvaa voidaan pitaa anonyymina, jos kuvassa ei
ole potilaan tunnistetietoja mukana, eika vastaanottaja voi yhdistaa kuvaa potilaan tunnistetietoihin
tai muuhun tietoon henkilon tunnistamiseksi keinoin, joita joku voisi kohtuullisen todennakoisesti
kayttas.”

§ 52 on mennyt parempaan suuntaan, mutta jattaa viela parantamisen varaa. Miten maaritellaan
"tulos”, jota ollaan tuomassa ulos tietoturvallisesta kayttoymparistosta? Kaikki tiede tehdaan
tulosten saavuttamiseksi. Erityyppiset kayrat ja johtopaatokset ovat “tuloksia”, joihin ei tulisi liittaa
tarpeetonta viranomaiskasittelya. Edes yksittdisen magneettikuvausleikkeen kayttaminen
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tieteellisessa julkaisussa ei tosiasiassa vaaranna yhdenkadan potilaan tietosuojaa. Lakiesitykseen
jaanyt rajoite aiheuttaa todelliselle tutkimukselle merkittavia hankaluuksia.

- Kohta ”Jos luvansaaja on suorittanut tulosten anonymisoinnin, sen tulee ilmoittaa
Tietolupaviranomaiselle, etta se aikoo tuoda tulokset ulos tietoturvallisesta kdyttoymparistosta.”
tulisi kokonaisuudessaan poistaa.

- Toinen vaihtoehto olisi maaritella ja kayttaa termia “tulosaineisto”, esim., ”se tulosten
osakokonaisuus, joista olisi mahdollista erottaa yksiloivia piirteita keinoin, joita joku voisi
kohtuullisen todennadkoisesti kayttaa.”

Kehittamis- ja innovaatiotoiminta jaa tyhjaksi kirjaimeksi epamaaraisen ja usein hyodyttomaksi
"aggregoidun tiedon” vaatimuksen kanssa. Laissa tulisi ottaa selkedsti kantaa, voiko uusia
(kaupallisia) tuotteita kehittaa toisiolain puitteissa.

Kommenttinne kliinisten tutkimusten muutosehdotuksista.

Ottaako laki edelleenkdan riittavasti kantaa missa maarin potilasarkistoista voidaan tehda hakuja
sopivien tutkimuskandidaattien tunnistamiseksi. Todetaan toki, ettd ” kokoaa rekistereistaan
tiedot”.

Muut toisiolakia koskevat kommentit.

Lakimuutos parantaisi toisiolakia valtaosassa ongelmatilanteita. On tarkeda edellyttaa
riskiperustaista tietojen kasittelya ja hyvia turvallisuuskaytanteita, eika kategorisesti turhan tiukkoja
pakkomaarayksia kaikille. Suurin epakohta: Pykala §52 on edelleen epdoptimaalinen. Termi “tulos”
on nykymuodossaan epatarkoituksenmukaisesti maaritelty. Termi aggregoitu tilastotieto
("tilastomuotoista, luotettavasti anonymisoitua tietoa”) tulisi laissa muuttaa muotoon "luotettavasti
anonymisoitua tietoa". Relevantti tieto voi olla paljon muutakin kuin tilastotietoa.

Erityisesti seuraavat luonnoksen ehdotukset olisi tarkeaa sailyttaa lopullisessa laissa:

o Useamman organisaation mahdollisuus kasitella tietoluvat omien aineistojensa osalta ja
toimittaa ne luvansaajalle ilman vaatimusta viranomaisen tekemasta koonnista

o Mahdollisuus erityisista syista kasitella aineistoja myds muussa kuin tietoturvallisessa
kayttoymparistossa (kuten primadariarkisto, jossa CE-hyvaksyttyja ohjelmistoja, joita ei saa
lisenssisyista vietya tietoturvalliseen kayttoymparistoon)

o Luovutettavien tietojen arkaluonteisuuden ja tunnistusriskin tulisi maarittaa kayttoympariston
vaatimukset!

o Mahdollisuus luovuttaa anonyymeja tietoaineistoja tietoturvallisen kdyttoympariston
ulkopuolelle (jonka vaatimukset tietosuojan suhteen ovat riskiperusteiset). Perustelutekstissa
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puhutaan kansainvalisesta yhteistyostd, mutta on tarkedaa huomioida, etta pykala palvelee myos
kansallisia projekteja. Lisaksi ks. puute alla. Anonyymi aineisto on tosiaan anonyymi.

Puutteita:

o Eikd §6 ” Lain soveltamisalaan kuuluvat viranomaiset ja organisaatiot seka
tietoaineistorajaukset” nykymuodossa poissulje yksityiset sote-palvelunjarjestajat lain piirista (vaikka
jo §6a:ssa niihin viitataankin)?

o §6 "sosiaali- ja terveydenhuollon julkiset palvelunjarjestajat” tulisi pitaa sisallaan lisamaareen
”suomalaiset”. Onko esimerkiksi avoimen ulkomaisen kuva-aineiston kayttd suomessa lain piirissa
huolimatta alkuperamaan lainsdadannosta? Eli vaikka kaikki muut maailmassa saavat hyodyntaa
aineistoa vapaasti, meidan tulisi kayttaa kallista tietoturvallista kayttoymparist6a? Tamakin ongelma
saataisiin korjattua sallimalla anonyymin aineiston vapaa kayttd. Anonyymi on anonyymia.

Mahdolliset muut hallituksen esitysluonnosta koskevat huomiot.

Kommentoinnin havainnollistamiseksi alla kolme ongelmakohtaa konkreettisina ja realistisina

lakiuudistuksen puolesta:

Ongelmakohta 1: Voiko tutkija kdyttaa sairaalan/organisaation omia analyysiohjelmistoja
retrospektiiviseen tutkimukseen sairaalan/organisaation sisdisessa kayttoymparistossa?

Kuvaus: Retrospektiivinen tutkimushanke, jossa kerattaisiin esimerkiksi kuva-aineisto, joka
haluttaisiin kasitelld sairaalan sisdlla toimivassa CE-merkityssa analyysiohjelmistossa, jota ei
ensiokdytossa ole kaytetty kyseiselle aineistolle. Tallainen CE-merkitty ohjelmisto voisi olla
esimerkiksi kudosrakenteiden automaattinen mittausohjelmisto, joka automaattisesti tunnistaa
kuvasta rakenteen ja mittaa sen.

Nykyisen toisiolain nakdkulmasta tallaista retrospektiiviseen tutkimukseen tarkoitettua analyysia ei
voi sairaalan jarjestelmissa tehda, koska data (esimerkin kuva-aineistot) tulee ensin siirtaa erilliseen
tietoturvalliseen kayttéymparistoon, jossa tata CE-hyvaksyttya ohjelmisto ei ole
kaytettavissa/tarjolla.

Tahan tutkimuksen ndkokulmasta toivottaisiin lievennysta/vaihtoehtoista kasittelytapaa, etta datan
kasittelya voisi harkinnanvaraisesti tehda myos sairaalan/organisaation omilla hyvaksytetyilla
jarjestelmilla.

Ongelmakohta 2: Jos tietojohtamisen tuloksena syntyneitd havaintoja halutaan julkaista
tieteellisessa tutkimusartikkelissa tai kongressissa, niin miten naissa tilanteissa tulisi menetella?
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Kuvaus: Esimerkiksi tekodlysovellusten koekayttdjen vertailutulosten julkaiseminen.

Ongelmakohta 3: 1 § Tietojohtaminen: Tietojohtaminen Sosiaali- tai terveydenhuollon
palvelunantajalla on oikeus salassapitovelvoitteiden estamatta seka tietosuoja-asetuksen 9 artiklan 2
kohdan h alakohdan nojalla kasitella ja yhdistelld tunnisteellisesti asiakastietoja, jotka ovat syntyneet
sen omassa toiminnassa tai ovat sen omiin rekistereihin tallennettuja, jos se on valttamatonta
palvelunantajan vastuulla toteutettavan palvelutoiminnan tuottamista, seurantaa, arviointia,
suunnittelua, kehittamista, johtamista ja valvontaa varten.

Kuvaus: Tietojohtamisen nimissa tehtava radiologisten tekoalysovellusten koekaytto
retrospektiivisesti monikeskushankkeena. Esimerkiksi, jos tulevaisuudessa haluttaisiin tehda
kansallista yhteistyotad, jossa tekodlysovellusten arviointiin haluttaisiin kayttaa useita rekistereita
keskitetysti yhden toimijan osalta. Miten tama luonnistuu teknisesti, kun laissa on maaritelty, etta
tietojohtamisessa voi kdyttaa vain palvelunantajan omia rekistereita?

Kortesniemi Mika
HUS-Kuvantaminen - HUS Diagnostiikkakeskuksen radiologian Al-fyysikoiden
laatima vastine
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