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Lausuntopyynto luonnoksesta hallituksen esitykseksi sosiaali- ja terveystietojen
toissijaisesta kaytosta annetun lain ja erdiden muiden lakien muuttamisesta

Lausunnonantajan lausunto
Kommenttinne tietolupien, tietopyyntdjen ja tietoaineistojen kasittelysta ja hajautetusta mallista.

Esitetty hajautettu malli vie suomalaista toisiokdyton mallia kauemmas tulevan EHDS:n mukaisesta
keskitetysta mallista. Mallia perustellaan tutkijoiden datan saannin nopeutumisella ja kustannusten
laskulla. Ainakin kustannusten lasku vaikuttaa kyseenalaiselta, koska paallekkaisten jarjestelmien
yllapito tuottaa jarjestelmatasolla lisakustannuksia, jotka joku joutuu maksamaan.

Jarjestelman yllapitokustannusten nousun lisdksi ehdotettu malli heikentaisi kansalaisten EU:n
tietosuoja-asetuksen mukaisten rekisterdidyn oikeuksien toteutumista. Tietojensa kayton kielto-
oikeuden kaytto vaikeutuisi, kun kiellosta pitdisi ilmoittaa useammille rekisterinpitdjille, joista
monilla ei ole sujuvia prosesseja tahan. Oikeus tietda tietojensa kdytosta heikkenisi, kun tiedot
tehdyista paatoksista hajautuisivat.

Mikali hajautettu malli halutaan toteuttaa (ja mieluusti muutenkin), sitd pitdisi ehdottomasti
vahvistaa keskitetylla Kanta-jarjestelmaan liittyvalla rekisterilla rekisteroityjen oikeuksien kaytosta
seka keskitetylla rekisterilld, josta jokainen kansalainen nakisi kaikki toisiolain alaiset tutkimukset,
joihin hdnen tietojaan on luovutettu. Monissa muissa maissa on jo vastaavia jarjestelmia.

Tietolupapaatosten laajempi hajauttaminen heikentaisi kansalaisten tietosuojaa, koska kenelldkaan
ei olisi selkeasti vastuuta esimerkiksi tietosuoja-asetuksen mukaisen tietojen minimoinnin
arvioinnista. Taman valttamiseksi olisi syyta rajata hajautettu malli koskemaan ainoastaan
samantyyppisten tietojen hakemista usealta rekisterinpitadjalta kuten hyvinvointialueelta.

Ehdotetun hajautetun mallin mukainen tietojen yhdistaminen ja esikasittely sisaltda riskeja
tietosuojan tason heikkenemisesta, kun entista laajempien tietojen yhdistamista ja esikasittelya
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avataan esityksen mukaan my®ds sellaisten viranomaisten tehtavaksi, joilla ei ole laajaa kokemusta
aiheesta. Tastd syysta useista erilaisista rekistereista tulevien tietojen yhdistdminen olisi syyta rajata
Findatan tehtavaksi.

Erityisen vaaralliselta vaikuttaa 51 §:3an lisattavaksi ehdotettu kohta: “Jos organisaatiot eivat padse
yhteisymmarrykseen siita, mika viranomainen suorittaa tietojen kokoamisen, tietojen kokoajana
toimii hakijan ehdottama taho.” Tama saattaa johtaa siihen, etta kokoajaksi (ja samalla tietojen
anonymisoijaksi/pseudonymisoijaksi) paatyy taho, jolla ei ole siihen tarvittavaa osaamista. Tama
peralauta tulisi ehdottomasti muuttaa siten, etta Findata toimii kokoajana naissa tapauksissa.

Toinen erityisen vaarallinen lisdys on 51 §:33n ehdotettu hajautettu pseudonymisointi, jossa
pseudonymisointiavaimet jaettaisiin useiden kasittelijdiden kesken. Pseudonymisointiavainten
pitdminen erillddn on valttamatonta pseudonymisoidun tiedon suojaamiseksi. Tietosuoja-asetuksen
29. resitaalissa mainitaan, ettd saman rekisterinpitdjan on mahdollista pseudonymisoida tiedot,
kunhan pseudonymisointiavainten luottamuksellisuus turvataan teknisin ja organisatorisin toimin.
Ehdotettu pseudonymisointiavainten jakaminen useiden rekisterinpitajien valilla heikentaisi tata
suojaa ja on vahvasti ristiriidassa vahintaankin tietosuoja-asetuksen hengen kanssa.

Kommenttinne kansainvalisen tutkimusyhteistyon edistamisesta ja poikkeustietoluvasta.

51 a §:n mukainen poikkeustietolupamenettely vaikuttaa lahtokohtaisesti hyvalta kompromissilta
kansainvalisen tutkimusyhteistydn mahdollistamisen ja tietosuojan valilla.

Menettelyn kdyton seurannan vuoksi olisi hyva sdaatdaa menettelystd, jossa Findata raportoisi
saanndllisesti 51 a §:n nojalla mydnnetyista poikkeustietoluvista.

Ehdotettu 51 b § vaikuttaa tarpeettoman valjalta ja uhkaa ndin vesittaa tietoturvallisia
kayttoymparistoja keskeisena toisiolain mukaisten tietoluvalla luovutettujen tietojen kasittely-
ymparistona.

51 b § poikkeaa 51 a §:sta siind, etta Findatan lisdaksi myds muut rekisterinpitajat voisivat tehda
poikkeuspaatoksia. Tama saattaa aiheuttaa eturistiriitoja, jos esim. hyvinvointialueeseen sidoksissa
olevat tutkijat alkavat hakea ja saada tietoja kevyemman saantelyn kautta. Selvyyden vuoksi olisi
parasta, ettd vain Findata vahintaan tarkastaisi ja hyvaksyisi kaikki 51 b §:n mukaiset
poikkeuspyynnot, vaikka varsinaisen lupakasittelyn muuten hoitaisi jokin muu rekisterinpitaja.
Vahintaankin 6 §:n mukainen rekisterinpitaja pitaisi katsoa esteelliseksi kasittelemaan 51 b §:n
mukaisia poikkeuslupia tahoilta, joilla on siihen jonkinlainen taloudellinen tai muu intressisuhde.
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Lisdksi on syyta harkita lisata 51 b §:n mukaisen poikkeusluvan myontamisen edellytyksiin, etta
tietojen kasittelya ei ole mahdollista toteuttaa tietoturvallisessa kayttoymparistossa, tai se olisi hyvin
epakadytannollistd. Tama olisi paremmin linjassa EHDS:n kanssa, joka edellyttda nykyisen toisiolain
tapaan my0Os anonymisoitujen tietojen kasittelya tietoturvallisessa kdyttoymparistdssa. Lisaksi tama
vahentaisi anonymisoinnin pettamiseen liittyvia riskeja, kun menettelyn kaytto rajattaisiin
tapauksiin, joissa siitd on merkittavaa hyotya.

Kommenttinne toisiokayton maksujen saantelyyn liittyen.

Kommenttinne tulosten ja tietojen anonymisoinnin sadntelyyn liittyen.

Ehdotetut muutokset vaikuttavat hyvalta tavalta toteuttaa kustannustehokkaasti anonymisoinnin
varmistus.

Kommenttinne kliinisten tutkimusten muutosehdotuksista.

Muut toisiolakia koskevat kommentit.

8 §:n mukaisen ohjausryhman kokoonpanoa olisi syyta tarkistaa. Pykaldssa viitataan kuntiin ja
Kuntaliittoon palvelujen jarjestdjina. Lisaksi ohjausryhmaan olisi syyta saada mukaan
rekisteritutkimusta tekevien yliopistojen edustaja.

Mahdolliset muut hallituksen esitysluonnosta koskevat huomiot.
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