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sosiaali- ja terveystietojen toissijaisesta käytöstä annetun lain ja eräiden muiden lakien muuttami-
sesta

Tietosuojavaltuutetun lausunto

Tietosuojavaltuutettu kiittää mahdollisuudesta lausua asiassa ja esittää
kunnioittavasti seuraavaa:

Kommenttinne tietolupien, tietopyyntöjen ja tietoaineistojen käsittelystä ja ha-

jautetusta mallista.

Tietoaineistojen kokoamistehtävä (51 §)

Luonnoksessa ehdotetun 51 §:n 3 momentin mukaan jos hakija ei ole
pyytänyt tietolupahakemuksessa tai tietopyynnössä, joka koskee usean
6 §:n mukaisen organisaation tietoja, tietoaineistojen kokoamista ja yh-
distämistä, 6 §:ssä tarkoitetut organisaatiot esikäsittelevät ja pseu-
donymisoivat tai anonymisoivat omat tietoaineistonsa tai tuottavat niistä
aggregoidun tilastotiedon ja luovuttavat tietoaineistot luvansaajan käsi-
teltäväksi tämän pykälän 5 momentin mukaisesti.

Ehdotetun 51 §:n 3 momentin perusteella saa sen käsityksen, että tieto-
aineistojen kokoaminen ja yhdistäminen edellyttäisi sitä koskevan pyyn-
nön esittämistä. Tätä edellytystä ei kuitenkaan nimenomaisesti tuoda
esille ehdotetussa 51 §:ssä, kuten ei myöskään sitä, tuleeko pyyntö pe-
rustella, tai millä perusteilla tällainen pyyntö voitaisiin hyväksyä.

Ehdotetun 51 §:n 2 momentin perusteella tietoaineistojen kokoajana, yh-
distäjänä ja esikäsittelijänä voisi toimia mikä tahansa toisiolain 6 §:n mu-
kainen viranomainen, jonka tietoja lupahakemus tai tietopyyntö koskee.
Toisiolain 6 § kattaa muun ohella kaikki sosiaali- ja terveydenhuollon jul-
kiset palvelunjärjestäjät.

Luonnoksen mukaan hajautettuun malliin liittyvien muutosehdotusten
osalta henkilötietojen käsittelyyn liittyvät riskit eivät merkittävästi lisään-
tyisi (s. 31).

On kuitenkin selvää, että hajautettuun malliin liittyisi nykyistä keskitettyä
mallia enemmän henkilötietojen käsittelyyn liittyviä riskejä jo pelkästään
sen seikan vuoksi, että yksittäistä henkilöä koskevia tietoja voisivat käsi-
tellä lukuisat eri kokoavat viranomaiset, jotka eivät kyseisen henkilön tie-
toja muutoin käsittelisi.
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Riskejä aiheutuisi muun ohella lisäksi siitä, että yksittäistä henkilöä kos-
kevia tietoja voisi olla kokoavalla viranomaisella käsiteltävänä usean eri
tietoluvan tai tietopyynnön perusteella samanaikaisesti. Jos kokoava vi-
ranomainen pseudonymisoisi tiedot, se käsittelisi tietoja tunnisteellisessa
muodossa. Tietoja voisi olla suuri määrä, sillä kokoava viranomainen
saisi pääsyn kaikkien tietoluvan myöntäneiden viranomaisten kaikkiin
tietoluvan kattamiin tietoihin. Tiedot olisivat pääosin arkaluonteisia ja eri-
tyisiin henkilötietoryhmiin kuuluvia tietoja.

Luonnoksen mukaan hajautettua mallia koskevien muutosehdotusten
tavoitteena on luoda joustavuutta nykyiseen osittain keskitettyyn tietolu-
pien ja tietopyyntöjen käsittelymalliin ja mahdollistaa tietolupien ja tieto-
pyyntöjen tehokas käsittely (s. 19).

Perustuslakivaliokunnan lausuntokäytännön mukaan arkaluonteisten tie-
tojen käsittely on rajattava täsmällisillä ja tarkkarajaisilla säännöksillä
vain välttämättömään (s. 57).

Luonnoksessa ei tuoda esille, millä perusteella edellä mainitun tavoit-
teen toteutumisen kannalta olisi välttämätöntä, että tietoaineistoja voitai-
siin koota, yhdistää ja esikäsitellä kaikkien toisiolain 6 §:n mukaisten vi-
ranomaisten toimesta. Käsittelyyn sovellettavilla suojatoimilla, kuten sa-
lassapitovelvollisuudella, ei voida oikeuttaa tarpeetonta henkilötietojen
käsittelyä. 

Tietojen poimiminen rekisterinpitäjien tiedoista ja tietovarannoista (36 a §)

Luonnoksessa ehdotetun 36 a §:n 3 momentin mukaan kokoava viran-
omainen voi salassapitovelvoitteista ja muista tietojen käyttöä koskevista
rajoituksista riippumatta poimia tietoluvan mukaiset tiedot 17 §:ssä tar-
koitetun tietoturvallisen siirtopalvelun tai muun tietoturvallisen palvelun
välityksellä sellaisista 1 momentissa tarkoitettujen rekisterinpitäjien tie-
doista ja tietovarannoista, joista se on rekistereiden ja tietovarantojen
sisältö ja tekninen toteutus huomioon ottaen mahdollista ja tarkoituksen-
mukaista.

Säännöksen perusteluiden perusteella jää epäselväksi, millä tavoin tieto-
jen poimiminen toisen rekisterinpitäjän tiedoista ja tietovarannoista käy-
tännössä tapahtuisi. Tiedot kokoavalla rekisterinpitäjällä ei tule olla pää-
syä muihin toisen rekisterinpitäjän hallussa oleviin henkilötietoihin kuin
niihin, jotka myönnetty tietolupa kattaa.

Rekisteröidyn oikeuksien toteutuminen

Luonnoksen mukaan muutosehdotuksista ei aiheudu rajoituksia tieto-
suoja-asetuksen mukaisiin rekisteröidyn oikeuksiin (s. 28).

Rekisteröity voisi näin ollen edelleen muun ohella vastustaa henkilötieto-
jensa käsittelyä suhteessa esimerkiksi rekisterinpitäjään, jonka järjestä-
miä sosiaali- ja terveydenhuollon palveluita rekisteröity on käyttänyt.
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Rekisteröity joutuu kuitenkin kohtuuttomaan tilanteeseen, jos hän joutuu
tekemään oikeuksiensa käyttämistä koskevan pyynnön lukuisille eri re-
kisterinpitäjille. Rekisteröidyillä tulisi olisi mahdollisuus vastustaa henki-
lötietojensa käsittelyä keskitetysti esimerkiksi Omakannassa. Tätä voitai-
siin pitää perusteltuna ottaen huomioon toisiolain mukaisesta henkilötie-
tojen käsittelystä rekisteröidyille aiheutuvat riskit ja tietosuoja-asetuk-
sesta seuraavan velvoitteen säätää asianmukaisista toimenpiteistä re-
kisteröidyn oikeuksien ja vapauksien suojaamiseksi.

Kommenttinne kansainvälisen tutkimusyhteistyön edistämisestä ja poikkeus-

tietoluvasta.

Tietoturvalliset käyttöympäristöt ja muut turvalliset käyttöympäristöt

Ehdotetun lain 51 a §:n 1 momentin mukaan Tietolupaviranomainen voi
erityisestä syystä myöntää tietoluvan, jossa tietolupaan perustuva tieto-
aineisto voidaan luovuttaa muuhun turvalliseen käyttöympäristöön kuin
20 §:ssä tarkoitettuun tietoturvalliseen käyttöympäristöön.

Luonnoksessa esitetyn mukaan toisiolain vaatimus tietoturvallisista käyt-
töympäristöistä estää tällä hetkellä suomalaisten tutkijoiden osallistumi-
sen sellaiseen kansainväliseen tutkimusyhteistyöhön, jossa halutaan yh-
distää usean maan rekisteritietoja (s. 9).

Luonnoksessa esitetyn perusteella saa sen käsityksen, että vaikka Suo-
messa on kymmenen toisiolain mukaisesti auditoitua tietoturvallista käyt-
töympäristöä, niistä yksikään ei mahdollista kansainvälisen tutkimusyh-
teistyön tekemistä. Luonnoksessa ei tuoda tarkemmin esille syitä sille,
minkä vuoksi kansainvälisen tutkimusyhteistyön tekeminen näissä käyt-
töympäristöissä ei ole mahdollista.

Tietosuoja-asetuksessa ei aseteta yksityiskohtaisia vaatimuksia henkilö-
tietojen käsittelyn turvallisuudelle, vaan suojatoimien riittävyyttä tulisi tar-
kastella suhteessa henkilötietojen käsittelyyn liittyviin riskeihin. Toisiolain
alaisessa henkilötietojen käsittelyssä, jossa voidaan yhdistää laajamittai-
sesti muun ohella henkilöiden etnistä alkuperää koskevia tietoja, seksu-
aalista käyttäytymistä ja suuntautumista koskevia tietoja, terveyttä kos-
kevia tietoja, geneettisiä tietoja, rikostuomioihin ja rikkomuksiin liittyviä
tietoja, sosiaalihuollon asiakastietoja sekä sosioekonomista asemaa
koskevia tietoja, voivat henkilötietojen käsittelyyn liittyvät riskit olla erit-
täin suuret. Tällaisessa käsittelyssä myös henkilötietojen turvallisuuteen
kohdistuvat vaatimukset ovat erittäin suuret.

Tietosuoja-asetuksen säännökset ovat suoraan sovellettavia kaikkialla
ETA-alueella. Korkean riskin käsittelyssä käsittelyn turvallisuutta koske-
vat vaatimukset ovat näin ollen korkeat riippumatta siitä, missä ETA-alu-
een valtiossa käsittelyssä käytettävä käyttöympäristö sijaitsee. Lähtö-
kohtaisesti vastaavia vaatimuksia sovelletaan myös silloin, kun henkilö-
tietoja siirretään tietosuoja-asetuksen säännösten mukaisesti ETA-alu-
een ulkopuolelle.
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Toisiolain mukaiset tietoturvallisia käyttöympäristöjä koskevat vaatimuk-
set on säädetty tietosuoja-asetuksen mukaiseksi henkilötietojen käsitte-
lyn suojatoimeksi. Tietoturvallisia käyttöympäristöjä koskevien vaatimus-
ten on näin ollen vastattava toisiolain alaisesta henkilötietojen käsitte-
lystä aiheutuvia riskejä. Tältä osin on selvää, että myös muille turvallisille
käyttöympäristöille asetettavien edellytysten tulee vastata henkilötietojen
käsittelystä aiheutuvia riskejä.

Tietosuoja-asetuksen säännösten näkökulmasta henkilötietojen turvalli-
nen käsittely voidaan toteuttaa monin eri tavoin. Säännösten puitteissa
on näin ollen mahdollista sovittaa yhteen niin henkilötietojen suojaa kuin
tieteen vapautta koskevien perusoikeuksien toteutuminen. Sen sijaan,
että toisiolakiin luotaisiin käyttöympäristöjen osalta kahden standardin
malli, tulisi pyrkiä varmistumaan siitä, että toisiolain 20 §:n mukaisia tie-
toturvallisia käyttöympäristöjä koskevat vaatimukset mahdollistaisivat
henkilötietojen käsittelyn tieteelliseen tutkimukseen riittävän joustavalla
tavalla. 
 

Kansalliseen turvallisuuteen kohdistuvat riskit

Ehdotetun lain 51 a §:n 1 momentin 1 kohdan mukaan vaatimuksena tie-
toaineiston luovuttamiselle tietoluvan perusteella muuhun tietoturvalli-
seen käyttöympäristöön kuin 20 §:ssä tarkoitettuun tietoturvalliseen käyt-
töympäristöön on, että tietoluvan nojalla luovutettavaan tietoaineistoon
kohdistuvat riskit, mukaan lukien kansalliseen turvallisuuteen kohdistu-
vat riskit, ovat riittävän vähäiset.

Säännöksen perusteluiden perusteella näyttäisi jäävän epäselväksi, min-
kälaisten seikkojen perusteella kansalliseen turvallisuuteen kohdistuvia
riskejä tulisi toisiolain mukaisen tietoluvan myöntämisen yhteydessä ar-
vioida. Luonnoksessa todetaan, että kansalliseen turvallisuuteen voisivat
vaikuttaa esimerkiksi pyynnöt saada laajaa tietoaineistoa koskien suo-
malaisten sosiaali- tai terveystietoja tai sosioekonomisia tietoja (s. 50).
Tämä seikka vaikuttaisi kuitenkin viittaavan melko tavanomaiseen henki-
lötietojen käsittelytilanteeseen toisiolain soveltamisalalla.

Luonnoksessa ei tuoda esille esimerkiksi geneettisten tietojen käsitte-
lyyn liittyviä riskejä. Geneettisten tietojen osalta riskejä näyttäisi synty-
vän jo yksinomaan siitä, että pahantahtoisten tahojen hallussa tietoja
voidaan tekoälyn kehittyessä käyttää tarkoituksiin, joita tällä hetkellä ei
kaikilta osin ole mahdollista arvioida. Riskejä lisää se, että toisin kuin
useat muut henkilötiedot, geneettiset tiedot ovat luonteeltaan pysyviä.
Näin ollen esimerkiksi tietomurron tapahduttua tietoja voitaisiin käyttää
paitsi henkilöiden yksilöintiin ja tunnistamiseen, myös esimerkiksi etni-
seen alkuperään, sukupuoleen tai geneettisiin ominaisuuksiin perustu-
vaan ryhmittelyyn pahantahtoisissa tarkoituksissa henkilön koko eliniän
ajan.

Käsittelyn turvallisuuteen muussa turvallisessa käyttöympäristössä vai-
kuttaa myös se, millä tavoin henkilötietoja käyttöympäristössä käsittele-
vät henkilöt tunnistetaan ja millä tavoin heidän luotettavuudestaan var-
mistutaan. Luonnoksen mukaan käyttöympäristön ylläpitäjän tulisi olla
tunnettu ja luotettava taho (s. 50), mutta luonnoksessa ei viitata tietoym-
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päristöä käyttävän henkilön luotettavuuteen. Tietoturvallisessakin käyt-
töympäristössä tapahtuvaan henkilötietojen käsittelyyn voi liittyä riskejä,
jos tietoja käsittelevän henkilön tarkoitukset ovat pahantahtoiset.

Kommenttinne toisiokäytön maksujen sääntelyyn liittyen.

-

Kommenttinne tulosten ja tietojen anonymisoinnin sääntelyyn liittyen.

Tietoaineistojen anonymisointi (51 b §)

Ehdotetun 51 b §:n 1 momentin mukaan toisiolain 6 §:ssä tarkoitettu or-
ganisaatio voi erityisestä syystä myöntää tietoluvan tietojen saamiseen
anonymisoidussa muodossa 20 §:ssä tarkoitetun tietoturvallisen käyt-
töympäristön ulkopuolelle, jos tietolupahakemus koskee ainoastaan ky-
seisen organisaation tietoja. Jos tietolupahakemus koskee useamman 6
§:ssä tarkoitetun organisaation tietoja, Tietolupaviranomainen voi erityi-
sestä syystä myöntää tietoluvan tietojen saamiseen anonymisoidussa
muodossa 20 §:ssä tarkoitetun tietoturvallisen käyttöympäristön ulko-
puolelle.

Tietosuoja-asetuksen näkökulmasta anonymisoidut tiedot eivät ole enää
henkilötietoja, eikä niihin näin ollen enää sovelleta tietosuoja-asetuksen
säännöksiä. Laajojen tietoaineistojen anonymisointi edellyttää kuitenkin
rekisterinpitäjältä erityistä osaamista. Tehokkaastikin anonymisoidut tie-
dot voivat esimerkiksi muihin saatavilla oleviin tietoihin yhdistämällä
myöhemmin jälleen muuttua henkilötiedoiksi. Anonymisoinnin tehokkuu-
desta ei näin ollen ole aina mahdollista täydellisesti varmistua tietojen
anonymisoinnin hetkellä. Sen vuoksi anonymisoituja tietoja käsittelevän
tahon tulee seurata anonymisoinnin tehokkuutta säännöllisesti.

Tietosuoja-asetuksessa ei tehdä vastaavanlaista erottelua aggregoitujen
tilastotietojen ja anonymisoitujen tietojen välillä kuin toisiolaissa. Tieto-
suoja-asetuksen näkökulmasta kaiken henkilötietojen anonymisoinnin
tavoitteena tulee aina olla luotettavasti anonymisoitujen tietojen tuottami-
nen. Näin ollen myös toisiolain mukaisen tietoluvan perusteella esimer-
kiksi tieteelliseen tutkimukseen anonymisoituina luovutettavien tietojen
tulisi olla luotettavasti anonymisoituja, vaikka niiden ei toisiolain mukai-
sesti tarvitsisikaan olla aggregoituja tilastotietoja.
 

Tulosten anonymisointi (52 §)

Ehdotetun 52 §:n 1 momentin mukaan kun tietoluvan nojalla on luovu-
tettu tietoja käsiteltäviksi 20 §:ssä tarkoitetussa tietoturvallisessa käyt-
töympäristössä ja niiden pohjalta tuotettuja tuloksia halutaan tuoda ulos
tietoturvallisesta käyttöympäristöstä, luvansaajan tulee anonymisoida
tietoturvallisesta käyttöympäristöstä ulos otettavat tulokset. Tietolupavi-
ranomainen voi luvansaajan pyynnöstä tuottaa anonymisoidut tulokset ja
luovuttaa ne luvansaajalle.
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Luonnoksen mukaan Tietolupaviranomainen voisi liittää muussa turvalli-
sessa käyttöympäristössä käsiteltävien tietojen osalta tietolupaan erityi-
siä ehtoja, jotka koskisivat esimerkiksi turvallisesta käyttöympäristöstä
ulos otettavien tulosten anonymisointia (s. 31).

Luonnoksen perusteella vaikuttaa näin ollen siltä, että muiden turvallis-
ten käyttöympäristöjen osalta tulosten anonymisointi jäisi Tietolupaviran-
omaisen tietoluvassa asettamien ehtojen varaan. Tietolupaviranomai-
sella ei olisi laista seuraavaa velvoitetta asettaa tulosten anonymisointia
koskevaa ehtoa, vaan lain esitöissä ainoastaan mainittaisiin mahdolli-
suudesta asettaa tulosten anonymisointia koskeva lupaehto.

Toisiolain 5 §:n 3 momentin mukaan Tietolupaviranomainen valvoo
myöntämänsä luvan ehtojen noudattamista. Luonnoksessa ei ole arvi-
oitu, millä tavoin Tietolupaviranomainen pystyisi tosiasiallisesti valvo-
maan esimerkiksi ETA-alueen ulkopuolella tapahtuvaan henkilötietojen
käsittelyyn sovellettavien lupaehtojen noudattamista.
 

Kommenttinne kliinisten tutkimusten muutosehdotuksista.

Toisiolain mukaisten suojatoimien soveltaminen

Luonnoksessa ehdotetaan lisättäväksi toisiolain 2 §:ään uusi 4 mo-
mentti, jonka perusteella toisiolakia ei sovellettaisi tilanteissa, joissa
toisiolain soveltamisalaan kuuluvia tietoja käytettäisiin lääketutkimuslain,
lääkinnällisistä laitteista annetun lain tai lääketieteellisestä tutkimuksesta
annetun lain mukaisia tutkimuksia varten. Edellytyksenä tietojen luovut-
tamiselle on, että tutkittava on antanut tietoon perustuvan suostumuk-
sensa tutkimukseen osallistumiselle siten kuin mainituissa laeissa tar-
kemmin säädetään.

Ehdotettu muutos näyttäisi tarkoittavan sitä, että edellä mainituissa kliini-
sissä tutkimuksissa voitaisiin käsitellä kaikkia toisiolain alaisia henkilötie-
toja vastaavassa laajuudessa kuin toisiolain mukaisissa tutkimuksissa.
Henkilötietojen käsittelyyn kliinisissä tutkimuksissa ei kuitenkaan sovel-
lettaisi toisiolain mukaisia henkilötietojen käsittelyn suojatoimia.

Luonnoksessa ei tuoda esille, millä perusteella kliiniset tutkimukset voi-
taisiin asettaa henkilötietojen käsittelyn suojatoimien osalta erilaiseen
asemaan kuin toisiolain alaiset tutkimukset. Siltä osin kuin esimerkiksi
kliinisessä tutkimuksessa käsiteltävien henkilötietojen määrä ja laatu
vastaisivat toisiolain alaisessa tutkimuksessa käsiteltävien henkilötieto-
jen määrää ja laatua, voisivat henkilötietojen käsittelystä rekisteröidyille
aiheutuvat riskit olla molemmissa tutkimuksissa pitkälti toisiaan vastaa-
vat.

On myös selvää, että henkilön antama suostumus, olipa kyse henkilötie-
tojen käsittelyä koskevasta suostumuksesta tai tutkimukseen osallistu-
mista koskevasta suostumuksesta, ei vähennä esimerkiksi tietosuoja-
asetuksen mukaisia henkilötietojen käsittelyn turvallisuutta koskevia vaa-
timuksia. Suostumuksella ei voida oikeuttaa tietosuoja-asetuksen vas-
taista henkilötietojen käsittelyä.
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Muut toisiolakia koskevat kommentit.

-

Mahdolliset muut hallituksen esitysluonnosta koskevat huomiot.

-
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