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Lausuntopyyntö luonnoksesta hallituksen esitykseksi sosiaali- ja terveystietojen 
toissijaisesta käytöstä annetun lain ja eräiden muiden lakien muuttamisesta

Lausunnonantajan lausunto

Kommenttinne tietolupien, tietopyyntöjen ja tietoaineistojen käsittelystä ja hajautetusta mallista.

Nixu Certification kiittää mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi sosiaali- ja 
terveystietojen toissijaista käyttöä koskevan lain muuttamiseksi. 

EHDS-asetus ei mahdollista hajautettua mallia, vaan sen mukaan tietolupaviranomainen käsittelee 
kaikki kyseisen maan terveystietoja koskevat tietolupahakemukset ja tietopyynnöt. Terveystietojen 
haltijat eivät voi suoraan myöntää tietolupien omien tietojensa osalta, vaan lopullisen päätöksen 
tekee tietolupaviranomainen terveystietojen haltijan tekemän ehdotuksen perusteella. 
Terveystietojen haltijan on mahdollista käsitellä niitä koskevia hakemuksia. 

Nixu Certification pitää kannattavana Toisiolain ja sen käytäntöjen selkeyttämistä ja tehostamista. 
Hallituksen esityksessä tulisi kuitenkin arvioida muutoksen tarkoituksenmukaisuutta, sillä nykyinen 
Toisiolaki vastaa EHDS-asetusta enemmän kuin esitetty muutos. Toisiolain muutoksella ei esityksen 
mukaan olla saavuttamassa merkittäviä kustannussäästöjä, muutoksen valmistelu ja käyttöönotto 
vaativat resursseja monelta eri taholta ja EHDS-asetuksen mukaisia turvallisia käyttöympäristöjä on 
tulossa tulevaisuudessa. Nixu Certification esittää huolensa, onko Toisolakia kannattavaa lähteä 
muuttamaan tässä vaiheessa, jos EHDS-asetuksen soveltamista valmistellaan jo tällä hetkellä ja sitä 
on sovellettava vuonna 2029 lainsäädännössä. 

Hajautetun mallin mukaan tietolupahakemuksen tekijä voisi lähettää hakemuksen jokaiselle 
organisaatiolle erikseen, jolloin organisaatio voisi itse käsitellä ja myöntää tietoluvan itse. 
Organisaation olisi mahdollista luovuttaa käsittely Tietolupaviranomaiselle. Nixu Certification pitää 
kannattavana, että organisaatiot voisivat halutessaan siirtää käsittely- ja päätösvastuun 
Tietolupaviranomaiselle. Esityksessä ei oteta kantaa siihen, mitä tietoja hakemuksen tulisi sisältää, 
miten käsittely toteutetaan ja onko päätöksenteolla asetettu tiettyjä vaatimuksia. Hallituksen 
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esityksellä tulisi ottaa kantaa asetetaanko organisaation käsittelijälle/käsittelijöille 
kompetenssivaatimuksia tai aiheuttaako se organisaatioille tai käsittelijöille erityisiä vastuita. 
Esityksessä tulisi arvioida, miten yksittäiseten organisaatioiden tulisi huomioida puolueettomuus 
hakemusten käsittelyssä. Yksittäisten organisaatioiden käsittelyiden päätöksenteko ja prosessit 
saattavat erota merkittävästi toisistaan.

Tällä hetkellä pyynnön käsittely tapahtuu ulkopuolisen, erikoistuneen, puolueettoman 
Tietolupaviranomaisen puolesta. Esityksessä ei oteta myöskään kantaa siihen, tuleeko organisaation 
ilmoittaa Tietolupaviranomaiselle sen käsittelemistä hakemuksista ja tietopyynnöistä tai tuleeko 
organisaation pitää itse kirjaa niistä. Tietolupaviranomaisella ei tulevaisuudessa olisi välttämättä 
enää näkyvyyttä tai mahdollisuutta valvoa minne, kenen toimesta ja kenelle tietoja on luovutettu. 

Kommenttinne kansainvälisen tutkimusyhteistyön edistämisestä ja poikkeustietoluvasta.

Hallituksen esityksen tavoitteena on huolehtia kansalaisten yksityisyyden ja henkilötietojen suojasta 
sekä varmistaa kansallinen turvallisuus ja tietojen tietoturvallinen käsittely. Esityksen mukaan 
tietoturvallisia käyttöympäristöjä ei tällä hetkellä ole Suomen ulkopuolella, mutta EHDS-asetuksen 
myötä vastaavia käyttöympäristöjä on tulossa. Tietoaineistoja voitaisiin luovuttaa Suomen 
ulkopuolelle poikkeuslupamenettelyllä, jonka käsittely ja päätös tapahtuu Tietolupaviranomaisen 
toimesta. Päätös toteutettaisiin hankekohtaisen riskiarvionnin perusteella. Riskien tulisi olla 
vähäiset.

TEHDAS-hankkeen selvityksen perusteella eri valtioiden toissijaisen terveystietojen sääntely eroaa 
merkittävästi toisistaan. EHDS-asetus itsessään jo puoltaa, että yhdenmukaistamiselle sekä 
tietoturvan ja tietosuojan kasvattamiselle on tunnistettu tarve EU:ssa. Toisiolain mukaisten 
käyttöympäristöjen tietoturva-arvioinnit ovat kattavia ja vaatimukset tiukkoja, mikä voi olla syy sille, 
että niitä ei toistaiseksi ole Suomen ulkopuolella. Toisiolain muutos saattaisi johtaa tilanteseen, jossa 
Toisiolain mukaista tietoa luovutetaan matalemman tason tietosuojan ja tietoturvan 
käyttöympäristöihin.  Hallituksen esityksessä tulisi tarkemmin arvioida, onko esitetty muutos 
ristiriidassa sen asettamien tavoitteiden kanssa. 

Nixu Certification pitää kannattavana, että poikkeusluvan käsittely tapahtuu ulkopuolisen, 
puolueettoman viranomaisen toimesta. Nixu Certification esittää huolensa, mihin tietoihin tai 
vaatimuksiin perustuen päätös tehdään. Poikkeuslupahakemusta varten tulisi määritellä tarkemmin, 
mitä Suomen ulkopuolella sijaitsevalta käyttöympäristöltä vaaditaan, mitä tietoja hakemuksen 
yhteydessä on toimitettava ja mikä voidaan tulkita vähäiseksi riskiksi. Esityksessä tulisi tarkentaa 
tarkoitetaanko tietoaineiston luovuttamisella Suomen ulkopuolelle EU-alueita vai koko maailmaa ja 
onko sillä vaikutusta riskiarvioon.

Tällä hetkellä Suomessa sijaitsevien käyttöympäristöjen tietoturvan arviointi on tapahtunut 
tietoturvallisuuden arviointilaitosten toimesta. Tietolupaviranomaisen olisi arvioida täyttääkö 
tietoaineiston käsittely riittävät tietosuoja- ja tietoturvavaatimukset. Hallituksen esityksessä ei oteta 



Lausuntopalvelu.fi 3/4

kantaa, voiko Tietolupaviranomainen käyttää kolmansia osapuolia, arviointilaitoksia 
tietoturvavaatimusten täyttymisen arviointiin vai vaaditaanko Tietolupaviranomaiselta omaa 
kompetenssia arvioinnin toteuttamiseen. 

Kyberturvallisuuskeskuksen julkaisemien Kybersää-tiedotteiden mukaan toimitusketjuhyökkäykset 
ovat olleet kasvussa. Toimitusketjuhyökkäykset käsittävät niin laitteiden, ohjelmistojen, 
organisaatioiden ja henkilöiden toimitusketjuihin liittyvät tietoturvariskit. Tietoainestojen 
luovuttamisen jälkeen organisaatioilla tai viranomaiselle ei ole todellista näkyvyyttä, mihin tietoja 
käytetään, kuka niitä käsittelee tai onko tietovuotoja havaittu. Hallituksen esityksessä ei ole käsitelty 
asetetaanko poikkeusluvalla säännöksiä tietovuotojen osalta tai miten niitä seurataan ja minkä 
tahon toimesta.

Suojelupoliisin kansallisen turvallisuuden katsauksen mukaan (2025) nykyisessä geopoliittisessa 
tilanteessa jaetun biodatan väärinkäytön riskit ovat kasvaneet valtavasti, Kiinan ja/tai Venäjän on 
tunnistettu keräävän ja hyödyntävän eri maiden biodataa ja tiedon jakaminen voi pahimillaan 
edesauttaa erilaisten tauhinaiheuttien kehittämistä ja leviämisvaikutusten arviointia. Hallituksen 
esityksessä on tuotu esille kansalaisen yksityiselämää ja henkilötietoja koskevia riskejä, mutta siinä 
tulisi tarkemmin arvioida myös kansallisen turvallisuuden riskejä, mikäli kokonaisia tietoaineistoja 
vuotaa tai poikkeusluvan saajalle luovutetaan merkittävä määrä tietoa (kasautumisvaikutus).

Kommenttinne toisiokäytön maksujen sääntelyyn liittyen.

-

Kommenttinne tulosten ja tietojen anonymisoinnin sääntelyyn liittyen.

Esityksen mukaan organisaatiot voisivat itse esikäsitellä ja pseudonymisoida tai anonymisoida omat 
tietoaineistonsa ja luovuttaa omat tietoaineistonsa luvansaajan valitsemaan tietoturvalliseen 
käyttöympäristöön erikseen. Organisaation olisi mahdollista luovuttaa tietojen käsittely ja 
pseudonymisointi tai anonymisointi Tietolupaviranomaiselle tai muulle 6§:ssä tarkoitetulle 
viranomaiselle. Tietoluvan saajan tulisi myös anonymisoida tutkimuksessa tuotetut tulokset ennen 
kuin ne voidaan tuoda ulos tietoturvallisesta käyttöympäristöstä.

Nixu Certification pitää kannattavana, että organisaatiot voisivat halutessaan siirtää tietojen 
käsittelyn ja pseudonymisoinnin tai anonymisoinnin viranomaiselle. Pseudonymisoinnille ja 
anonymisoinnille tulisi kehittää selkeät vaatimukset, ohjeet ja periaatteet, joita organisaatiot ja 
muut viranomaiset noudattaisivat tietojen käsittelyssä ja pseudonymisoinnissa tai anonymisoinnissa. 
Hallituksen esityksessä ei oteta kantaa siihen, vaaditaanko organisaatioilta tai muilta viranomaisilta 
tiettyjä kompetenssivaatimuksia tai miten huolehditaan, että anonymisoinnin ja pseudonymisoinnin 
taso saavutetaan ja miten se pysyy riittävänä. Sosiaali- ja terveysvaliokunnan mietinnössä (sTVM 
37/2018 vp) todettiin, että tietoaineistoa yhdistelemällä ja kehittyvien purkutekniikoiden avulla voisi 
olla mahdollista selvittää yksittäisten rekisteröityjen henkilöllisyys ja heitä koskevia tietoja. 
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Tietojen anonymisointi ja pseudonymisointi on tunnistettu henkilötietojen käsittelyyn kohdistuvia 
riskejä lieventäväksi kontrolliksi, kun tietoja luovutetaan poikkeusluvalla Suomen ulkopuolelle. 
Tietolupaviranomaisen tulisi arvioida poikkeuslupahakemuksen perusteella, että anonymisointi tai 
pseudonymisoiti olisi mahdollista luotettavalla tavalla. Esityksessä ei määritellä, tuleeko 
Tietolupaviranomaisen tarkastaa ja varmistua, että pesudonymisointi tai anonymisointi tapahtuu 
luotettavasti ja riittävällä tasolla vai perustuuko se kirjalliseen arvioon. Pseudonymisoinnin ja 
anonymisoinnin riittävyyden, vaatimusten sekä ohjeistuksien merkitys korostuu erityisesti 
kansainvälisessä yhteistyössä. 

Kommenttinne kliinisten tutkimusten muutosehdotuksista.

-

Muut toisiolakia koskevat kommentit.

Esityksen mukaan yksittäiset organisaatiot voisivat toimittaa ja siirtää tietoaineistonsa 
tietoturvalliseen käyttöympäristöön erikseen. Tietojen siirtoon on mahdollista käyttää Toisiolain 
17§:ssa tarkoitettua siirtopalvelua tai jotain muuta tietoturvallista palvelua, joka täyttää samat 
vaatimukset kuin siirtopalvelu. Hallituksen esityksessä otetaan kantaa siirtopalvelun tai muun 
tietoturvallisen palvelun käyttäjien vahvaan tunnistamiseen ja tiedon eheyden varmistamiseen 
sähköisellä allekirjoituksella. Esityksessä ei oteta tarkemmin kantaa muihin tietoturvavaatimuksiin, 
kuten tietoliikenteen salaukseen, lokitukseen tai järjestelmien väliseen tunnistautumiseen. 
Hallituksen esityksessä tulisi tarkemmin määritellä, mitä vaatimuksia tietoturvalliselle 
siirtoyhteydelle on määritetty, minkä tahon toimesta, mikä taho niiden toteutumista arvioi, valvoo ja 
millä aikavälein. Hallituksen esityksessä tulisi myös tarkemmin määritellä, mitä vaatimuksia 
tiedonsiirrolle on kansainvälisessä yhteistyössä tai mikä taho niitä voi asettaa. 

Esityksen mukaan kansalaisella on oikeus vastustaa henkilötietojensa käsittelyä toisiokäytössä. 
Ilmoitus voidaan tehdä suoraan Tietolupaviranomaiselle tai alkuperäisellä rekisterinpitäjälle. 
Hajautetun mallin mukaan tietolupahakemuksen tekijä voisi lähettää hakemuksen jokaiselle 
organisaatiolle erikseen, jolloin organisaatio (alkuperäinen rekisterinpitäjä) voisi itse käsitellä ja 
myöntää tietoluvan itse. Hallituksen esityksessä tulisi tarkemmin määritellä, miten alkuperäinen 
rekisterinpitäjä saa tiedon Tietolupaviranomaiselta kansalaisen vastustamisesta, kun se itse 
käsittelee, myöntää ja luovuttaa tietoja tietolupahakemuksen tekijälle.

Mahdolliset muut hallituksen esitysluonnosta koskevat huomiot.

-

Saikkonen Heidi
Nixu Certification Oy - Security Auditor


