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Lausuntopyyntö luonnoksesta hallituksen esitykseksi sosiaali- ja terveystietojen 
toissijaisesta käytöstä annetun lain ja eräiden muiden lakien muuttamisesta

Lausunnonantajan lausunto

Kommenttinne tietolupien, tietopyyntöjen ja tietoaineistojen käsittelystä ja hajautetusta mallista.

ESiOR Oy kiittää mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi sosiaali- ja 
terveystietojen toissijaista käyttöä koskevan lain muuttamiseksi. Yhteenvetona toteamme, että ns. 
toisiolain muuttamisessa on tärkeää huomioida eurooppalaisen terveysdata-alueen (EHDS) 
muutaman vuoden aikana tulevat vaikutukset, jo voimassa oleva eurooppalainen tietosuoja-asetus 
(GDPR) erityisesti rekisterinpitäjän vastuiden osalta sekä erityisesti Suomen sisä- ja kansainvälisten 
markkinoiden todellinen kilpailukyky ja sen todelliset rajoitteet. Kaikilta osin ei ole selvää, ovatko 
nämä olleet osa tavoitetta vai ollaanko toisiolakia muuttamassa ennen EHDS:ää ja kenties 
myöhemmin takaisin, jos kansallinen käytäntö ei ehdotuksiin taipuisikaan. Hajautetut mallit eivät 
myöskään valitettavasti toimi kaikissa tutkimuskysymyksissä ja erityisesti datavaateissa. Käytännössä 
tarvitaan useampia toimintatapoja, joista laajimman sovellusalueen omaava ratkaisu on yhden 
kansallisen luukun riittävän laajoilla yksilötason datoilla, joissa ei tarvitse tehdä usein esim. myös "eri 
datojen meta-analysointiin" liitettyjä oletuksia perusjoukosta, heterogeenisyydestä tai 
yhteensopivuudesta. Epäselvää ovat myös hajautetun mallin todelliset hyödyt, koska esim. 
valmisaineistoilla päästäisiin nopeaan toimitukseen (merkittävä osa nykyisestä datan saantiin 
kuluvasta ajasta johtuu tietojen saannista, ei luvan tai varsinkaan tietoturvallisen ympäristön 
saannista). Erityisesti hajautetussa mallissa tutkijan tulee vastata itse analyyseistä ja tuloksista – siis 
vaikka hän ei dataa edes näe – koska muuten vastuukysymykset mm. tiedon oikeellisuudesta ja 
GDPR:stä olisivat hyvin merkittäviä hajautettua mallia toteuttavalle rekisterinpitäjälle. 

Muita huomioita lupa-asioihin: Kanta-palveluihin tallennettuja tietoja tai yhden tai usean yksityisen 
sosiaali- tai terveydenhuollon palvelunjärjestäjän rekisteritietoja” ja “Tietolupaviranomainen vastaa 
aina tieto pyyntöpäätöksestä, kun tietopyyntö koskee Kanta-palveluihin tallennettuja tietoja tai 
yhden tai usean yksityisen sosiaali- tai terveydenhuollon palvelunjärjestäjän rekisteritietoja.” ei tulisi 
mm. paremman datan käytön ja toimijoiden välisen tasa-arvon vuoksi sisältää “yhden tai” vaan olla 
muodossa: “Tietolupaviranomainen vastaa aina tietolupapäätöksestä, kun tietolupahakemus koskee 
Kanta-palveluihin tallennettuja tietoja tai usean yksityisen sosiaali- tai terveydenhuollon 
palvelunjärjestäjän rekisteritietoja” ja“Tietolupaviranomainen vastaa aina tieto pyyntöpäätöksestä, 
kun tietopyyntö koskee Kanta-palveluihin tallennettuja tietoja tai usean yksityisen sosiaali- tai 
terveydenhuollon palvelunjärjestäjän rekisteritietoja.”
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Kohta 4.1: “Jos kyseessä olisi usean organisaation tietoaineistoja koskeva tietolupahakemus tai 
tietopyyntö, jonka hakija on lähettänyt organisaatioille, ne voisivat päättää, että joko 
Tietolupaviranomainen tai jokin muu toisiolain 6 §:ssä tarkoitettu viranomainen toteuttaisi 
tietoaineistojen kokoamistatehtävät.” Epäselvää on ketä ”ne” ovat? Tekeekö päätöksen 
kokoamistehtävästä toisiolain 6 §:ssä olevat organisaatiot vai onko hakijalla myös jotain sananvaltaa 
päätökseen? Mikä on prosessi ja millä kriteereillä valitaan organisaatio aineiston kokoamiselle? 
Sivun 47 ehdotus ”51 §. Tietoaineistojen käsittely ja luovutus tietoluvan myöntämisen tai 
tietopyyntöpäätöksen jälkeen” näyttää selkeyttävän asiaa: ”…organisaatiot voisivat päättää, että 
joko jokin hakemuksen tai tietopyynnön kohteena oleva viranomainen tai Tietolupaviranomainen 
suorittaisi tietojen kokoamisen. Jos organisaatiot eivät pääsisi yhteisymmärrykseen siitä, mikä 
viranomainen suorittaa tietojen kokoamisen, tietojen kokoajana toimisi hakijan ehdottama taho.” ja 
”Hakemuksen kohteena olevat organisaatiot tekisivät tätä koskevan päätöksen perustuen muun 
muassa käytettävissä oleviin resursseihin ja osaamiseen.” Silti, valintaprosessin tulee olla selkeämpi, 
koska muuten vaarana voi olla, että resursseja kulutetaan aineistoja yhdistävän organisaation 
valintaan enemmän kuin on tarpeen tai, että suurin osa menee Tietolupaviranomaiselle, koska heillä 
on jo kokemusta ja osaamista asiasta. Hakijan valta valita on tärkeä asia, mutta yllä se ei toteudu 
kenties asianmukaisesti. 

Kommenttinne kansainvälisen tutkimusyhteistyön edistämisestä ja poikkeustietoluvasta.

Toisiolakiin ei lähtökohtaisesti tule lisätä ehdotetun 51 a § mukaista poikkeusta tietoaineistojen 
luovuttamisesta muuhun turvalliseen käyttöympäristöön kuin sertifiotuun tietoturvalliseen 
käyttöympäristöön. Syitä: 1. Poikkeus olisi erittäin raskas ja vahingollinen Tietolupaviranomaisen 
toiminnalle, koska Tietolupaviranomainen joutuisi arvioimaan tapauskohtaisesti onko kukin 
yksilöllinen ympäristö tai hakija soveltuva. Nykyisin käyttöympäristöjen auditointi ja sertifiointi on 
muiden tehtävä, mikä poistaa Tietolupaviranomaisen taakkaa.  Lisäksi emme näe mitään estettä, 
miksi ulkomainen palveluntarjoaja ei voisi hakea sertifiointia omalle ympäristölle samalla tavoin kuin 
suomalainen palveluntarjoaja - tuskin ulkomaatkaan antavat suomalaisille palveluntarjoajille 
helpotuksia (päinvastoin). 2. Poikkeus olisi syrjivä, koska kaikkia soveltuviakaan hakijoita ei voida 
Tietolupaviranomaisen rajoitteiden vuoksi toteuttaa. 3. Ehdotukseen kirjatut vaatimukset eivät 
vastaa hyväksytyiltä tietoturvalliselta käyttöympäristöjen nykyisiä vaatimuksia. 4. Poikkeus 
mahdollistaa nykyistä merkittävästi helpommin tietojen väärinkäytön kuten edelleen luovutuksen ja 
tietoluvan vastaisen käytön; erityisesti kansainvälisissä tilanteissa, ilman että suomalaisella 
kansallisella viranomaisella on tehokkaita mahdollisuuksia valvoa, kontrolloida tai sanktioida 
väärinkäytöksiä. Riittävän laajamittainen väärinkäytös voi vaarantaa merkittävällä tavalla kaikkien 
suomalaisten yksityisyyden ja henkilötietosuojan sekä jopa pahimmassa tapauksessa kansallisen 
turvallisuuden.  

Lisäksi poikkeustietolupa tulisi ehdotuksen mukaan todennäköisesti vääristämään 
käyttöympäristöjen kilpailua kustannusten tasolla ja pahimmillaan sivuuttamaan käyttöympäristöjen 
kriittisiä tietoturvamenettelyjä. Esimerkiksi riittävää fyysistä auditointia, joka on käyttöympäristöjen 
edellytyksenä, ei pystyttäisi (tai olisi vähintään hyvin kallista) suorittamaan ulkomailla toimiville 
käyttöympäristöille, jotka hakevat poikkeustietolupaa. Kansainvälisesti arvostetut 
tietoturvastandardit, jotka vaativat säännöllistä kolmannen osapuolen auditointia, tietysti voivat 
auttaa näissä tilanteissa, jos voidaan todeta, että tietoturvastandardien vaatimustaso on vähintään 
sitä, mitä toisiolaki vaatii, ja asia on selkeästi vaatimuksina esitetty.
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Jos poikkeustietoluvat otetaan käyttöön, ne tulisi myöntää ainoastaan, jos toisiolain 20. pykälän 
käyttöympäristöt eivät painavista syistä sovellu käyttötarkoitukseen. Painava syy voi olla esim. 
toisesta maasta ei luovuteta tietoja sen maan ulkopuolelle ja tutkimuksen tarkoituksena olisi tutkia 
sen maan ja Suomen potilaita yhdessä. Tällöin sen maan laki suoraan estää tietojen luovutuksen 
Suomeen ja on ymmärrettävää, miksi tutkimus täytyisi tehdä käyttöympäristöllä, joka ei ole yksi 
toisiolain 20 pykälän käyttöympäristö eli sijainti on Suomessa. Syyt kuten kustannus tai tietyn 
ohjelmiston saaminen poikkeustietoluvalliseen käyttöympäristöön eivät ole tarpeeksi painavia syitä 
varsinkaan tietoturva- tai muihin kompromisseihin

Kohta: 4.2.3.4 - Henkilötietojen käsittelyyn liittyvät riskit: "Poikkeustietoluvan myöntämisessä 
tulisikin kiinnittää erityistä huomiota tietoaineistojen ja henkilötietojen käsittelyyn liittyviin riskeihin 
ja hakijaa tulisi vaatia toimittamaan riittävä tietosuoja- ja tietoturvadokumentaatio." Herättää 
mietteitä, että mikä on "riittävä tietosuoja- ja tietoturvadokumentaatio"? Em. lisäksi monessa 
kohdassa puhutaan myös siitä, kuinka poikkeustietoluvan myöntämisen edellytyksenä olisi, että 
tietoaineistoon kohdistuvat riskit ovat riittävän vähäiset, mutta missään ei kerrota onko 
hyväksyttävän riskin taso esimerkiksi suurempi kuin 20 pykälän käyttöympäristöillä vai samalla 
tasolla. Samalla tasollahan se ei voi olla, jos auditointia ei voida tehdä yhtä laajasti tai muuten 
todentaa esimerkiksi fyysistä palvelintilaa turvalliseksi tai pilveä riittävän suojatuksi.

Kommenttinne toisiokäytön maksujen sääntelyyn liittyen.

Toisiokäytön maksujen määrittelyssä tulisi luopua omakustannusarvoon perustuvasta hinnoittelusta 
ja sallia omakustannuksia pienempien (alennettu maksu) maksujen lisäksi omakustannusta 
merkittävästi suurempien maksujen (korotettu maksu) perimisen. Kansainvälisessä 
tuotehinnoittelussa on täysin normaalia periä eri suuruisilta asiakkailta eri suuruisia maksuja ja 
samoin erotella akateemiset ja toimeksiantoja suorittavat tahot. Myös toisiolain mukaisessa 
aineistojen luovutuksessa olisi syytä hinnoitella tietoluvat ja aineistojen käyttöoikeudet lupaa 
hakevan organisaation koon ja rahoitusaseman mukaan. Tällainen hinnoittelumalli mahdollistaisi 
nykyistä paremmin mm. pienempien suomalaisten tutkimusorganisaatioiden tutkimus- ja 
kehitystyön lisäksi Tietolupaviranomaisen (tai aineiston luvituksesta jatkossa päättävien 
organisaatioiden) ja rekisterinpitäjien omaa kehitystyötä aineistojensa ja aineistopalvelujensa 
saatavuuden ja laadun parantamiseksi. Tällainen hinnoittelumalli ei olisi ristiriidassa tavoitteena 
olevan maksujen läpinäkyvyyden, yhdenvertaisuuden ja syrjimättömyyden kanssa - päinvastoin on 
äärimmäisen syrjivää, että joissakin tilanteissa vain suurilla organisaatioilla on mahdollisuus hankkia 
aineistoja.  Mikäli nämä termit kirjataan lakiin, tulee tarkoin määritellä mitä näillä tarkoitetaan.  
Kooltaan ja organisaatiomuodoltaan samantyyppisiin hakijoihin tulee noudattaa samoja alennettuja 
tai korotettuja maksuja. 

Ehdotamme, että ehdotuksen 6 a § 6. Momenttiin lisätään tarkennus samantyyppisistä hakjioista 
seuraavasti: “Tietolupapäätöksestä vastaavan organisaation tulee kohdella kaikkia kooltaan, 
organisaatiorakenteeltaan ja asemaltaan samantyyppisiä hakijoita yhdenvertaisesti ja 
syrjimättömästi.”

Ehdotamme 49 § 2 momenttia seuraavaksi: “Tietoluvasta ja tietopyyntöä koskevasta päätöksestä 
perittävien maksujen tulee olla läpinäkyviä ja kaikille kooltaan, organisaatiorakenteeltaan ja 
asemaltaan samantyyppisille hakijoille yhdenvertaisia ja syrjimättömiä.”
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Ehdotuksessa ehdotetaan muutettavaksi 50 §. Palveluista perittävät korvaukset niin, että 
Tietolupaviranomainen ei enää tulevaisuudessa läpi laskuttaisi rekisterinpitäjien 
poimintakustannuksia. Ehdotettu muutos hankaloittaisi lupaprosessia siten, että hakijoiden pitää 
neuvotella näistä kustannuksista erikseen jokaisen rekisterinpitäjän kanssa. Yleensä on katsottu, että 
“yhden luukun palvelu” sujuvoittaa palveluntarjoamista, joten jos Suomi haluaa olla edelläkävijä 
terveysdataa käyttävissä tutkimuksissa, on ehdottomasti suositeltavaa, että läpilaskutusvelvoite 
pidetään voimassa ja pyritään tehokkaaseen yhden luukun strategiaan, joka myös harmonisoi 
käytänteitä. Läpilaskutuksen poisto vaikeuttaisi myös sen varmistamista, että hakija maksaa kaikki 
velat, kun tällä hetkellä Tietolupaviranomainen toimii portinvartijana ja voi tarvittaessa viivästyttää 
aineiston luovuttamista, kunnes kaikki poimintakustannukset on laskettu jai tarvittaessa maksettu 
etukäteen, välttääkseen tilanteita, joissa hakija maksaa vain osan hakemistansa rekistereistä. Lisäksi 
tietolupaviranomaiselle on monien organisaatioiden helpompaa maksaa aineistosta etukäteen 
(yksittäisiin rekisterinpitäjiin verrattuna). Tämän muutosehdotuksen tarkoituksia on helpompi 
toteuttaa toisella tavalla, esim. kustannusten jaon Tietolupaviranomaisten ja rekisterienpitäjien 
osalta voidaan yksinkertaisesti erotella laskussa. Hallinnollinen taakka on luonnollinen osaa siitä, että 
Tietolupaviranomaiselle siirretään rekisterienpitäjien vastuita.

Olemme aikoinaan esittäneet valmisaineistojen laajamittaisempaa käyttöä ja sähköistä järjestelmää 
(”verkkokauppaa”) tietolupiin ja aineistotilauksiin nykyisen Word-perusteisen lomakkeiston sijaan. 
Niiden avulla tietolupaviranomaisen taakka rekisterinpitäjien kustannusten laskuttamisessa olisi 
selkeämpää ja läpinäkyvämpää sekä tehokkaampaa. Samalla digitalisaatio olisi osa tietojen luvitusta. 

Kommenttinne tulosten ja tietojen anonymisoinnin sääntelyyn liittyen.

Yksittäisten rekisterinpitäjien tulisi voida suorittaa itse luvittamiensa ja luovuttamiensa aineistojen 
anonymisointi, kansallisesti määriteltyjä säännöksiä ja vaatimuksia noudattaen. Anonyymiltä 
vaikuttavaa aineistoa ei tule jatkossakaan luovuttaa tietoturvallisen käyttöympäristön ulkopuolella 
käsiteltäväksi, ellei ole erikseen varmistettu, että liian pieniä alaryhmiä ei voida siitä tunnistaa. 

Tietosuojan ja aineistojen käsittelyn kannalta on olennaista ymmärtää, että kehittyneet 
tekoälysovellukset voivat käsitellä valtavia tietomassoja, ja luoda niissä yhteyksiä, joita ei ole 
perinteisesti voitu havaita tai toteuttaa. Tämä voi mahdollistaa anonymisoitujenkin terveystietojen 
deanonymisaation (reverse engineering) ja yhdistämisen muuhun saatavilla olevaan tietoon, kuten 
julkisesti saatavilla olevaan sosiaalisista medioista kerättävään tietoon tai henkilön kansainvälisten 
tietojärjestelmientarjoajien palveluihin syöttämiin tietoihin sekä näihin liittyvät tietoturvauhkat. 
Dataturvallisuudesta on syytä pitää huoli. 

Perinteisesti aineistojen jakaminen on perustunut salassapitoon sekä tietojen käsittelysopimukseen 
aineiston vastaanottajan kunniallisuudesta ja aineistoihin liittyvien rajoitteiden noudattamisesta. On 
kuitenkin kiistatonta, etteivät suuret kansainväliset toimijat, kuten suurimpien kielimallien kehittäjät 
Yhdysvalloissa tai erityisesti Kiinassa ole välittäneet tai välitä tietojen tai aineiston omistajien 
asettamista rajoitteista aineistojen käytölle ja isoissa datamassoissa, joita ei ole rajoitettu käytön 
osalta, tilanne voi olla haastava hallita. Toisiolain muutoksessa tulisikin huomioida riittävällä tavalla 
se, ettei varsinkaan suuria kansainvälisiä toimijoita voi hallita tai tehokkaasti jälkikäteen sanktioida 
väärinkäytöksistä sekä käyttää hyväksi anonyymiltä vaikuttavaa informaatiota. 

Pykälään 52 on ehdotettu muutoksia niin, että Tietolupaviranomainen voi tietyissä tilanteissa tehdä 
tulosten anonymisoinnin varmistamista satunnaisilla tarkastuksilla, esim. silloin, kun luvansaaja on 
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aiemmin tuottanut luotettavasti anonymisoituja tuloksia. Tähän ehdotamme tutkijoille tarjoavaa 
selkeää sertifiointia, jossa testataan anonymisoinnin vaatimusten ja prosessien ymmärrystä. 
Sertifioidut tutkijat voisivat sitten itse tehdä anonymisoinnin varmistamista, muiden tutkijoiden 
osalta Tietolupaviranomainen varmistaa anonymisoinnin. Jos Tietolupaviranomaisella ei ole riittävä 
kapasiteettia varmistaa anonymisointia, tämän voisi alihankkia sertifioiduilta anonymisoinnin 
tarkastajilta.

Kommenttinne kliinisten tutkimusten muutosehdotuksista.

Kliininen tutkimus on kansanterveydellisesti ja -taloudellisesti erittäin arvokasta. Yhden Suomessa 
toteutetun kliinisen tutkimuksen arvo on terveydenhuollolle noin 10 miljoonaa euroa. Tätä hyötyä ei 
kuitenkaan synny, jos lääketutkimus tehdään jossain muualla, ja lääketutkimusten määrä on 
Suomessa laskenut jo vuosikymmeniä. 

Lakimuutoksilla voidaan vaikuttaa siihen, kuinka houkutteleva ympäristö Suomi on kansainväliselle 
lääketutkimukselle. Vaikka toisiolain alaisten aineistojen luovuttamista ulkomaille edelleen 
rajoitettaisiin, voidaan laissa mahdollistaa ja edesauttaa näiden aineistojen yhdistämistä kliinisen 
tutkimuksen potilaisiin, kun tutkimus toteutetaan osin tai kokonaan Suomessa. Lähtökohtana lain 
esivalmisteluissa vaikuttaa olleen se, että suomalaista aineistoa tulisi luovuttaa Suomen 
ulkopuolelle. Olisi täysin perusteltua ja kansantaloudellisesti erittäin hyödyllistä pyrkiä tilanteeseen, 
jossa Suomi on niin houkutteleva ympäristö tutkimukselle ja sen toteuttamiselle, että aineistoja 
siirretään ulkomailta Suomeen käsiteltäväksi, eikä toisin päin. Tähän voidaan ottaa mallia esim. 
Tanskasta, joka on pienehköstä koostaan huolimatta lääketutkimuksen merkittävä suurvalta. 

Muut toisiolakia koskevat kommentit.

20 § ehdotetaan muutettavaksi niin, että hakemuksessa ei tarvitsisi enää erikseen esittää syytä sille, 
miksi tietoaineistoja halutaan käsitellä jossain muussa tietoturvallisessa käyttöympäristössä kuin 
Tietolupaviranomaisen tietoturvallisessa käyttöympäristössä. Vaikka periaatteessa ehdotus on 
tervetullut, siinä menee sekaisin raja julkisten ja yksityisten palvelujen välissä. Joko tietoturvallisen 
käyttöympäristön tarjonta toisiolain tarkoituksiin on julkinen palvelu (jolloin muu kuin 
Tietolupaviranomaisen tarjoama palvelu ei olisi sallittu paitsi alihankkimana), tai tietoturvallisen 
käyttöympäristön tarjonta toisiolain tarkoituksiin ei ole julkinen palvelu. Toimiva kilpailu nykyisessä 
Suomen tietoturvallisen käyttöympäristötarjonnassa osoittaa jo, että niiden toteuttamiseen ei 
tarvita julkista tukea. Nykyinen duaalinen tilanne, jossa sekä julkinen että yksityiset tarjoavat 
tietoturvallisia käyttöympäristöjä, aiheuttaa ongelmia tuotteiden hinnoittelussa ja markkinoinnissa, 
joten Suomen kilpailukyvyn nostamiseksi olisi hyvä korjata nykytilannetta - tarkoitus on kuitenkin 
tuottaa lisäarvoa suomalaisille. Lisäksi esimerkiksi Iso-Britannia on hinnoitellut turvallisia 
tutkimusympäristöjään myös realistisen kaupallisesti, eikä siitä liene ollut haittaa kenellekään, vaikka 
hinnat ovat moninkertaiset suomalaisiin hintoihin verrattuna. 

Hyvä kysymys on myös se, haluavatko veronmaksajat maksaa tutkimusympäristöistä, kun on 
olemassa myös yksityinen markkina? Varsinkin, jos he eivät tutkimuksesta suoraa terveyshyötyä tai 
verohyötyä saa, eivätkä tiedä, minne heidän dataansa mahdollisesti uuden toisiolain seurauksena 
lähetellään. Suomesta puuttuu sähköinen datan seurantapalvelu. 
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Mahdolliset muut hallituksen esitysluonnosta koskevat huomiot.

On erittäin hienoa, että esitettyjen lakimuutosten ilmaistuina tavoitteina on helpottaa tiedon 
saatavuutta, kasvattaa Suomen asemaa edelläkävijänä tutkimuksessa ja lisäksi huolehtia 
kansalaisten yksityisuuden ja henkilötietojen suojasta. Näihin tavoitteisiin nähden syytä huomioida, 
että varsinkin suuret terveysaineistot ovat arvokkaita ja niiden arvo vain kasvaa entisestään 
tulevaisuudessa tekoälyratkaisujen kehittyessä. Informaatio- ja tekoälyaikakaudella arvokaskin 
aineisto on vain raakamalmia, jolloin todellinen arvo syntyy aineistosta louhitusta ja siitä luodusta 
tiedosta ja innovaatioista. Sekä tietopohjan turvaamisesta ja luottamuksesta. 

Lakimuutoksissa tuleekin huomioida, onko Suomen kansallisena tavoitteena olla 
informaatioaikakauden edelläkävijä siirtomaana vai suurvaltana. Hallitus on sitoutunut nostamaan 
Suomen tutkimus- ja kehittämismenoja 4 prosenttiin bruttokansantuotteesta. Tämän ei kuitenkaan 
tule tarkoittaa, että vain menoja kasvatetaan Suomessa, kun hyödyt näistä menoista kerätään 
Suomen ulkopuolella.  

Hallitusohjelman spesifimmin sanoitettuna tavoitteena lienee toivottavasti kasvattaa Suomessa 
tehtävien tutkimus- ja kehittämispanostusten myötä uuden tiedon ja osaamisen syntymistä, 
suomalaisen tutkimuksen veto- ja pitokyvyn kasvua, tuottavuuden kasvua, elinkeinoelämän 
uudistumista ja hyvinvoinnin luontia (eli arvonlisää ja merkittävää kansantaloudellista vaikutusta) 
suomalaisille.  

Mikäli lainsäädännöllä halutaan vaikuttaa nimenomaan Suomen kilpailukykyyn, tulisi suosia 
aineistojen käsittelyä nimenomaan Suomessa ja suomalaisten toimijoiden toimesta, jotta aineistojen 
käytöstä saatava arvokas tietotaito ja arvonlisä säilyy ja kehittyy Suomessa, ja aineistojen arvo ei 
laske, kuten käy jos ne ovat laajasti kaikkien saatavilla ja alttiita tietouhkille (esim. reverse 
engineering tai yksilön tunnistaminen). 

Lain valmistelussa olisikin syytä huomioida seuraavia seikkoja: 1) Rajata tarkasti sitä, missä määrin, 
miten ja minne yksilötason aineistoja (olivatpa ne pseudonomisoituja tai anonymisoituja) voidaan 
jakaa ja miten niitä voidaan käsitellä, mitkä ovat vaatimukset tarkalleen. Esimerkiksi 
käyttöympäristöille asetettuja vaatimuksia tietoturvasta tulisi vaalia. Missään tapauksessa ei tule 
ainakaan luoda tilannetta, jossa Suomen ulkopuolella sijaitsevilla tietoturvallisille käyttöympäristöille 
asetetaan suomalaisia käyttöympäristöjä löyhemmät vaatimukset ja lakiin ei missään nimessä tule 
säätää poikkeusmenettelyitä, jotka mahdollistavat tämän. Mikäli aineistoja luovutetaan Suomen 
ulkopuolelle, on niiden käytön valvonta ja kontrollointi käytännössä erittäin vaikeaa. Suomessa 
toimivia organisaatioita ja käyttöympäristön tarjoajia voidaan kansallisesti valvoa ja tarvittaessa 
myös sanktioida merkittävästi helpommin – tästä kokonaisuudesta tuskin kuitenkaan halutaan 
terveysalan ”kaivoslakia” tai vihreää energiaa samalla tavoin kuin on jo tehty – näissä hyödyt valuvat 
ulkomaille ja veronmaksajat maksavat haitallisia ulkoisvaikutuksia vuosikymmeniä. 2) 
Lainsäädännöllisesti suosia kansallista, Suomessa toteutettua aineiston käyttöä sekä tutkimus- ja 
kehitystyötä. Kansantaloudellisesti on merkittävästi vaikuttavampaa viedä jalostettuja 
lopputuotteita kuin raakadataa. Toisiolain muuttaminen siten, että tietojen siirtäminen Suomen 
ulkopuolella sijaitseviin tietoturvallisiin käyttöympäristöihin on nykyistä helpompaa (siis jopa 
helpompaa kuin tiedon käyttö Suomessa nykyisellään), on paitsi potilaiden tietoturvan ja 
yksityisyyden takaamisen kannalta mahdollisesti ongelmallista, todennäköisesti myös 
kansantaloudellisesti haitallista; varsinkin, jos kaupallinen hinnoittelu ei ole tavoitteena tai edes 
mahdollista. 3) Huomioida tietoisen suostumuksen merkitys esim. kyselytutkimuksissa ja 
biopankkiaineistoissa. 4) Mikäli aineistoa luovutetaan tai edelleen luovutetaan suurille 
kansainvälisille toimijoille, tulee aineistoista periä riittävän suuri maksu, joka huomioisi 
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odotusarvoisesti sen, ettei näitä organisaatiota voida enää todellisuudessa jälkikäteen sanktioida ja 
rekisterinpitäjä joutuu korvaamaan esim. tietosuojaloukkauksissa. Kansainvälisessä 
tuotehinnoittelussa on täysin normaalia periä eri suuruisilta asiakkailta eri suuruisia maksuja. Myös 
toisiolain mukaisessa aineistojen luovutuksessa olisi syytä hinnoitella tietoluvat ja aineistojen 
käyttöoikeudet luvanhakijan koon ja rahoitusaseman mukaan. 
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