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OPETUSHALLITUKSEN LAUSUNTO SALAUSOHJEEN LUONNOKSESTA

Tima on Opetushallituksen (my6hemmin OPH) lausunto koskien
Valtiovarainministerion lausuntopyynt6a salausohjeen luonnoksesta.
Opetushallituksen toiminta on Valtioneuvoston asetuksen tietoturvallisuudesta
valtionhallinnossa (681/2010) edellyttimilld perustasolla ja korotetulla tasolla
sitd edellyttivissd toiminnoissa.

OPH pitai salausohjetta tervetulleena piivityksena joka toimii hyvina
kertauksena teoriaan ja aiemmin julkaistuihin Vahti-ohjeisiin. Ohjeistuksen
parhaimpana antina toimivat tarkistuslistat, jotka tarjoavat konkreettisen
tyokalun organisaation prosessinhallintaan ja toimintojen tarkastamiseen.

OPH pyytaa huomioimaan vield seuraavat asiat ennen ohjeen julkaisemista:

e Varmenteiden/sertifikaattienhallinnan tulisi nikyd ohjeessa
selkedmmin

e Liite 1. Kryptografiset vahvuusvaatimukset luottamuksen suojaamiseen
puuttui. Esimerkiksi kappaleessa 4.6.1 TLS-protokollan osalta
mainittava, ettei suositella tuettavaksi heikkoja salausmenetelmia
("cipher suite"). Heikkojen salausmenetelmien tukemiseen ei yleensa
ole tarvetta, koska nykyaikaiset selaimet, sovellukset ja muut
teknologiat tukevat parempiakin salausmenetelmia

e Korostettava, ettd vain vahvat salausalgoritmit tulisi sallia

e Tarkistuslistoithin voisi tarvittaessa lisitd kappaleen jirjestelman
yllapitdjan nikokulmasta (tekninen nidkékulma)

e Lisdttdvat maininta esim. tarkistuslistoihin tai liitteeseen 1, ettei
esimerkiksi seuraavia salausalgoritmeja ja allekirjoitusavaimia tulisi enaa
kayttad, niissd olevien heikkouksien takia:

o 128 bittisilld avaimilla (tai alle)

o Poikkeuksena AES-128 ja Camellia-128

o 3DES:n, jonka efektiivinen avainkoko on alle 128 bittid
johtuen ns. meet-in-the-middle -hy6kkidyksesta

o DSS-autentikointia kayttavit salakirjoitusmenetelmat (cipher
suite)

o RC4-salausalgoritmi

o Salakirjoitusmenetelmit, joissa on kdytéssa MD5-pohjainen
MAC

o Anonymous Diffie—Hellman (aDH) avaintenvaihtoa kayttavit

o0 Null- tai export-salausalgoritmia kayttavat
salakirjoitusmenetelmit

o SHA-1. (selaintuki loppunee 2017)
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e Salausalgoritmeisti tulisi suosia niitd, jotka toteuttavat Perfect Forward
Secrecy (PFS) -ominaisuuden. PFS-salaukset ovat niité, joissa kdytetddn
Ephemeral Diffie—Hellman (EDH) —avaintenvaihtoa

e Ohjeeseen voisi lisitd kappaleen tai viittauksen tarjolla oleviin
salaustyokaluihin, joilla voi selvittdd ymparistonsa
vaatimuksenmukaisuutta:

o https://www.ssllabs.com

o http://nmap.org/

e Liite 2. Keskeisestd sanastoa tulisi paivittdid mm. mité tarkoittaa
x.509V3, S/MIME, SSH

e Hyvid mainintoja tietoturvan sipulimaisuudesta ja ettei kaikkia
tietojirjestelmid kannata auditoida

e 802.1x:34 ei ole mainittu ollenkaan; liittyy avainten hallintaan
e Vahva salaus/salaus epimiiriisesti maaritelty. Olisi jo syytd maaritelld,
mitd se on kdytinnossa.

e Fi kasitelld riittdvisti organisaation sisdisid tietoturvaloukkauksia ja
nithin varautumisia tieto salaamalla esim. tietokantojen ja sovellusten
kannalta

e Luvussa 4.3 kisitellddn myos autentikointia, vaikka sille on oma luku
(4.4). Vaarana on kisitteiden sekoittuminen

¢ On syytd mainita, ettei SSL:n mitddn versiota tule kayttaa

e Kryptovaluutat eivit koske julkista hallintoa, joten niitd on turha
kasitelld. Samaa kategoriaan menee kvanttilaskenta.

e Turhaa toistoa esim. avainten eri tyypeistd ja siirtometodeista tulee
valttdd

e OS] -malli liitteena ja kerroksiin viittauksia kuten IPSec (verkko) ja
TLS (sovellus), koska ovat eri tasolla. On tarpeen lisita esimerkkejd
my0s siirtokerroksen salauksista.

e S§87-verkon viirinkdytésmahdollisuudet syytid mainita
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Tietoturvavastaava Esa Keranen
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