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STM:N LAUSUNTO VAHTI SALAUSOHJEEN LUONNOKSESTA

Valtiohallinnon tieto- ja kyberturvallisuuden johtoryhmid VAHTI on
pyytinyt STM:n lausuntoa salausohjeen luonnoksesta. Sosiaali- ja
terveysministerio esittdd seuraavaa.

Tietoturvallisuuden merkitys on kasvanut ja niin ollen my&s tiedon suo-
jaaminen on tullut entisté tdrkedmmaksi. Paivitetty ohje on tarpeellinen.

STM:1l4 ei ole kommentoitavaa salausteknologioihin.
Ohjeen luettavuuden ja kdytettdvyyden osalta STM haluaa kiinnittid
huomiota seuraaviin seikkoihin ohjeen luonnoksessa:

1. Uhkakuvissa ei ole mainittu identiteettivarkauksia ja laitteiden inter-
netin atheuttamia uusia uhkia. Niistd olisi hyvd mainita.

2. Kohdan 1.1. ohjeistuksen tausta: Laskentatehon nopea kehittyminen
heikentdd salausta on kappale kirjoitettu liian tiivistetyssd muodossa,
jolloin sen sisélt6 on vaikeaselkoista ja hankalasti luettava.

3. Huoneentaulut ovat ideana hyvié ja kdyttokelpoisia. Niiden rakennet-
ta pitdd selkeyttdd ja kirjoittaa eri kohdat samaan muotoon. Huoneen-
taulut voivat olla esim. kaksisivuisia tai kaksiosaisia niin, ettd en-
simmaiselld sivulla on lyhyesti ja ytimekkéésti sanottu huomioitavat
asiat ja toisella sivulla on kuvattu tarkemmin, mutta kuitenkin lyhy-
esti, asian sisalto.

Nykyisessé versiossa ndma on yritetty yhdistéi ja télléin huoneen-
taulumainen selkeys karsii siitd. Etenkin kéyttéjille kohdistettu huo-
neentaulu pitdé olla sellaisessa muodossa, ettd kdyttdjd voi sen myds
tulostaa. Voisi olla jopa tarpeen kolmas huoneentaulu kohdennettuna
suunnittelijoille ja palveluiden kehittdjille.
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4. Luettavuuden kannalta on tarpeen tarkistaa ohjeen eri viittaukset:
joissakin ohjeen kohdissa on viitattu ohjeen toiseen kohtaan, mutta
osasta viittauksista puutuu luvun numero, joka oleellisesti helpottaa
tarvittavan kohdan 16ytdmista.

5. Luku 4.2.3 sisélt6 on epaselvisti kirjoitettu.

6. Avaintenhallintasuunnitelman suositussisillossd on tarpeen olla
myo0s ohjeet tilanteeseen, jossa avaimen epdillddn paljastuneen, sii-
hen liittyvit toimenpiteet, raportointitapa ja yhteydenottotahot.

7. Tiivistetyt ohjeet timén salausohjeen jalkautuksesta on tarpeen saada
tdhin mukaan.

Salausteknologiat kehittyvit ja tarve niiden kdyttoon kasvaa
kyberuhkien my6td. On kuitenkin muistettava, ettd tieto pitdd olla
kuitenkin helposti niiden tahojen saatavilla, jotka ovat siihen oikeu-
tettuja.

STM katsoo, ettd ohjetta on tarpeen pdivittda sddnndllisesti.

Kansliapaéllikon sijainen, -
Raimo Ikonen
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