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Asia Lausunto salausohjeen luonnoksesta

Museovirasto pitää salausohjeen päivittämistä hyvänä. Muuttuneen ympäristön haasteet on 
huomioitu hyvin. Erityisen positiivisena nähdään että ohjeessa on käsitelty muunkin kuin 
perinteisen asiakirjallisen tiedon salaamisen tarve ja toimenpiteen. Esimerkiksi luvut 4 
Tiedon salaaminen – tekninen viitekehys ja 5 Avaintenhallinta sisältävät asioita joista asiaa 
tuntemattoman on ollut vaikeaa hankkia perustietoja.

Tarkistuslistat ovat erinomaisia. Luvussa 2.1.3 Huoneentaulu – organisaatio, herätti 
kysymyksen, miten tulee käytännössä huomioida se, että kansainvälisellä tasolla on 
erilaisia vaatimuksia kuin kansallisella? Onko näistä saatavissa lisätietoa jostain? Jos kohta 
viittaa lukuun 3.4, se olisi hyvä tuoda esille.

Aikaisempia Vahti 2/2010 ja 3/2010 ohjeita on käsitelty suhteellisen laajasti. Epäselväksi 
kuitenkin jää, onko tarkoituksena, että kyseiset ohjeet jäävät edelleen sellaisenaan voimaan 
ja onko luonnoksessa tarkoituksena vain ns. avata taustaa vai myös muuttaa tai täydentää 
aikaisempien ohjeiden sisältöä?

Ohjeen lopulliseen versioon voisi harkita lyhyttä salassa pidettävyyden perusteiden 
käsittelyä. Nyt lukijalle ei muodostu käsitystä siitä millä perusteella jokin tieto tai aineisto voi 
olla salassa pidettävää.

Ohjeen kuvat ja kaaviot helpottavat sisällön ymmärtämistä. Sisältö on kuitenkin varsin 
asiapainotteinen ja vaikea ymmärtää alaa tuntemattomille. Koska ohje on käsityksemme 
mukaan suunnattu mm. erityisesti salaustekniikkaa tuntemattomille henkilöille, olisi 
toivottavaa että tärkeää sisältöä avattaisiin vielä helpommin ymmärrettäväksi.

Myös lauseiden looginen rakenne voisi olla hyvä tarkistaa ennen lopullista julkaisemista.
Esimerkiksi luvun 4.7 Tulevaisuuden näkymiä kryptoanalyysia käsittelevän tekstin kolmas 
kappale on lyhenteineen vaikeaselkoinen. Toiveena kuitenkin olisi että tärkeitä asioita ei 
jätettäisi pelkästään vaikeaselkoisuuden vuoksi pois ohjeesta.

Positiivista on, että termejä on avattu ohjeen lopussa. Ohjeessa on kuitenkin käytetty monia 
lyhenteitä joita ei lainkaan avata. 

Salausohjeen luonnos on ollut luettavana ja kommentoitavana Museoviraston 
tietoturvaryhmällä. Allekirjoittanut on koostanut kommentit lausunnoksi.
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