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Ty6- ja elinkeinoministerion vastaus lausuntopyyntéén salausohjeen luonnoksesta

Vastuut

Tyo6- ja elinkeinoministeri6 lausuu asiassa seuraavaa.

VAHTI-ohjeen luonnoksen esipuheessa tehdaan lyhyt katsaus kyber- ja tieto-
turvallisuuden merkitykseen ja merkityksen kasvuun tdman vuosikymmenen
aikana. Turvallisuusvaatimusten ennakoidaan laajentuvan digitalisaation kas-
vun my6té ja muodostavan tulevaisuudessa organisaatioiden luotettavan toi-
minnan kulmakiven.

Virastojen kyber- ja tietoturvaymparistén todetaan muuttuneen voimakkaasti
valtionhallinnossa tapahtuneiden ja tapahtuvien toimintajérjestelyjen myéta,
néisté esimerkking mainitaan Valtorin synty ja sen palvelutoiminnan kaynnis-
taminen. Valtorin tulee toteuttaa palvelunsa taman VAHTI-ohjeen mukaisesti.

Valtionhallinnon organisaatioille jaa vastuu ohjeen noudattamisesta omissa
substanssi-, ydin- tai liketoimintaan liittyvissa jérjestelmissa.

Valtorin palvelujen kaynnistymisen yhteydessa on virastoista siirtynyt suuri osa
teknisesté osaamisesta palveluntuottajan palvelukseen ja ndma resurssit ovat
nykyaan vain tilauspohjaisen palvelutuotannon kautta virastojen kaytéssa.
Tama luo taysin uuden tilanteen ja keskitetyt palveluntuottajat ovat passaan-
toisesti vastuussa kaikesta teknisesta toiminnasta ja tekniikkahankinnoista.

Ohjeluonnos korostaa vaatimusten mukaisen toiminnan edelleen sailyvan ti-
laajaorganisaatiolla. Ty6- ja elinkeinoministerié haluaa jo kyseenalaistaa ta-
man vastuun séilymisen tilaajalla ja esittda monopoliasemassa olevan palve-
luntuottajan olevan paavastuullinen tuotteidensa ja palveluiden osalta. Kat-
somme tamén olevan seuraus monopoliasemasta. Tuotteita hyédyntéva vi-
ranomainen on vastuussa omasta turvallisuuskulttuuristaan ja sen toteuttami-
sesta. TEM katsoo, etté valtionhallinnossa toteutettava salaus ei ole virasto-
kohtaista toimintaa tai hankintaa, vaan toiminnan on oltava yhtenéista ja yh-
teen toimivaa koko hallinnossa.

Ohjeen teknisisté osioista 4,5 ja 6
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Ohjeen osa 4 kertoo lyhyesti tiedon salaamisen viitekehyksesta. Osiot ovat
kaytédnnossa vaikeiden asioiden ja tekniikoiden pintaraapaisuja ja ehdotamme
osion 4 muuttamista VAHTI-ohjeen tekniseksi litteeksi koska osio ei sisalla
konkreettisia toiminta- tai salausohjeita.
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Ohjeen osa 5 kertoo avainten hallinnasta yleisesti ja teknisesti. Endotamme
osion 5 muuttamista VAHTI-ohjeen tekniseksi liitteeksi.

Ohjeen osa 6 siséltaa teknisté ja kryptografista pohdintaa ja ehdotammekin
osion ndiden osuuksien siirtdmista ohjeen tekniseksi liitteeksi. Osiossa olevia
tarveanalyysin ja riskianalyysin kohtia voi muuttaa enemmaén virastojen hallus-
sa olevan osaamisen avulla toteutettavaksi ohjeistoksi.

Ty6- ja elinkeinoministerio toivoo taman VAHTI-ohjeen fokuksen muuttamista
ndista lyhyista teknisista tietoiskuista enemman ohjeistukseksi virastojen ky-
ber- ja tietoturvakulttuurin luomisessa, sen arvioimisessa ja yllapidossa.

Ohje tuo esiin pilvipalveluihin liittyvia ongelmia jo esipuheessa toteamalla niis-
ta: "...niiden kéyttd6d voidaan laajentaa siina vaiheessa kun niissd on mahdol-
lista kéyttda asiakkaan tarkastamaa ja hyvdksymaa tiedon salausratkaisua. Li-
séksi niihin liittyva avaintenhallinta tulee toteuttaa siten, ettd myos se tayttas
kaikki asiakkaan salausratkaisulta edellyttamat vaatimukset.”

Ty6- ja elinkeinoministeri6 katsoo ndiden vaatimusten edellyttavan valtionhal-
linnon laajuista toimintaa ja hankintaa. Virastokohtainen salaustekniikoiden ar-
viointi tai avaintenhallinta ei ole tarkoituksenmukaista tai ehké ei edes mahdol-
lista.
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