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Valtiovarainministerio
lausuntopalvelu.fi

Lausuntopyynté (VM066:00/2015): sahkdisten viranomaisaineistojen arkistoinnin ja sailyttdmisen
palvelukokonaisuus.

Valtiovarainministerié pyysi lausuntoa sahkoéisten viranomaisaineistojen arkistoinnin
ja séilyttéamisen palvelukokonaisuudesta. Kiitimme mahdollisuudesta lausua
luonnoksesta sahkdisten viranomaisaineistojen arkistoinnin ja sailyttamisen
palvelukokonaisuus.

Kysymys 1: Puollatko SAPA-palvelukokonaisuuden toimeenpanoa? Puollan muutoksin (muutokset kuvattu
muualla lausunnossa).

Kysymys 2: Miten ehdotettu julkisen hallinnon yhteinen arkistointipalvelu vaikuttaisi organisaatiossasi?
Kustannuksia saastyisi selvasti.

SAPA toimeenpanosuunnitelma:

Yleiset kommentit ja huomiot

Tavoite on kannatettava ja palvelukokonaisuuden riippuvuudet on hyvin tunnistettu. Keskeista on aineistojen ja
tietojen kaytettavyys, saatavuus ja avoimuus. Skenaario lll on jasentymattdmin ja suuririskisin, mutta myoés
tavoiteltavin skenaario. Onnistuessaan se mahdollistaa todellisen sahkoéisen tiedonhallinnan ja saastaa
organisaation kuluja pitkalla aikavalilla.

SAPA:n kayttd on julkisorganisaatiolle hyddyllista varsinkin aineistojen pitkdaikais- ja pysyvaissailytyksen suhteen.
Suurin muutos organisaatioiden toimintaymparistéén tulee jos palvelu kattaa myds maaraajan sailytettavat aineistot
ja erityisesti mydés SAHKE2-normin ulkopuolelle jaavat aineistot. Jaa kuitenkin epaselvéksi sopiiko palvelu myés
tutkimusaineistoille ja rekistereille, joiden metatiedot ovat erilaisia ja siirrettdvien aineistojen massat ovat suuria.
Todennakoisesti julkisorganisaatioilla on jatkossakin oltava omat aineistojen tallennus- ja sailytysratkaisunsa, josta
aineistot voidaan siirtdd SAPA:an.

Toisaalta SAPA:n kayttéénotto voi olla vaikeaa ellei mahdotonta jos palvelu ei kata jo ensi vaiheessa suojaustaso
lll-tasoisia aineistoja. THL:n kommentit tarkemmin arkkitehtuurivaihtoehtojen kuvauksen yleiset kommentit ja
huomiot kohdassa.

Kansallisella tasolla on syytd huomioida jo olemassa olevat sailytyspalvelut ja suunnitteilla olevat kuten Tutkimus-
PAS. Mikéa on niiden suhde SAPA-palveluun?

Kommentit ja huomiot palvelukokonaisuuden vaikutuksiin (luku 3)

On jarkevaa hyddyntaa mahdollisimman paljon SAPA-palvelussa jo olemassa olevia teknisia ratkaisuja mika
samalla nopeuttaa palvelun kayttéénottoa. Lisaksi on hyvd huomioida voimassaolevat kansalliset ja myds
kansainvéliset standardit ja suositukset.
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Kustannusadstda SAPA:an liittyvélle organisaatoille ei ole kunnolla perusteltu vaan viitataan vain VAPA-
laskelmiin vuodelta 2009. Kustannustehokkaampaa on hydédyntéa mahdollisimman paljon kansallista
palveluvaylaa ja toteuttaa SAPA-rajapinta organisaatiokohtaisesti eika jokaiseen organisaation jarjestelmaan
erikseen. THL:n kommentit ja huomiot kustannuksista ja hyédyista tarkemmin arkkitehtuurivaihtoehtojen
kuvauksen 6 luvun kommenteissa.

Kommentit ja huomiot lainsdddinndn muutostarpeisiin (luku 4)

SAPA-palvelun eri toimijat ja roolit tulee selkeésti vastuuttaa ja samalla varmistaa aineistojen koko elinkaaren
hallinta. Palvelun rahoitus pitda varmistaa ja siin& tehtévassa VM:lla on parhaat edellytykset. Laajempi ohjaava
rooli on jo osittain ollut arkistolaitoksella, mik& rooli voisi olla luonteva myts SAPA:n suhteen.

Arkistolaitoksen tulisi jatkossa vastaanottaa omistukseensa organisaatioiden aineistoja nykyista nopeammin.
SAPA-palvelujen velvoittavuus on syytd huomioida lainsdadantémuutoksia suunniteltaessa. Toisaalta palveluun
liittymiseen ei kaikilla organisaatioilla ole viela valmiuksia, joten jonkinlainen siirtymakausi olisi tarpeen. Palvelujen
maksullisuus vahentaé palvelun kiinnostavuutta.

Kommentit ja huomiot palvelukokonaisuuden toimeenpanoon (luku 5)

Julkishallinnon s&hkoisten aineistojen sailyttamiseen tarkoitettua vastaanottopalvelua ei talla hetkella ole, joten
hyédyntamalla valmiita teknisia ratkaisuja ja palvelut voisi palvelun ottaa kaytté6n nopeallakin aikataululla.

Kysymys 3: Arvioi vaiheistuksen tarpeellisuus ja kiireellisyys: Laajin skenaario |lI tarvitaan, skenaariot | ja Il eivat
riita.

Kommentit ja huomiot palvelukokonaisuuden hallintaan ja ylldpitoon (luku 6)

Uusien hallintorakenteiden perustamiseen tulee suhtautua kriittisesti ja mietittdva voiko sen sijaan olemassa
olevia rakenteita hy6dynt&a. Liiallista byrokratiaa pitda valttda. Kohdealueen vastuualueeksi ehdotetaan
arkistointia, mutta jarkevampi tarkastelualue olisi vahintaan sdhkdinen sailyttdminen ja sahkoinen arkistointi.

Kysymys 4: Mik& on oikea taho ohjaamaan sahkoisen arkistoinnin kokonaisuutta: VM ja arkistolaitos yhdessa.

SAPA arkkitehtuurikuvaus:

Yleiset kommentit ja huomiot

Lausunnoilla olleet SAPA:n arkkitehtuurivaihtoehtojen kuvauksesta ja toimeenpanosuunnitelmasta puuttuu itse
palveluun ja sen kayttédn kohdistuva riskienarvio ja uhkamallinnus. Jokaisen esitetyn skenaarion kohdalle tulisi
tehda riskinarviot ja uhkamallinnus. seka riskit, ettd mahdolliset uhat eroavat skenaariokohtaisesti jonkun verran, ja
niilléd on suora korrelaatio palvelun luotettavuuteen, kaytettavyyteen ja niilla saattaa olla vaikutusta eri
organisaatioiden haluun kéyttéa paivelua. Mitd enemman moduuleja palveluun rakennetaan ja mita keskitetympaa
tiedon tallentaminen on, sit& suurempi vaikutus erilaisilla hairisilla (tahattomat tai tahalliset) yksittaisten
organisaatioiden toimintaan. Lisaksi mitd lahemmas palvelu tulee organisaatioiden jokapéaivaista

toimintaa (skenaariot 2 ja 3) sen aikakriittisempi palvelun toimintavarmuus tulee olemaan. Jos palvelua kaytetdan
pelkastaan arkistoitavan tiedon (skenaario 1) sailyttémisen sen aikakriittisyys organisaation tai yhteiskunnan
toiminnan kannalla ei nouse niin korkealle. Kuten kybermaailman esimerkit ovat osoittaneet (esim. hytkkaykset
valtionhallinnon yhteiseen julkaisualustaan), mita keskitetympia palvelut ovat, sité laajempia hairididen vaikutukset,
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ellei naita asioita jo suunnitteluvaiheessa kunnolla oteta huomioon. Tietyissa tilanteissa hajauttaminen on
toimintavarmuuden osalta parempi ratkaisu. Eri riskien ja uhkien tunnistamiseksi tulee tehda ylla mainitut arviot
suunnittelun tueksi.

Modulaarinen ja skaalattava lahestymistapa (skenaariot 1-3) on hyvé ja kannatettava. Skenaarioissa toivoisi
kuitenkin kattavammin otettavan kantaa miten eri moduulit todellisuudessa voidaan toteuttaa esitetyissa
aikatauluissa ja olemassa olevien ratkaisujen puitteissa. THL:n ndkemyksen mukaan ensisijaisena tarpeena on
saada sahkoéinen arkistointipalvelu, johon pitkaan tai pysyvasti sailytettdvat aineistot voidaan toimittaa. Vasta
toissijaisena tarpeena on operatiivinen sailytyspalvelu lyhyemman aikaa sailytettavéalle aineistolle. Lisaksi
organisaatioiden on THL:n arvion mukaan joka tapauksessa sailytettava ja yliapidettdva omia
séilyttamisympaéristdjé jatkossakin SAPA:sta huolimatta, joten Skenaario 2 esitetyssd muodossa ei valttamatta ole
kaikille sopiva. Skenaarioihin 2 ja 3 on liséksi vaikea ottaa kantaa kuvausten yleisyyden takia.

Esitetyissa vaihtoehdoissa tulee hyvin vahvasti esille asiakirjallisen tiedon sailytys, mutta muun tyyppiset aineistot
(rekisteriaineistot, tutkimusaineistot ym.) on jatetty huomattavan paljon vahemmaile huomiolle. THL korostaa, etta
jotta palvelu saavuttaa sille asetetut tavoitteet ja odotetun kayttdasteen on jo suunnitteluvaiheessa syyta kiinnittaa
entista enemman huomiota myés muihin kuin asiakirjallisiin aineistoihin. Esimerkiksi tutkimusaineistoilla ja muilla
rekisteriaineistoilla on omat ongelmansa, joista ei saada kiinni, ellei niihin kunnolla perehdyté ja eri tarpeet oteta
huomion suunnittelussa ja arkkitehtuurikuvauksissa.

Lisaksi SAPA:n tulisi pystya toimimaan my¢s kustannustehokkaana asiakirjallisen tiedon kuljetusvayléna, jolloin
véltytaan point-to-point integraatioiden tekemiselta. Téllé tavalla esimerkiksi THL:ssa aineistoja vastanottava voi
lukea ne suoraan SAPA:sta asetettujen kayttovaltuusmadrittelyiden avulla. Olennaista on, ettei SAPA tarjoa
operatiivisia kayttéliittymia vaan hyvin maaritellyt rajapinnat.

Asianhallintajérjestelmén sijaan olisi selkedmpaa puhua operatiivisista jarjestelmista, sillda myds ne voivat siséltaa
SAPA-palveluun sopivaa asiakirjallista tietoa.

Skenaario |

Skenaarion ratkaisu on myés laajennettava kattamaan ST lll-aineistot pitk&aikaissailytyksessa. Todellisuudessa
asiankasittely ja muissa ympéristdissa kasitelldan laajasti seka ST IV etta ST lll-luokan tietoja. Aineistojen tai
tietojen kategorinen erotteleminen suojaustasoon perustuen ei ole mielekasté eiké kaikilta osin edes mahdollista
niin kaytannon kuin lainsdadannén tasolla. Palvelu tulee rakentaa tukemaan ST-HI aineistoja suoraan. Erittain
suuri osa THL:n kasittelemista ja arkistointia kaipaavista tiedoista sijoittuu ST Ill-tasolle. Ratkaisu vaikuttaa suoraan
THL:n ja sen kaltaisten aineistontuottajien mahdollisuuteen, halukkuuteen ja kyvykkyyteen kayttaa kyseista
palvelua. Skenaario 1 ei ole jarkeva ilman ST Ill sailytysta.

Skenaario Il

Skenaarion jako ST IH-ymparistéén ja muuhun on keinotekoista ja ei ole mielekas tai edes toimiva tapa toteuttaa
tiedon kategorisointi ajatellussa ymparistéssa (ks. kommentti skenaario 1). Tdméan takia ymparistéjen suunnittelu
tulisi lahtea toiminnallisista lahtékohdista ja tunnistaa ne todelliset tilanteet miten seké asiakirjallista, ettd muuta
tietoa oikeasti kasitelldan ja rakentaa ymparistét sen mukaan. Esimerkiksi yksi asia saattaa sisaltaa taysin julkista
tietoa, ST IV-tietoa seka ST lli-tietoa. Liséksi asiakirja saattaa valtaosin olla julkinen, mutta vain pieni osa sen
sisaltamasta tiedosta on esim. ST Ill-tasoa. Sailytyksen pilkkominen ja asiayhteyden rikkominen tuntuu vaikealta
tavalta, joka myos tuo mukanaan arvaamattomia lisékuluja hankkeeseen. Parhaat ja kaytannéllisimmat ratkaisut
saadaan pitamalla asiat yksinkertaisina. Esitettyd parempi vaihtoehto on se, etté tietojen sailytysymparistot alun
alkaenkin rakennetaan vastaamaan ST lll-ympéristéja oikeilla, riittavilla ja todellisuuteen ndhden
tarkoituksenmukaisilla turvaratkaisuilla.

Skenaario lll

Skenaariossa jaa epaselvaksi mitd tarkoitetaan kuvatulla pilvitallennuksella. Tarkoitetaanko silla kaupallista
pilvialustaa, pilvitallennuspalvelua vai jotakin muuta? Periaatteessa kaikkia palvelussa esitettyjad komponentteja
voidaan esim. toteuttaa ns. pilvialustan paalle, joko omassa tuotannossa tai kaupallisessa. Skenaariossa (kuva 8)
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esitetty jako ST lll-sailytyspalveluun (maaraaika) ja ST III-séintyspaIvéluun (ST lll-tason aineisto) jaa myés
epaselvaksi mita ratkaisulla ajetaan takaa. THL toistaa ndkemyksensa, etta sailytyspalveluiden suunnittelu tulee
perustua kaytadnnén toimintaan ja sité tukevaan ratkaisuun (ks. kommentit skenaariot 1 ja 2).

Kommentit ja huomiot hallintamalliin (luku 5)

Kommentit ja huomiot kustannus- ja hydtytarkasteluun (luku 6)

Kustannustaskelmia on esitetty lausunnolla olevassa materiaalissa kahdessa kohtaa. Kustannuslaskelmien
todellisuuteen on vaikea tassa yhteydessa syvallisemmin ottaa kantaa, mutta ne vaikuttaisivat kaipaavan hieman
lisatyots ja tarkempaa selvittdmista. Dokumentissa "SAPA-arkkitehtuurivaihtoehtojen kuvaus" kustannusarviot
esitetdan sivuilla 23 - 26 ja dokumentissa "SAPA: Toimenpanosuunnitelma” tarkempia laskelmia esitetdan sivuilla 5
- 7. Molemmissa dokumenteissa kustannuksia esitetdan erigvalla tavalla, mika myds johtaa lukijaa harhaan.
Yleisesti ottaen vaikuttaa siltd, ettd kustannuksista halutaan antaa edullisempi kuva kuin mité ne todellisuudessa
ovat. Arkkitehtuurivaihtoehtojen kuvauksessa SAPA:n vilittéman toteutuksen kustannuksiksi on esitetty (s. 25) n.
2,8 milj. € 12 vuodelle (pois lukien henkildkustannukset). Arkkitehtuurivaihtoehtojen kuvauksen sivun 6
kustannustaulukossa selviaa, etta (vastaava?) kokonaiskustannus 12 vuodelle on n. 4 - 6 milj. € (pois lukien
henkildkustannukset).
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