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1. Valtiovarainministerion lausuntopyyntd VM066:00/2015 (AM 3432)

LAUSUNTO: SAHKOISTEN VIRANOMAISAINEISTOJEN ARKISTOINNIN JA
SAILYTTAMISEN PALVELUKOKONAISUUS (SAPA)

1 Lausunto

Valtiovarainministerio on viiteasiakirjan mukaisella lausuntopyynnélla

lausuntopalvelu.fi -palvelun kautta pyytanyt Padesikunnalta kannanot-
toa sahkoisten viranomaisaineistojen arkistoinnin ja sailyttamisen pal-
velukokonaisuudesta.

Paaesikunnan suunnitteluosasto on valmistellut puolustusvoimien
osalta oheisen lausunnon yksityiskohtaisine kommentteineen.

Paaesikunta puoltaa alustavasti SAPA -palvelukokonaisuuden toteut-
tamista julkishallinnon sahkoisen arkistoinnin kehittamiseksi ottaen
huomioon lausunnon yksityiskohtaisissa kommenteissa havaitut jatko-
kehittamista edellyttavat seikat.

Suunniteltua kokonaisuutta voidaan pitéd& hyvana, mutta tiettyihin yksi-
tyiskohtiin on jatkovalmistelussa kiinnitettdva huomiota. Paaesikunta
korostaa erityisesti turvallisuusviranomaisia koskevien salassapito-
maaraysten huomioimista SAPA -palvelukokonaisuutta suunniteltaes-
sa.

Samoin hankkeen taloudelliset vaikutukset ja henkilostovaikutukset eri
hallinnonaloille on otettava osaksi hankkeen valmistelua valittomasti.

2 Lausunnon yksityiskohtaiset kommentit

2.1 SAPA -toimeenpanosuunnitelma
Yleiset kommentit

Tavoitteena on suunnitella kokonaistaloudellisesta nakékulmasta kus-
tannustehokas ja helppokéayttdinen yhteinen ratkaisu viranomaisaineis-
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tojen sdhkoiseen sailyttdmiseen ottaen huomioon sekéa valtionhallinnon
ettd kuntien tarpeet. Skenaario II: Kaiken aineiston SAPA. Skenaarioon
| verrattuna skenaariossa Il lisataan palvelukokonaisuuteen PAS- pal-
velua taydentava nopea ja joustava tallennusratkaisu ja aineisto voi olla
my0s maaraajan sailytettavaa tai STIII tasoista. Muutakin kuin Sahke2-
mukaista asiakirja-aineistoa voidaan ottaa palveluun. Skenaario | olisi
saatava toteutettua ja sen jalkeen olisi ryhdyttava toimeenpanemaan
skenaariota Il. Skenaario Il on tulevaisuuden visio ja sen suunnittelu ja
kehittdminen tulisi aloittaa skenaarioista | ja |l saatujen kokemusten
pohjalta.

Toimeenpanosuunnitelmasta saa vaikutelman, etta vastuu aineistojen
hallinnasta ja kayttbkunnossa pitamisesta jaa aineiston omistajataholle
itselleen. Sivulla 2 mainitaan mm. "Aineiston omistaja vastaa aineistos-
ta ja siihen liittyvasta tietopalvelusta myos silloin, kun tieto on SAPA-
palvelussa” ja "Arkistonmuodostaja on tiedon "omistaja” ja velvollinen
huolehtimaan tiedon luottamuksellisuudesta, eheydesta ja saatavuu-
desta”.

Luvussa 1 mainitaan, etta "SAPA-palvelun kayttéonotto on organisaati-
oille pysyvasti sailytettavien aineistojen osalta pakollista”. Epaselvaksi
jaéa, milla perusteella tama pakollisuus muodostuu. Pakollinen, valta-
kunnallinen, sdhkoinen pysyvaissailytysjarjestelma ei ole ensisijainen
vaihtoehto turvallisuusviranomaisten osalta. Mikali viranomaisen on pa-
kollista sailyttaa STIV-tason tietoa SAPA:ssa, niin kokonaisuutena siita
muodostuu korkeampi kuin vain STIV-tason aineisto. Kaytannossa tal-
laista aineistoa ei voida ulkopuolisille (kuten kansalaiset) luovuttaa.

Sivulla 3 mainitaan, etta "Aineisto voi olla julkista, salassa pidettavaa tai
valtionhallinnon suojaustasojen Il ja IV mukaista aineistoa. SAPA-
palveluun ei tallenneta suojaustasojen | ja Il aineistoja”. Sen sijaan si-
vulla 2 mainitaan Skenaario |:n kohdalla: "Aineisto on pitkaaikaiseen
sdilytykseen suunnattua, Sahke2-mukaiseta, julkista tai STIV-
luokiteltua”. Mita suojaustasoa kyseinen palvelu siis tulee sailytta-
maan?

Sivulla 3 mainitaan, ettd "Muutos edellyttda rahoitusta ja lainmuutosta”.
Kaytanndssa mikali SAPA-palvelu jarjestetddn arkistolaitoksen yhtey-

teen, niin se edellyttda arkistolaitokselta riittavasti resursseja myos oh-
jaukseen, koulutukseen ja viranomaisrajapinnan toteutuksen maaritte-

lyyn.

SAPA-palvelun tulee olla kayttajille edullinen ja helppo, jolloin palveluun
liittyminen on ainakin aluksi vapaaehtoista ja sopimuspohjaista.

SAPA-palvelua suunniteltaessa taytyy ottaa huomioon myds muut val-
tionhallinnossa meneilladn olevat hankkeet, joissa myds valmistellaan
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séhkoisen sailyttamisen ratkaisuja kuten valtioneuvoston VAHVA-
hanke.

Nykytilaa, jossa arkistolaitoksen ja julkisen hallinnon tietohallinnon neu-
vottelukunnan suositukset ovat osin paallekkaisia, tulee selkeyttaa.

Hyvéat asiat toimeenpanosuunnitelmassa

SAPA-palvelun yksi keskeinen tavoite on keventaa julkishallinnon or-
ganisaatioiden tarvetta omien, erillisten aineistojen tallennus- ja pitk&aai-
kaissailytyspalveluiden kehittdmiseen ja yllapitoon. Skenaariossa Il or-
ganisaatio voi hyodyntad SAPA-palvelua myds maaraajan sailytettaville
aineistoille. Maaraajan jalkeen SAPA-palvelu huolehtii aineiston havit-
tamisestd. SAPA-palveluun siirrettdvan pysyvan aineiston metatietojen
tulee olla semanttisesti yhteensopiva Sahke2-metatietomallin kanssa,
Skenariossa Il maaraaikaiselle aineistolle voi olla muita metatietomalle-
ja. SAPA-palvelussa sailytettava aineisto on vain niiden tahojen kaytet-
tavissa, joilla on siihen kayttboikeus.

Haasteet toimeenpanosuunnitelmassa

SAPA-palvelujen kayttoonotto vaatii jarjestelméamuutos-
ten/jarjestelmaintegraatioiden tunnistamista, maarittelya ja toteuttamis-
ta. Rajapinnan suunnittelun lahtékohdaksi on otettu Sdhke2-mukainen
VAPA:n siirto rajapinta.

Aineistojen hyédyntamisen osalta lahestymistapana on, etta SAPA-
palvelu ei tarjoa erillista kayttoliittymaa aineistojen noutoon ja aineisto-
hakuun. Né&in ollen hakutoiminnallisuus SAPA-palveluun tulee toteuttaa
aineiston nouto- ja hakurajapinnan kautta. Taméa toiminnallisuus voi olla
esimerkiksi asianhallintajarjestelméassa, palveluvaylan tai muun raja-
pinnan kautta SAPA-palveluun kytkeytyvassa jarjestelmassa, kuten
esimerkiksi teknisten aineistojen kasittelyportaaleissa.

Viranomainen on tiedon "omistaja” ja velvollinen huolehtimaan tiedon
luottamuksellisuudesta, eheydesté ja saatavuudesta. SAPA tukee
avointen rajapintojen avulla tiedon kaytettavyytta, mutta rajapintaa hyo6-
dyntavista palveluista ja jarjestelmistd vastaavat SAPA:aa hyddyntavat
organisaatiot.

Viranomainen aineiston omistajana vastaa aineistosta ja siihen liittyvas-
ta tietopalvelusta myds silloin, kun tieto on SAPA-palvelussa. Pysyvasti
tai pitkdaikaisesti sailytettdvan aineiston osalta SAPA-palvelun omistaja
voisi kuitenkin sopia aineiston omistajan kanssa omistajuuden siirtymi-
sesta sailyttajalle. Jos omistajuus siirtyy, niin silloin myos tietopalvelu
siirtyy arkistolaitokselle.
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Skenaariossa Il aineisto voi olla julkista, salassa pidettavaa tai valtion-
hallinnon suojaustasojen Il ja IV mukaista aineistoa. Miten on ajateltu
aineiston julkiseksi tuleminen tapahtuvaksi? Tulevatko aineistot auto-
maattisesti julkisiksi kun salassapitoaika umpeutuu? Viranomaisilla ei
ole talla hetkella kaytossa valttamatta mitaan automatiikkaa taman to-
teuttamiseen.

Julkista tehtavaa hoitavan organisaation velvollisuus jarjestaa tietoai-
neistojen pysyva sailytys kayttden SAPA:n PAS-palvelua on haastava
vaatimus. Tasta seuraisi, ettad Arkistolaitos ei siirtymaajan jalkeen ottaisi
pysyvaan sailytykseen muuta kuin séhkdista materiaalia. Taman na-
kemykseen mukaan mitd&n pysyvasti sailytettdvaa aineistoa ei synny
paperimuodossa tai paperiaineisto skannataan digitaaliseen muotoon.

Mahdollista on, ettd sailyttdmisajan lisdksi palvelussa tarjotaan aineis-
ton erilaisia saatavuuden vasteaikoja, jotta usein kaytetty aineisto ja
erittdin harvoin kaytettava aineisto saadaan tallennetuksi kayttétarpeen
kannalta kustannustehokkaasti. Kuka nama erilaiset saatavuuden vas-
teajat maarittelee? Kuka maarittelee sen, mika aineisto on usein kaytet-
tya ja mika harvoin kaytettya? Miten otetaan huomioon julkisuuslain
maarittelemat palveluajat?

Kommentit ja huomiot palvelukokonaisuuden vaikutuksiin luku 3

Luvussa 3.1 mainitaan termi "operatiivinen tallennus”, sen merkitys jaa
tekstiyhteydessa epaselvaksi.

Luvussa 3.1 viitataan nykyiseen arkistolain 14 §:an, jossa "pysyvasti
sailytettavat asiakirjat on siirrettava Kansallisarkistoon ja arkistonmuo-
dostaja vastaa aineiston siirtokuntoon saattamisesta. Siten pysyvasti
sailytettdvan aineiston osalta SAP-palvelun kayttoon syntyy velvoite - -
- 7. Tassa viittauksessa on ristiriita, kun otetaan huomioon, etta nyky-
jarjestelyssa paperimuotoisten asiakirjojen osalta myds vastuu tietopal-
velun jarjestamisesta siirtyy Kansallisarkistolle aineistojen luovutuksen
yhteydessa. SAPA-palvelussa kuitenkin on viranomaiselle suunniteltu
jatettavan melko huomattava vastuu aineiston tietopalvelun ja kaytetta-
vyyden turvaamisesta.

Luvussa 3.3 on lueteltu Skenaariossa | toteutettavat palvelut. Luette-
lossa mainitaan "aineiston tallentamisen ohjailu”. Mita tama palvelu pi-
taa sisallaan, jaa epaselvaksi.

Skenaarion | toteutukseen suunnitellut 5 henkilétyévuotta/vuosi vaikut-
taa erittain pieneltd resurssilta tdiman laajuisen palvelun toteuttamiseksi
koko julkishallinnolle.
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Kommentit ja huomiot lainsaadanndn muutostarpeisiin luku 4

Luvussa kaydaan lapi erilaisia lainsdddannén muutostarpeita. Tekstis-
sa todetaan, etta "Arkistolaitoksen vastuulla olisi palvelun jarjestami-
nen”. Taman palvelun jarjestamisen tarkempi sisalto jaa epaselvaksi.
Sisaltaako tama arkistolaitoksen tarjoama palvelu kayttoonoton tukea,
maarittelya, koulutusta, valmiita ohjeita, kehittdmista, kayttoliittyman ja
SAPA-jarjestelmén kehittamisen toimeenpanoa, aineiston siirtamiseen
liittyvien ongelma- ja virhetilanteiden selvittamista, teknisten ongelmien
selvittamista, kayttajatukea, kayttdjaopastusta, tiedottamista, tietotur-
vallisuuteen liittyvien rajapintojen maarittelya ja toteuttamista jne?

Positiivista suunnitelmassa on, ettéd SAPA-palveluun liittyva pitkaaikais-
sailytys (PAS) olisi maksutonta. Palvelukonseptiin sisaltyy kuitenkin
paljon maarittelemattomia ja epaselvia seikkoja, joista helposti muodos-
tuu erilaisia sivukuluja viranomaiselle (ks. edellinen kohta).

Kommentit ja huomiot palvelukokonaisuuden toimeenpanoon
luku 5

VAPA-palvelu ei saavuttanut odotettua kayttajamaaraa viranomaisai-
neistojen osalta. Milla tavoin on arvioitu, ettd SAPA saavuttaisi ndméa
tavoitteet ja paremman tuloksen?

3 SAPA -arkkitehtuurikuvaus

Yleiset kommentit ja huomiot arkkitehtuurikuvaus-dokumenttiin

SAHKE2-normin voimassaoloa on jatkettu maaraajan. SAPA-
arkkitehtuurikuvauksessa viitataan (sivu 4), etta "SAPA-palveluun siir-
rettavan pysyvain aineiston metatietojen tulee olla semanttisesti yh-
teensopiva Sdhke2-metatietomallin kanssa”. Onko Sahke2-maarittelyn
elinkaarta suunniteltu jatkettavan vai milla metatietomallilla viranomais-
aineistoja tulevaisuudessa voidaan siirtdd SAPA-palveluun?

Sivulla 8-9 mainitaan "Media (ulkoinen) ja tiedotusvéalineet, joilla on tar-
ve viranomaisaineistojen hakuun ja noutoon. Nailla organisaatioilla ei
ole suoraa integraatiomahdollisuutta SAPA-palveluun, vaan asiointi ta-
pahtuu viranomaisten asiankasittelyjarjestelmien kautta”. Taman raja-
pinnan toteuttaminen jaa epaselvaksi.

On myo6s huomioitava, etta turvallisuusviranomaisilla on sen luontoisia
julkisia asiakirjoja, jotka saattavat suurena kokonaisuutena yhteen liitet-
tynd kaytannéssa muodostaa turvallisuusluokitellun kokonaisuuden
(tiedon kasaantumisvaikutus). Tama on ongelma tietopalvelussa, mikali
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ulkopuolinen toimija, kansalainen, median edustaja tai vieraan vallan
edustaja pyytaa laajaa asiakirjakokonaisuutta, vaikkapa tietyn viran-
omaisen kaikkia julkisia asiakirjoja.

Valtionhallinnossa ja julkishallinnossa ylipdataan on paljon erilaisia toi-
mijoita, joiden tuottamat asiakirja-aineistot ovat varsin erityyppisia. Joil-
lain toimijoilla on vain julkista aineistoa, kun taas erityisesti turvallisuus-
viranomaisten aineistoista valtaosa on salassa pidettavaa aineistoa.
SAPA -palvelun toteuttamisen mahdollistavat jarjestelmat voivat var-
masti teknisesti olla samanlaisia julkisen ja salassa pidettavan aineis-
ton osalta, mutta ndiden pitaa olla erillisia kokonaisuuksia ja pystya
toimimaan erilaisissa tietoturvan nakokulmasta suojatuissa ymparis-
toissa.

Turvallisuusviranomaisten yllapitamaa VAHTI -ohjeistuksen mukaista
tietoaineistoturvallisuutta ja tietoaineistojen luottamuksellista viran-
omaiskasittelya ei saa vaarantaa pakottamalla turvallisuusviranomaiset
lainsdadanndn muutoksilla kayttdmaan yhteisia julkisia palveluita tieto-
aineistojensa sailyttamiseksi suojaamattomassa ymparistossa. Tama
vaarantaisi turvallisuusviranomaisten perustehtavan toteuttamisen mo-
nin tavoin. Taytyy huomioida, etté turvallisuusviranomaisia ohjaa tieto-
aineistojen kasittelyn osalta my6és muu erityislainsaadanté kuin asiakir-
jallisen tietoaineiston pysyvasta sailyttamisestd maaraava arkistolaki.
SAPA- palvelun osalta ohjaava lainsaadanté ei voi olla ristiriidassa tur-
vallisuusviranomaisia ohjaavan muun lainsaadannén kanssa.

Kommentit ja huomiot hallintamalliin luku 5

Sivulla 22 on vastuunjakotaulukko. Taulukossa ei ole kuitenkaan tun-
nistettu tahoa, joka vastaa aineiston kayttbkunnossa pitamisesta ja
konvertoinnista pitkdaikaissailytyksessa. Kyseisessa taulukossa on yla-
sarakkeessa mainittu "Ohjaavat viranomaiset”, mutta niille ei ole tunnis-
tettu taulukossa minkaanlaista roolia.

Kommentit ja huomiot kustannus- ja hydtytarkasteluun luku 6

Kustannuksia arvioitaessa tulisi ottaa huomioon myo6s se, etta osa ai-
neistosta syntyy edelleen yksinomaan paperilla. Lisaksi viranomaisilla
on runsaasti vanhaa paperiaineistoa, jota ei kayttdtarpeesta ja resurs-
seista johtuen tultane koskaan digitoimaan. Sen vuoksi niiden sailytta-
miseen, hallinnointiin, kayttdkunnossa pitdmiseen ja tietopalvelun jar-
jestdmiseen on yha edelleenkin tulevaisuudessa varattava seka talou-
dellisia etté henkilostoresursseja. SAPA-palvelu ei tule ratkaisemaan
naita kysymyksia.
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Asiaa Paaesikunnan suunnitteluosastolla hoitaa asianhallintajohtaja
Janne Mykra (0299 510 568).
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Kenraalimajuri Timo Kivinen
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