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Sahkoisten viranomaisaineistojen arkistoinnin ja sailyttamisen palvelukokonaisuus

Puollatko SAPA-palvelukokonaisuuden toimeenpanoa? *
3 Puollan

# Puollan muutoksin (muutokset kuvattu muualla lausunnossa)

» Vastustan (perustelut annettu muualla lausunnossa)
Paraisten kaupunki, Tiedonhallinta- 29.2.2016
asiantuntija, Sidoroff llona

Puollan muutoksin (muutokset kuvattu muualla lausunnossa)

Miten ehdotettu julkisen hallinnon yhteinen arkistointipalvelu vaikuttaisi organisaatiossasi?
» Kustannuksia saastyisi selvasti
» Kustannuksia saastyisi jonkin verran

# Kustannuksissa ei tapahtuisi merkittdvad muutosta

» Kustannukset lisdantyisivat

Paraisten kaupunki, Tiedonhallinta- 29.2.2016
asiantuntija, Sidoroff llona

Kustannuksia saastyisi selvasti

Yleiset kommentit ja huomiot toimeenpanosuunnitelma-dokumenttiin

Paraisten kaupunki, Tiedonhallinta- 29.2.2016
asiantuntija, Sidoroff llona

Molempien dokumenttien osalta taytyy todeta, ettei asiaa ole esitetty kovin selkeésti. Varsinkin

toimeenpanosuunnitelma - dokumentissa on runsaasti toistoa. Ongelma on myds se, ettei ole 1/6



esitetty kovin selkeésti sitd, miké SAPA oikeastaan on: rajapinta, sahkdinen arkisto,
asianhallintajarjestelma vai jonkinlainen yhdistelmé& naistéa. Tama selvisi vasta arkkitehtuurikuvaus -
dokumentissa. Termit olisi hyva avata heti alkuun, koska esim. alalla yleisesti kaytettya termia
”’sahkdinen arkisto™ ei juurikaan kaytetty, vaikka sellaisesta kylla dokumentissa puhuttiin eri
nimilla.

Itse hankkeessa naden suuria mahdollisuuksia, mutta myods merkittavia uhkia, ja ihmettelen, ettei
niitd ole kasitelty dokumentissa juuri ollenkaan. Mahdollisuudet, jos SAPA saadaan toimimaan
hyvin, ovat kiistatta suuret koko yhteiskunnalle. Pienelle kunnalle se tietdisi ilman muuta saastéja
ja helpottaisi tydtehtavien hoitoa. Mahdolliset sadstot ovat niin merkittavia, etta jo siksi hanke on
varmasti kannattava. Erityisen hyvana pidan sita, etta vastuu tietojen sailymisesta
tiedostomuotojen muuttuessa olisi SAPA:lla. Tama tulee nimittain olemaan iso tyd, jota
tulevaisuudessa joudutaan mahdollisesti tekemaan varsin usein, ja joka vaatisi kohtuuttomasti
resursseja pienelta toimijalta.

Pienen kunnan nakoékulmasta pohdin onko kunta-alalta ollut riittéava edustus, jos tyéryhmassa on
kunnista ollut mukana vain Tampere. Ison kaupungin nakékulma on varmasti erilainen kuin pienen
kunnan niin tarpeiden, resurssien kuin ongelmienkin suhteen. Erityisesti pyytaisin kiinnittamaan
huomiota kaksikielisyyteen. Nykyisen asianhallinta-jarjestelmamme kanssa on ollut paljon ongelmia
siing, ettd se on suunniteltu yksikieliseen (suomenkieliseen) ymparistoon. Kunnassa, jossa
kielisuhteet ovat melko tasan, kasitellaan kuitenkin suurin osa asioista kahdella kielella, joka
asettaa jarjestelmalle omat vaatimuksensa. Nyt tydéryhmassa ei nayta olleen mitdan sellaista tahoa,
joka toimisi samalla tavalla kahdella kielell& kuin meidéan kaupunkimme, joten nousee pieni huoli
siité, ettd meidat pakotetaan ottamaan jarjestelma, joka ei sovellu tarpeisiimme.

Dokumentissa ei pohdittu mahdollisia ongelmakohtia tai uhkia juuri ollenkaan. Ensinnakin
mahdollinen ongelmakohta on se, jos jarjestelma on huono. Silloin olisi valitettavaa, etta se on
pakollinen. Jos jarjestelma ei toimi kuten pitaa ja siina ilmenee erilaisia puutteita, ja se on
laajassa viranomaiskaytdssa, ovat ongelmat aina laajan mittakaavan ongelmia. Tata voi tietysti
ehkaista kunnollisella testauksella ja pilotoinnilla, mutta ei téydellisesti.

Toiseksi ihmettelen sitd, miten vahan dokumentissa puhutaan tietoturvasta. Kyse on kuitenkin
laajaan kayttdon tarkoitetusta tyokalusta. Vaikka SAPA:aa ja siihen integroituja sahkdisia arkistoja
ei aluksi kaytettaisikdan muun kuin julkisen tiedon sailyttamisen valineend, taytyy huomioida, etta
tiedon sdilyminen on osa tietoturvaa. Ja mythemmissa skenaarioissa mukaan olisi tulossa myos
salattua aineistoa. Talloin olisi valttamatonta pohtia myds uhkakuvia alkaen jarjestelman
kaatumisesta ja paatyen tietomurtoihin, viruksiin, palvelunestohyokkayksiin jne.

Ehdottamani muutokset on kuvattu vastauksissa, mutta selkeyden vuoksi tassa tiivistettyna:

- Mahdollisia uhkia pitad pohtia laajemmin. Tietoturvakysymyksia ei ole huomioitu riittavasti.
- Neuvottelukuntaan tulisi ottaa mukaan Viestintaviraston alainen Kyberturvakeskus, jossa on
tarvittavaa osaamista.

- Pohtisin sitd, onko Arkistolaitos paras vaihtoehto vastuulliseksi viranomaiseksi. Jos néin on,
pitad IT- ja erityisesti tietoturvaosaamista lisatéd merkittavasti.

Kommentit ja huomiot palvelukokonaisuuden vaikutuksiin (luku 3)
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Paraisten kaupunki, Tiedonhallinta- 29.2.2016
asiantuntija, Sidoroff llona

Hyotyja on pohdittu hyvin, ja hyvin toteutettuna kustannussaastdja tulee varmasti. Pidan hyvana
sita, etta vastuu maaraajan sailytettavan aineiston havityksesta tulisi SAPA:lle. Nythan monet
organisaatiot laiminlydvat havitysvastuunsa (ks. Arkistolaitoksen ja Tietosuojavaltuutetun kysely
viime vuodelta).

Kysymys siitda, miksei digitaalista viranomaisaineistoa ole tullut laajemmin sahkoiseen sailytykseen
on kiinnostava, ja haluan tuoda siihen muutaman nakokulman. Sahkdinen asiakirjahallinta on
mullistanut alaa merkittavasti. Nykyisin ei juurikaan enad puhuta arkistoinnista tai edes
asiakirjahallinnosta, vaan tiedonhallinnasta. Alalla on kuitenkin vanhastaan paljon historioitsijoita,
joista monet kokevat séahkoisen ympariston vieraana. My6s kommunikointi IT-firmojen kanssa on
koettu vaikeaksi. IT-firmoilta on taas usein puuttunut ymmarrys siitd, miten ja millaisiin
tarkoituksiin jarjestelmid kaytetaan. Naen tarkedand, etté SAPA:ssa osattaisiin yhdistdd nama kaksi
toisilleen vierasta alaa ja mukana olisi tarpeeksi asiantuntemusta molemmista.

Pohtisin mya0s sita, onko Arkistolaitos paras mahdollinen taho ohjaamaan SAPA:aa. Arkistolaitoshan
profiloituu jo nimensa puolesta menneisyyteen, eika siella valttamatta ole tarpeeksi IT-osaamista.

Jos Arkistolaitos sailyy vastuullisena viranomaisena, pitaisi sinne saada resursseja kunnolliseen IT-
osastoon jossa olisi tarpeeksi tyontekijoita ja osaamista.

Kommentit ja huomiot lainsdadannén muutostarpeisiin (luku 4)

Paraisten kaupunki, Tiedonhallinta- 29.2.2016
asiantuntija, Sidoroff llona

Paallisin puolin kasitykseni on, ettéd tassa muuttuu l&hinna véline, jolla tyota tehdaan.

Sailytysaikoihin, julkisuuslakiin tai henkilttietolakiin ei ole tulossa muutoksia SAPA:n takia. Kunnissa

tervehdimme ilolla sita, etta pitkaaikaissailytys olisi kunnille ilmaista. Tama toisi merkittavia
saastoja.

Olisi kieltamatta selkedmpaa, etta olisi yksi ohjaava viranomainen nykyisen hieman sekavan
kaytannon sijasta. Pidan myos perusteluna sitéa, ettd SAPA:sta vastaa viranomaistaho. [Imeisesti

tarkoitus on kuitenkin hankkia varsinainen jarjestelma ulkoiselta, yksityiselté toimittajalta. Toivon

todella, etté tassa otetaan opiksi lukuisista epdonnistuneista julkisen puolen IT-hankkeista.

Neuvottelukunta on mielestani tarpeellinen, mutta lisdisin siihen Viestintaviraston alaisen
Kyberturvakeskuksen, jossa on hyvaa osaamista tietoturvallisuuden, sahkoisen asioinnin ja
yksityisyyden suojan kysymyksissa, jotka kaikki pitéisi ottaa huomioon SAPA:ssa.

Kommentit ja huomiot palvelukokonaisuuden toimeenpanoon (luku 5)

Paraisten kaupunki, Tiedonhallinta- 29.2.2016
asiantuntija, Sidoroff llona

Aikataulut ja tavoitteet vaikuttavat hyviltd. Kannatan kunnollista pilotointia, jotta ongelmat
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saadaan korjattua ennen laajaa kayttoonottoa.

Arvioi vaiheistuksen tarpeellisuutta ja kiireellisyytta

# Ainakin skenaario | toteutus tarvitaan nopeasti
# Pelkka skenaario | ei riitd, myds skenaario Il tyon alle pian

# Laajin skenaario Il tarvitaan, skenaariot | ja Il eivat riita

Paraisten kaupunki, Tiedonhallinta- 29.2.2016
asiantuntija, Sidoroff llona

Pelkka skenaario | ei riita, myo6s skenaario Il tyon alle pian

Kommentit ja huomiot palvelukokonaisuuden hallintaan ja yllapitoon (luku 6)

Paraisten kaupunki, Tiedonhallinta- 29.2.2016
asiantuntija, Sidoroff llona

Ei erityisia huomioita.

Mik& on oikea taho ohjaamaan sahkdisen arkistoinnin kokonaisuutta?

3 Opetus- ja kulttuuriministerio
# Valtiovarainministerio
4§ Oikeusministerio

J Muu, mika?

Paraisten kaupunki, Tiedonhallinta- 29.2.2016
asiantuntija, Sidoroff llona

Muu, mika? [Mielellddan kokonaan wuusi viranomainen, Jjoka keskittyisi laajemmin
tiedonohjaukseen. Nakokulman pitéisi olla modernimpi ja mukana riittava IT-osaaminen]

Yleiset kommentit ja huomiot arkkitehtuurikuvaus-dokumenttiin

Paraisten kaupunki, Tiedonhallinta- 29.2.2016
asiantuntija, Sidoroff llona

Sivulla 6 on todettu:

” SAPA-palvelua voidaan laajentaa toiminnallisesti siten, ettd se pystyy vastaanottamaan ja
tallentamaan myds aineistoja, jotka eivat ole semanttisesti yhteensopivia Sdhke2-metatietomallin
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ja arkistokuvailun kanssa. Talléin kaiken SAPA-palveluun talletettavan aineiston ei tarvitse olla
yhteensopiva arkistoinnin yleisten eheys- ja todistusvoimaisuusvaatimusten kanssa.”

Tata on pakko ihmetella. Eihdn niiden tietojen nyt valttamatta tarvitse olla Sdhke2:n mukaisia,
mutta eheys ja todistusvoima ovat kylla asioita, joista ei voi joustaa.

S. 9 kasitelladn omistajia ja ohjaavia viranomaisia. Tahan on listattu Opetus- ja
kulttuuriministerio, Valtiovarainministerio ja Arkistolaitos. Itse pitaisin parempana sita, etta olisi
selkeasti yksi ohjaava viranomainen. Itse asiassa muualla dokumentissa viitataan useamman kerran
siihen, ettd nykyisin Arkistolaitoksen ja Valtiovarainministerion vastuut ovat osittain paallekkaisia
ja tilanne on sekava. Niin onkin.

Skenaarioista yleisesti. On tietysti hyva, ettd edetéan vaiheittain. Ongelma on siiné, etta
skenaariossa | ja Il on ulkopuolinen arkisto, kun taas skenaariossa Il arkisto kuuluisi SAPA:an.
Kaytanndssa tdma kai tarkoittaisi, etta ensin pitaisi hankkia erillinen sahkdinen arkisto, jota
kaytetaan skenaarioiden | ja Il aikana, ja joka jaisi sitten turhaksi skenaarioon Il siirryttaessa.
Liséksi kustannusarvioissa ilmaistaan selkedasti, etta keskitetty sailytysratkaisu on
kustannustehokkaampi, ja lahtokohtaisesti on pohdittu keskitetty ratkaisua. TAma on hieman
ristiriidassa sen kanssa, ettd muualla puhutaan jo kaytossa olevien jarjestelmien integroimisesta
SAPA:an. Tasta olisi hyva saada selvempi lausunto, kun kunnassa ollaan harkitsemassa sahkdisen
arkiston hankintaa. Tuleeko SAPA:an siis oma, keskitetty arkisto vai pitédko hankkia erillinen? Jos
ensisijainen vaihtoehto on KDK/PAS -pohjainen arkisto, olisi sekin hyva tietdd varmasti, jos jotain
lahtee hankkimaan.

Kommentit ja huomiot Skenaario |: Pysyvaan sailytykseen reitittava SAPA

Paraisten kaupunki, Tiedonhallinta- 29.2.2016
asiantuntija, Sidoroff llona

Jos SAPA:an lahdetdan, en tieda tuoko skenaario | viela kovinkaan paljon uutta nykyiseen. Kovin
suuria saastoja tasta ei viela synny.

Kommentit ja huomiot Skenaario Il: Kaiken aineiston SAPA

Paraisten kaupunki, Tiedonhallinta- 29.2.2016
asiantuntija, Sidoroff llona

Lahtisin ehka mieluummin kehittamaan suoraan skenaariota Il, kunhan tietoturva ja riskit otetaan
kunnolla huomioon.

Vahvuutena se, ettei muodostu riippuvuutta alkuvaiheessa valittuun toimittajaan on todella téarkea.

Kommentit ja huomiot Skenaario Ill: Rikastava ja muokattavan aineiston SAPA

Paraisten kaupunki, Tiedonhallinta- 29.2.2016
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asiantuntija, Sidoroff llona

Skenaario Il tarjoaa eniten mahdollisuuksia, mutta myds uhkia. Jos SAPA olisi kokonaisvaltainen
tiedonhallinnan tyovaline, johon sisaltyisi myos sahkdinen arkisto, saataisiin jarjestelmasta suurin
mahdollinen hyoty ja sdastot. Toisaalta on ongelmallista se, jos koko maan viranomaisaineisto
talletetaan samalla véalineella. Tama luo jopa kybertason uhkakuvia, jotka taytyy ottaa huomioon.

Kommentit ja huomiot hallintamalliin (luku 5)

Paraisten kaupunki, Tiedonhallinta- 29.2.2016
asiantuntija, Sidoroff llona

Tassakin olisin lisannyt tietoturvan edistettavien asioiden listaan.

Kommentit ja huomiot kustannus- ja hyodtytarkasteluun (luku 6)

Paraisten kaupunki, Tiedonhallinta- 29.2.2016
asiantuntija, Sidoroff llona

Kustannussaastot ovat parhaimmillaan valtavat. Tiedon tallentamisen kehittyminen jatkunee
edelleen, ja kustannukset tulevat luultavasti laskemaan jatkossakin. Toisaalta nykyisin tuotettava
tiedonmaara on liian suuri, jotta paperiarkistointia voitaisiin loputtomasti jatkaa nykyisessa
mittakaavassa. On kuitenkin syytd huomioida, ettei sahkodinenkaan arkisto ole ehtymaton kirstu,
jonne voi ladata loputtomat maarat tietoa. Henkilétyovuosia tullaan edelleen tarvitsemaan tiedon
metatiedottamiseen, jotta tieto on edelleen l6ydettavissa, mutta myds sahkdisen arkiston
yllapitoon. Merkittava tyotehtava tulee olemaan konvertointi uusiin tallennusmuotoihin. Lisaksi
tiedonohjausta tarvitaan edelleen, jotta sailytettava maara pysyy kohtuullisena. Pienen kunnan
edustajana nden merkittavana hyotyna sen, miten paljon resursseja vapautuisi omiin
ydintoimintoihin. Kaiken kaikkiaan nden hankkeessa paljon hyvaa ja suuria mahdollisuuksia, mutta
kaipaisin enemman my6s mahdollisten uhkien ja ongelmien pohdintaa.

Mene edelliselle sivulle
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