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CSC-Tieteen tietotekniikan keskus Oy

Lausunto

07.09.2018

Asia:  VM/275/00.01.00.01/2018

Julkisen hallinnon tietoliikennepalvelulinjaukset

Yhteenveto

Kommentit:

CSC toteaa, että kuvaa 1 tulee täydentää siten, että siitä ilmenee Funetin toteuttamat 
liityntäverkkoyhteydet verkkoa käyttäville korkeakouluille ja tutkimuslaitoksille, valtionhallinnon ja 
kansainvälisten yhteyksien lisäksi. 

Linjausten tarkoitus ja kohdealue

Kommentit:

-

Tietoliikennepalvelulinjaukset

Kommentit:

-

Käytettävyys-, varautumis ja suojauslinjaukset

Kommentit:

-

1.1 Käytä tarkoituksenmukaisia suojauksen ja varautumisen tasoja

Kommentit:

Taulukko on osittain ristiriidassa kyberturvallisuuskeskuksen nykyisten ohjeiden ja 
tulkintakäytänöjen kanssa.  Hyväksyttyjä ST III-tason palveluita ei ole saanut avata suoraan julkiseen 
verkkoon vaan liittymää varten on vaadittu datadioidia tai vastaavaa kontrollia.  Tämä vaatimus 
aiheuttaa sinänsä merkittäviä lisäkustannuksia.   
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1.2 Mahdollista joustava muutos suojaustasolta toiselle tilanteen mukaan myös 
ylöspäin

Kommentit:

-

1.3 Varautumisen taso ei automaattisesti määrittele suojauksen tasoa

Kommentit:

-

1.4 Huomioi tietoliikennetarpeet palveluita suunniteltaessa

Kommentit:

CSC katsoo, että tämän vaatimuksen tulee olla kaksisuuntainen. Joissain tilanteissa ei ole riittävää, 
että palvelun suunnittelussa on huomioitu tietoliikennetarpeet. Sen lisäksi myös päätelaitteiden 
tietoliikenneratkaisuissa tulee huomioida päätelaitteissa käytettävä palveluvalikoima ja niihin 
liittyvät erityispiirteet, kuten esimerkiksi tiedonsiirtokapasiteetti.

1.5 Mahdollista julkisen hallinnon kriittisillä palveluilla etuoikeus 
tietoliikenteeseen

Kommentit:

-

Teknologia- ja toimittajalinjaukset

Kommentit:

-

2.1 Huomioi teknologian kypsyys ja elinkaari teknologiahankinnoissa

Kommentit:

-

2.2 Käytä mahdollisimman toimittajariippumattomia ratkaisuja

Kommentit:

CSC:n mielestä tämä on tarpeellinen linjaus. Toimittajariippumattomien standardiratkaisujen käyttö 
antaa tyypillisesti myös parhaat mahdollisuudet eri tietoliikenneympäristöjen väliseen 
yhteentoimivuuteen.
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2.3 Huomioi toimittajariski

Kommentit:

-

Tuotanto- ja hankintalinjaukset

Kommentit:

-

3.1 Huomioi mobiilien yhteyksien käyttäminen kiinteiden yhteyksien rinnalla

Kommentit:

-

3.2 Huomioi satelliittiyhteyksien käyttäminen varayhteyksinä

Kommentit:

-

3.3 Tee jatkuvaa yhteistyötä tietoliikennepalvelujen hankinnassa ja tuotannossa

Kommentit:

-

3.4 Käytä tietoliikennepalveluiden toutannossa lähtökohtaisesti kaupallisia 
toimijoita

Kommentit:

CSC katsoo, että tässä muodossa tämä linjaus on liian yksioikoinen. Päätös palveluiden 
tuotantotavasta tulee perustua kokonaiskustannusten ja -hyötyjen arviointiin. 
Tietoliikennepalveluiden tuotannossa tulee myös huomioida julkisen sektorin sisäiset 
yhteistyömahdollisuudet.

Ehkä linjauksen voisi mieluummin muotoilla käsitteillä ”käytä ammattimaisia toimijoita”?

On myös huomattava, että joihinkin tietoliikennetarpeisiin ei ole olemassa valmista tai 
kustannustehokasta kaupallista ratkaisua, jolloin tietoliikennepalvelu on edullisinta toteuttaa 
esimerkiksi integroimalla useita erillisiä ratkaisuja. Esimerkkinä tällaisesta on globaali 
tutkimustietoliikenne, tai jotkut pienivolyymiset tietoliikenneratkaisut. Tällaisessa tilanteessa 
kokonaiskustannusten ja -hyötyjen arviointi on välttämätöntä.
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Erityisesti tilanteissa, joissa kaupallinen ratkaisu on todettu muita vaihtoehtoja kalliimmaksi, 
suoraviivainen kaupallisen ratkaisun suosiminen ei tuo linjauksessa esitettyjä etuja. 

3.5 Vältä tietoliikennepalveluidfen tuotannossa erillisratkaisuja

Kommentit:

-

Vaikutus hankkeisiin

Kommentit:

Taulukkoa tulee täydentää lisäämällä siihen vuonna 2016 aloitettu Funet 2020-hanke, jossa 
toteutetaan tietoliikenneratkaisua korkeakouluille ja suomalaiselle tutkimukselle. Funet 2020 liittää 
suomalaiset korkeakoulut ja tutkimuslaitokset kansainvälisiin tutkimusverkkoihin ja -
infrastruktuureihin. Funet 2020-hanke on kuitenkin mainittu liitteen 2 esimerkkitapauksessa.

Vaikutus säädöksiin ja ohjeisiin

Kommentit:

-

Muita huomioita dokumentista

Kommentit:

CSC – Tieteen tietotekniikan keskus Oy kiittää mahdollisuudesta saada lausua julkisen hallinnon 
tietoliikennepalvelulinjauksista. CSC on suomalainen ammattikorkeakoulujen, yliopistojen ja valtion 
omistama, erityistehtävää hoitava tietotekniikan osaamiskeskus, joka tuottaa kansainvälisesti 
korkeatasoisia ICT-asiantuntijapalveluita tutkimukselle, koulutukselle, kulttuurille, julkishallinnolle ja 
yrityksille.

Tietoliikennepalvelut ovat laadukkaiden ICT-infrastruktuuripalvelujen perusta. CSC kannattaa 
lämpimästi yhteisiä linjauksia julkiselle hallinnolle näistä palveluista, mutta kiinnittää huomiota 
julkisen hallinnon eri toimijoiden moninaisuuteen ja erilaisiin vaatimuksiin muun muassa palveluiden 
kriittisyyden osalta.  

CSC kannattaa työryhmän suositusta valtiovarainministeriön johdolla toimivan julkisen sektorin 
tietoliikennetyöryhmän perustamisesta. 
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Liitteiden osalta CSC ehdottaa dokumenttia päivitettäväksi seuraavin osin: 

Liite 2: Esimerkit, case 1

Funet 2020-verkossa optisen verkon mahdollistama kokonaiskapasiteetti on 19,2 Tbit/s. 

Taulukko 11

Kohdan 2.1. kommenteissa Nornet ja Geant tulee kirjoittaa oikeassa muodossa: NORDUnet, GÉANT.

Kaila Urpo
CSC-Tieteen tietotekniikan keskus Oy


