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JULKISEN HALLINNON TIETOLIIKENNEPALVELULINJAUKSET

Yhteenveto

Linjaukset tukevat valtiohallinnon, maakuntien ja kuntien johtoa ja ICT-johtoa tekemaan
tarkoituksenmukaisia, turvallisia, tehokkaita ja kustannustehokkaita ratkaisuja tietoliiken-
nepalveluiden osalta. Linjaukset muodostavat periaatteet, jotka ohjaavat julkisen hallin-
non tietoliikennepalveluiden kdyttod, hankintaa ja tuotantoa.

Taulukko 1. Tietoliikennepalvelulinjaukset.

1 Kdytettavyys-, 1.1 Kéyta tarkoituksenmukaista tietoturvallisuuden tasoa
varautumis- ja

1.2 Mahdollista joustava muutos tasolta toiselle tilanteen mukaan myds ylospdin
suojaus- linjaukset

1.3 Varautumisen vaatimukset ei automaattisesti maarittele tietoturvan tasoa
1.4 Huomioi tietoliikennetarpeet palveluita suunniteltaessa

1.5 Mahdollista julkisen hallinnon kriittisilld palveluilla etuoikeus tietoliikenteeseen

2 Teknologia- ja 2.1 Huomioi teknologian kypsyys ja elinkaari teknologiahankinnoissa
ST 2.2 Kéyta mahdollisimman toimittajariippumattomia ratkaisuja
injaukset 2.3 Huomioi toimittajariski

3 Tuotanto- ja 3.1 Huomioi mobiilien yhteyksien kayttd

hankintalinjaukset 3 5 uyomioi satellittilittyminen kayttaminen paa- tai varayhteyksin

3.3 Tee jatkuvaa yhteistyotd tietoliikennepalveluiden hankinnassa ja tuotannossa
3.4 Kayta tietoliikennepalveluiden tuotannossa ldhtokohtaisesti kaupallisia toimijoita
3.5 Vilta tietoliikennepalveluiden tuotannossa erillisratkaisuja

Linjaukset ovat jaettu kolmeen eri alueeseen niiden maarittelemien kohteiden perusteella.

Kaytettavyys-, varautumis- ja suojauslinjaukset kohdistuvat lahinna tietoliikennepalvelui-
den madrittelyvaiheen valintoihin erityisesti merkittavien toimintaymparistomuutosten
yhteydessa. Tavoitteena on kokonaispalvelu, joka on kustannustehokas tuottaa, mutta tar-
joaa tarvittavat ja riittavat tietoturvan ja varautumisen tasot.

Teknologia- ja toimittajalinjausten tavoitteena on tehokas teknologian elinkaaren hallinta
seka toimivat toimittajasuhteet. Linjaukset pyrkivat teknologian kayttéonotossa ajantasai-
seen ja toimivaan teknologiasukupolveen elinkaari huomioiden.
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Tuotanto- ja hankintalinjaukset pyrkivat yhteistyon lisadmiseen ja turhien paallekkaisyyk-
sien poistamiseen julkisen hallinnon tietolilkennetuotannossa. Linjauksissa on mukana
mobiiliyhteyksien kayton lisadminen kiinteiden yhteyksien rinnalle aluksi varayhteyksina
ja lisakapasiteettina seka liikkuville yhteyksille padyhteytend, mutta myos padyhteyksina
kayttopaikkoihin, joihin ei saa kustannustehokkaasti kiinteita yhteyksia.

Itse tuotannossa kaytetaan lahtokohtaisesti kaupallisia toimijoita, mutta palveluita voi-
daan tuottaa itse, jos soveltuvaa palvelua ei ole saatavilla esimerkiksi tietoturva- tai varau-
tumissyista taikka jarkevilla kustannustasolla ja muilla ehdoilla.

Linjausten seurantaa ja yleista julkisen hallinnon tietoliikennetoimijoiden yhteistyota var-
ten suositellaan valtiovarainministerion johdolla toimivan julkisen hallinnon tietoliikenne-
ryhman perustamista. Ryhman tehtdviin kuuluisi tavoitteiden maarittely seka linjausten
toteutumisen seurata mm. linjauskohtaisten mittareiden ja niiden tavoitetasojen avulle.
Ty6ryhmassa tulee olla edustus julkisen hallinnon tietoliikennepalveluita ohjaavista,
tarjoavista ja tuottavista organisaatioista.
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JULKISEN HALLINNON TIETOLIIKENNEPALVELULINJAUKSET

1 Johdanto

Tama dokumentti on valtiovarainministerion asettaman tyoryhman valmistelema Julkisen
hallinnon tietoliikennepalvelulinjausdokumentti. Tydryhmassa oli mukana edustus seu-
raavista organisaatioista: valtiovarainministerid, Valtion tieto- ja viestintatekniikkakeskus
Valtori, Kuntaliitto, Vimana Oy, Suomen Erillisverkot Oy, liikenne- ja viestintaministerio,
CSC - Tieteen tietotekniikan keskus Oy ja valtioneuvoston kanslia.

1
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2 Linjausten tarkoitus ja kohdealue

2.1 Linjausten tarkoitus

Tietoliikennepalvelut muodostavat perustan digitalisaatiolle. Julkisen hallinnon sisdiset
palvelut ja kansalaisille tarjottavat digitalisoidut palvelut vaativat toimivia tietoliikenne-
yhteyksia ja -palveluita. Tietoliikennepalveluiden saatavuus, toimivuus ja turvallisuus muo-
dostavat perustan nykyaikaisille palveluille.

Valtiovarainministeriolla on johtava rooli julkisen hallinnon tietohallinnon ohjauksessa.
Tassa dokumentissa esiteltyjen linjausten tarkoituksena on tukea valtiohallinnon, maakun-
tien seka kuntien johtoa ja ICT-johtoa tekemadan tarkoituksenmukaisia, turvallisia, tehok-
kaita ja kustannustehokkaita ratkaisuja tietoliikennepalveluiden osalta.

2.2 Linjausten tavoitteet

Linjausten tavoitteena on muodostaa periaatteet, jotka ohjaavat oikealla tasolla julkisen
hallinnon tietoliikennepalveluiden kadyttod, hankintaa ja tuotantoa.

Linjausten ohjaavina tekijoina ovat:

1. Ohjausvaikutuksen aikaansaaminen.

2. Digitalisaation mahdollistaminen seka tietoliikennepalvelujen
nopea kehittyminen ja tuottavuuden kasvu.

3. Hallittu riskitaso uuden teknologian kayttéonotossa.

4. Tietoturvan ja palveluiden jatkuvuuden merkityksen huomiointi.

12
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2.3 Linjausten rajaus

Linjauksissa keskitytdaan kansallisella tasolla yleiseen tietoliikenteeseen - kytkentaytimiin,
runkoyhteyksiin ja liityntdyhteyksiin sekd mobiiliyhteyksiin. Mukana tarkastelussa ovat
mm. organisaatioiden vaatimukset tietoliikenteelle Suomen ulkopuolella, seka tietoturva
ja poikkeamien havainnointikyky. Linjausten ulkopuolelle on rajattu sisdverkot ja tyo-
asemaverkot seka paatelaitteet.

2.4 Linjausten kohderyhma

Linjausten kohdealue on koko julkisen hallinnon tietoliikennepalvelut. Mukana olevat ta-
sot ovat valtionhallinto, maakunnat ja kunnat.

_ L Kansainvaliset -
Kytkentdydin Runkoverkko Liityntaverkko yhteydet Mobiiliyhteydet
] | TUVE / ERVE |
Turvallisuus-
viranomaiset I eTUVE | [ Movi/Virve |

[ vy | [ Liityntareitti
Valtion hallinto | VN-verkko UH-verkko
[ FUNET | FUNET

| Vimana |
L Maakuntaverkot/SOTE__~~ ;
o Maakuntaverkot/SOTE___ _ 1
| KY-verkko |
i __ _ Paikalliset / seutuverkot/muut i
{7 DAl e mat -7

Kuvio 1. Julkisen hallinnon tietoliikennetarpeiden jaottelu ja tuotanto

Linjausten tavoitetaso on periaatetaso. Tyon kohderyhmédna ovat organisaatioiden johto
ja ICT-johto. Varsinaisiin organisaatiorakenteisiin tai yksittaisiin ratkaisuihin ei oteta kantaa.
Kuvassa 1 mainittu FUNET toteuttaa liityntaverkkoyhteyksia myds korkeakouluille ja tutki-
muslaitoksille.
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3 Tietoliikennepalvelulinjaukset

Yksittdiset linjaukset on jaettu kolmeen alueeseen:

1. Kaytettavyys-, varautumis- ja suojauslinjaukset
2. Teknologia- ja toimittajalinjaukset
3. Tuotanto- ja hankintalinjaukset

3.1 Kaytettavyys-, varautumis- ja suojauslinjaukset

Kdytettavyys-, varautumis- ja suojauslinjaukset kohdistuvat lahinna tietoliikennepalvelui-
den maarittelyvaiheen valintoihin erityisesti merkittavien toimintaymparistomuutosten
yhteydessa. Tavoitteena on kokonaispalvelu, joka on kustannustehokas tuottaa, mutta tar-
joaa tarvittavat ja riittavat suojautumisen ja varautumisen tasot.

Taulukko 2. Kaytettdvyys-, varautumis- ja suojauslinjaukset.

Alue ‘ Linjaus

1 Kdytettavyys-, 1.1 Kaytd tarkoituksenmukaista tietoturvallisuuden tasoa
varautumis- ja

T 1.2 Mahdollista joustava muutos tasolta toiselle tilanteen mukaan myads ylospain
suojauslinjaukset

1.3 Varautumisen vaatimukset ei automaattisesti maarittele tietoturvan tasoa
1.4 Huomioi tietoliikennetarpeet palveluita suunniteltaessa

1.5 Mahdollista julkisen hallinnon kriittisille palveluille etuoikeus tietoliikenteeseen

3.1.1 Kayta tarkoituksenmukaista tietoturvallisuuden tasoa

Eritystd huomiota tulee kiinnittaa eri tasojen valisiin kustannus-, toteutus- ja yllapito-
eroihin siten, etta valitaan mahdollisimman alhaiset, mutta riittavat, suojaus- ja varautu-
miskeinot.
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Tietoliikenteen tietoturvallisuuden tason madrittely tulisi pddsaantoisesti maaraytya
suurimman volyymin mukaan kaytettavyyden vaatimukset huomioiden, ja yksittdiset kor-
keamman tason tarpeet hoidetaan mahdollisen dynaamisen tason korotuksen kautta. Vi-
ranomaisten tulee maarittaa palvelun tasot itse. Organisaatio vastaa itse palvelunsa riskien
analysoinnista seka tietoturvallisuuden tason ja varautumisen maarittelysta jatkossakin.

Valtaosa ICT-palveluiden tasosta voidaan arvioida madritellyn perustasolle, korotetulle
tasolle sijoittuu muutama prosentti ja korkealle tasolle prosentin murto-osa palveluista.
Tassa voi olla my0s suuria eroja eri organisaatioiden kesken.

Linjausten seurannan mittarit muodostetaan eri tietoturvallisuuden tasoa olevien liitty-
mien — liittymien tai yksittaisten paatteiden — maarien kehityksella. Tavoitearvot maaritel-
laan organisaation tarpeiden mukaisesti (toimintalahtoinen luokittelu tiedolle ja varautu-
miselle) ensimmaisen mittauksen yhteydessa, jolloin myds valitaan yksittdiset seurattavat
mittarit. Mittaustieto saadaan vuosittaisen tietohallintokyselyn (valtio, maakunta, kunta)
kautta.

Linjauksen tarkeimmat toimenpiteet ovat:

* Tietoliikenneryhman perustaminen VM:n johdolla. Tietoliikenne-
ryhmalla on mm. vastuu linjausten mittareiden maarittelysta ja seu-
rannasta. Julkisen hallinnon tietoliikenneryhma esitellaan tarkem-
min kappaleessa 4.

¢ Laskennallisten kustannustasojen maarittaminen eri tietoturval-
lisuuden tasojen tietoliikenteelle, jolloin palveluita suunnitellessa
saadaan mukaan myds laskennalliset tietoliikenteen kustannukset.

3.1.2 Mahdollista joustava muutos tasolta toiselle tilanteen mukaan myos
ylospadin
Viliaikainen tietoturvallisuuden tason nosto tulee olla mahdollista erillisella kapseloidulla

tai muulla vastaavalla ratkaisulla tilanteissa, joissa korkeamman tason tarve on valiaikai-
nen.

Tilanteissa, joissa kdytetdaan mahdollisimman matalaa tasoa ja tdma taso maaritellaan
suurimman volyymin perusteella, voidaan tarvita dynaamista tason korotusta tilanteissa,
joissa korkeamman tietoturvallisuuden tason tarve on valiaikainen ja kdyttopaikka kayttaa
padasiassa alemman tason tietoliikennetta vaativia palveluita. Linjauksen tavoitteena on
edesauttaa kapseloidun tai muulla tavoin toteutetun ratkaisun tuotteistusta ja auditointi-
prosessia. Tahdn kuuluvat myos kayttdpaikan ja paatelaitteen vaatimusmaarittelyt.

Linjauksen mittarina toimii ratkaisumallin saatavuus (kylla/ei).

15
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3.1.3 Varautumisen vaatimukset eivat automaattisesti maarittele
tietoturvan tasoa

Vaaditun tietoliikenteen varautumisen ja suojauksen tasot tulee maaritelld erikseen palve-
lun vaatimusten mukaisesti. Korkeammat varautumisen vaatimukset eivat automaattisesti
vaadi korkeampaa tietoturvan tasoa.

Linjaus erottelee varautumisen ja tietoturvan vaatimukset tietoliikenteen tarpeiden maa-
rittelyssa. Vaatimukset maaritellaan erikseen, eivatka ne maarittele toisiaan. Organisaatiot
madrittelevat itse oikeat vaatimukset riskienarvioinnin pohjalta, jossa toimintavaatimukset
poikkeustilanteissa on otettu huomioon. Normaalisti seka varautuminen etta tietoturva
ovat tarkeitd, mutta tietyissa olosuhteissa varautuminen voidaan valita tilanteen ja pal-
velun mukaan tietoturvan yli. Verkon tietoturvan rooli ja merkitys tulee olla sovitettuna
yhteyden kautta kasiteltavan tiedon luottamuksellisuuteen, sen saatavuuden ja eheyden
merkitykseen.

Linjauksen mittarina toimivat varautumisen ja tietoturvan vaatimuksien maarittely erik-
seen tietoliikennetarpeen maarittelyssa (kylld/ei) ja verkkotietoturvallisuuden huomioon
ottaminen (kylla/ei). Tietoturvallisuuden maarittelyssa tulee huomioida jo mahdolliset or-
ganisaation kdytossa olevat vakiointimallit, kuten 1SO27001, sopivalla tasolla tietoliikenne-
palvelun viitekehys ja kokonaisuus huomioon ottaen.

Linjauksen toimenpiteina ovat:

e Tarvemadadrittely ja vaatimusten harkinta palvelun maarittely-
vaiheessa.

e Valtiovarainministerion ohjeistus kriittisten palveluiden toteuttami-
seksi.

3.1.4 Huomioi tietoliikennetarpeet palveluita suunniteltaessa

Tietoliikennetarpeet on huomioitava palveluiden suunnitteluvaiheessa, jotta palveluiden
kaytto onnistuu erilaisissa kayttopaikoissa erilaatuisilla tietoliikenneyhteyksilla riittavalla
tasolla normaali- ja eri asteisissa hairidtilanteissa.

Linjaus painottaa palvelun kdyton tietoliikennetarpeiden, niiden elinkaaren ja eri tasojen
valisten tiedonvaihdon tarpeiden huomioimista palvelun suunnitteluvaiheessa. Tavoit-
teena on, etta palveluita suunniteltaessa kokonaisuus huomioidaan my®ds tietoliikenteen
nakokulmasta. Taman lisaksi paatelaitteiden tietoliikenneratkaisuissa tulee huomioida
paatelaitteissa kdytettava palveluvalikoima ja niihin liittyvat erityispiirteet, kuten esimer-
kiksi tiedonsiirtokapasiteetti.
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Vaatimukset tietoliikenteen nopeudelle, vasteajalle (eng. latensy), tai tasaisuudelle (eng.
jitter) seka tietoliikenteeseen liittyvien palveluiden (esim. nimipalvelut) saatavuudelle
maaritellaan palvelun oletettavien kayttdpaikkojen ja niihin saatavan tietoliikenteen pe-
rusteella. Vaatimukset tulee maaritelld palvelukohtaisesti.

Linjausta mitataan asetettuja vaatimuksia vasten. Normaalioloissa tietoliikenne ei rajoita
palvelun kayttoa. Poikkeustilanteissa ja poikkeuksellisissa kayttopaikoissa kaytetdan eri-
tyisratkaisuja.

Linjauksen toimenpiteind ovat:

* Mahdollistetaan toimivimman yhteyden kaytto (kiinted, wifi, mobiili,
tms.).

e Palveluiden suunnittelu myos tietoliikenteen ja muun infrastruktuu-
rin kannalta.

3.1.5 Mahdollista julkisen hallinnon kriittisille palveluille etuoikeus
tietoliikenteeseen

Julkisen hallinnon kriittisiksi maaritellyille palveluille tulee antaa prioriteetti tietoliiken-
nekapasiteettiin, etenkin julkisen hallinnon tietoliikenneymparistoissa, jotta kriittiseksi
madritellyn tiedon saatavuus voidaan varmistaa. Esimerkkina kriittisesta lilkenteesta toimii
hatakeskusliikenne. Priorisointi voidaan toteuttaa julkisen hallinnon tietoliikenneymparis-
tossa tai kaupallisen toimijan ymparistossa sopimuksellisesti. Asiassa on my6s huomioi-
tava mahdollinen liittymakohtainen priorisointi seka eri palvelujen riippuvuudet ja niiden
luomat palveluketjut seka jaetut resurssit. Etuoikeuden tarve korostuu hairié- ja poikkeus-
tilanteissa, jotka on huomioitava.

Linjauksen mittareina toimivat kriittisten palveluiden maarittely tehty (kylla/ei) ja kriittis-
ten palveluiden tietoliikenteen priorisointi kaytossa (kylla/ei).

Linjauksen toimenpiteind ovat:
e Kriittisten palveluiden maéarittely.

e Kriittisten palveluiden tietoliikenteen priorisoinnin suunnittelu ja
kayttoonotto.
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3.2 Teknologia- ja toimittajalinjaukset

Teknologia- ja toimittajalinjaukset kohdistuvat tietoliikennepalveluiden teknologia- ja toi-
mittajavalintoihin. Tavoitteena on tehokas teknologian elinkaaren hallinta seka toimivat
toimittajasuhteet.

Taulukko 3. Teknologia- ja toimittajalinjaukset.

2 Teknologia- ja toimittaja- 2.1 Huomioi teknologian kypsyys ja elinkaari teknologiahankinnoissa
linjaukset 2.2 Kayta mahdollisimman toimittajariippumattomia ratkaisuja

2.3 Huomioi toimittajariski

3.2.1 Huomioi teknologian kypsyys ja elinkaari teknologiahankinnoissa

Teknologiahankinnoissa on kdytettava vastaavanlaisissa ymparistoissa koeteltua, mutta
ainakin palvelun elinkaaren ajan tuettua ja paivitettya teknologiaa.

Linjaus pyrkii teknologian kdyttdonotossa ajantasaiseen ja toimivaan teknologiasukupol-
veen elinkaari huomioon ottaen. Edelldkavijan asemasta tuleva mahdollinen hy6ty voi
sisaltaa riskeja esimerkiksi tilanteissa, joissa uuden teknologian kypsyys, toimintavarmuus
tai tuki eivat ole vield saavuttaneet laajojen toteutusten vaatimaa tasoa. Toisaalta myos
vanhentunut tai vanhentuva teknologia lisaa riskitasoa ja usein kustannuksia, mutta myos
hyvin toimivien jarjestelmien paivityksessa tulee huomioida kokonaistehokkuus.

Laajemmassa kdytdssa olevien ja kriittisempien palveluiden osalta tulee noudattaa suu-
rempaa varovaisuutta. Hallitut ja rajoitetut kokeilut ovat linjausten nakékulmasta hyodyl-
lisia ja kannatettavia, jotta organisaatiolla olisi kdytanndn nakemys teknologian toimivuu-
desta organisaation omassa kdyttoymparistossa.

Linjauksen mittareina toimivat elinkaarianalyysien ja jatkuvuusanalyysien kaytto tekno-
logiahankinnoissa seka hallittujen pilottien, kokeilujen ja testien tekeminen. Tavoitearvot
saadaan seuratun perusteella.

Linjauksen toimenpiteind ovat:

e Elinkaari- ja jatkuvuusnakoékulmien korostaminen hankinnoissa.
e Toimittajan vaihtokustannusten huomioiminen kilpailutuksissa.
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3.2.2 Kayta mahdollisimman toimittajariippumattomia ratkaisuja

Teknologiahankinnoissa kaytetaan toimittajariippumattomia ja standardinmukaisia ratkai-
suja, jotta mahdollinen toimittajan vaihtaminen ei aiheuta ylimaaraisia kustannuksia. Mah-
dollinen toimittajan tuki vaihtotilanteessa tulee sisdllyttaa hankintaan.

Linjaus pyrkii valttamaan toimittajariippuvuutta tietolilkkennehankinnoissa. Toimittajariip-
pumattomissa ja standardinmukaisissa ympadristdissa teknologiatoimittajan vaihtokus-
tannukset ovat yleensa huomattavasti matalammat kuin ymparistdissa, joissa kdytetaan
toimittajaspesifista teknologiaa. Lisdksi toimittajariippumattomuus antaa yleensa parhaat
mahdollisuudet tietoliikenneymparistojen valiseen yhteentoimivuuteen.

Linjauksen mittareina toimivat, kuten edellisessa linjauksessakin, elinkaarianalyysien ja jat-
kuvuusanalyysien kaytto teknologiahankinnoissa seka osaamisen saatavuus. Tavoitearvot
saadaan seuratun perusteella.

Linjauksen toimenpiteind ovat:

e Vaatimusmaadrittelyjen painottaminen ja standardien mukaisten rat-
kaisujen kaytto.
e Usean toimittajan kaytto, milloin mahdollista.

3.2.3 Huomioi toimittajariski

Teknologiahankintojen toimittajavalinnassa tulee analysoida ja ottaa huomioon
toimittajariski. Toimittajariskin kriteereita ovat esimerkiksi sitoutuminen, ammattitaito,
luottamus, jatkuvuus, omistuspohja ja omistuspohjan muutokset ja referenssit seka sopi-
muksien sisalto.

Linjauksen tavoitteena on pienentda teknologiatoimittajasta syntyvaa riskia jo hankinta-
vaiheessa systemaattisen toimittajariskianalyysin avulla.

Linjauksen mittarina toimii toimittajariskianalyysin kayton laajuus. Tavoitearvo saadaan
seuratun perusteella.

Toimenpiteenad on jatkuva ja systemaattinen toimittajariskin huomiointi hankinnoissa.
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3.3 Tuotanto- ja hankintalinjaukset

Tuotanto- ja hankintalinjaukset kohdistuvat tietoliikennepalveluiden tehokkaaseen yhteis-
kayttoon ja julkisen hallinnon tahojen yhteistyohon tietoliikenneratkaisujen tuotannossa
ja hankinnassa. Tavoitteena on julkisen hallinnon turhien paallekkaisyyksien vahentami-
nen ja lisddntyva yhteistyo.

Taulukko 4. Tuotanto- ja hankintalinjaukset.

e e

3 Tuotanto- ja hankinta- ' 3.1 Huomioi mobiilien yhteyksien kdytto
linjaukset 3.2 Huomioi satelliittiliittyminen kdyttaminen paa- tai varayhteyksini

3.3 Tee jatkuvaa yhteistyota tietoliikennepalveluiden hankinnassa ja tuotannossa

3.4 Kdyta tietoliikennepalveluiden tuotannossa ldhtdkohtaisesti kaupallisia toimijoita

3.5 Valta tietoliikennepalveluiden tuotannossa erillisratkaisuja

3.3.1 Huomioi mobiilien yhteyksien kaytto

Mobiiliyhteyksia voi kayttaa eri kayttopaikoissa padyhteyksing, kiintedn yhteyden rinnalla
tai kiintedn yhteyden varayhteytena. Liikkuvilla kayttdjille mobiiliyhteys on luontoinen
paayhteys.

Myds normaalit yritysliittymat tarjoavat riittavat kapasiteetin ja laadun monissa kayttopai-
koissa, mutta kayttopaikkojen vaihtelevat alueelliset kuuluvuuserot ja tilanteet, esimer-
kiksi massatapahtumat, on huomioitava. Linjaus korostaa mobiililiittymien kdyttomahdol-
lisuuksia kiintean liittyman sijasta, kiintedn liittyman lisakapasiteettina tai varayhteytena.

Linjausta vaikuttavuutta ei tarvitse mitata, mutta mobiililiittymien kustannusten ja kapasi-
teetin kehitysta suhteessa kiinteisiin liittymiin on syyta seurata.

Linjaukseen liittyvia hankkeita ovat:

e Movi-hanke.
¢ Valtorin Mobiili AsLi -tuotteistus.

3.3.2 Huomioi satelliittiliittyminen kdayttaminen paa- tai varayhteyksina

Satelliittiliittymia voi kdyttaa varayhteyksina seka padyhteyksina kayttopaikoissa seka
liikkuvassa tydssa, joihin ei ole saatavilla muuta yhteytta. Linjauksen tavoitteena on pitaa
satelliittiyhteyksien kustannus ja kapasiteetti seurannassa mahdollista tarvetta varten seka
Suomessa ettd Suomen ulkopuolella.
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3.3.3 Tee jatkuvaa yhteistyota tietoliikennepalveluiden hankinnassa ja
tuotannossa

Tietoliikennepalveluiden hankinnassa ja tuotannossa tehdaan jatkuvaa yhteisty6ta julki-
sen hallinnon tietoliikennetoimijoiden valilla. Toimijat pyrkivat tuottamaan palveluita yh-
dessa ja valttamaan paallekkaisyyksia mahdollisuuksien mukaan. Tietoliikennepalveluiden
kehityksessa on otettava huomioon eri kdyttdjakunnat ja huomioitava myds asiakkaiden,
palveluja kdyttavien organisaatioiden tarpeet.

Linjaus pyrkii yhteistyon lisadmiseen, tehtdvanjaon selkeyttamiseen ja turhien paallekkai-
syyksien poistamiseen julkisen hallinnon tietoliikennetuotannossa. Tavoitteena on aina
tukeutua toimiviin tai kehityksessa oleviin muihin julkisen hallinnon tietoliikenneymparis-
toihin, milloin se on mahdollista. Liséksi tavoitteena on tehda yhteisty6ta uusien ympdris-
tojen kehityksessd, jotta tietoliikenneymparist6ja voisi kayttaa laajempaan tarpeeseen.

Linjauksen mahdollistavana toimenpiteend on vuosineljanneksittdin tehtava julkisen hal-
linnon tietoliikennepalveluita tarjoavien tahojen yhteistyokeskustelu valtiovarainministe-
rion johdolla. Tydryhmaksi soveltuu kappaleessa 4 esitelty julkisen hallinnon tietoliikenne-
ryhma.

Julkisen hallinnon hankintojen yhteisty6 vaatii myos hankintalain ja sen tulkintojen tarkis-
tamista ja yhtendistamista.

Linjauksen mittareina toimivat yhteistydkeskustelujen toimivuus, palvelutuotannon te-
hokkuus ja laatu, paallekkaisyyksien vaheneminen, seka muilta tai yhdessa hankittujen
tietolilkennepalveluiden koko vs. koko hankinta (%). Tavoitearvot saadaan seuratun perus-
teella.

Linjauksen toimenpiteina ovat:

e Julkisen hallinnon tietoliikennepalveluita tarjoavien tahojen
yhteistyokeskustelu valtiovarainministerion johdolla nykytilan-
teesta, tulevista hankkeista ja yhteistydsta vuosineljanneksittain.
Yhteisty6tyoryhman rooli sopii kappaleessa 4 esiteltava julkisen hal-
linnon tietoliikenneryhmalle.

¢ Tarpeellisten tavoitearkkitehtuurien luominen

e Hankinnan ja nykysopimusten rajoitteiden ymmartaminen ja huo-
mioiminen.

e Hankintalain tulkinnan selkeyttaminen ja yhtendistaminen: mm. eri
kayttajaryhmien hankinnat samalla kertaa, tietoliilkenneymparisto-
jen kaytto useammalle kayttajaryhmalle.

e Erillisverkkojen verkkojen kayttosaanndsten selkeyttaminen
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3.3.4 Kayta tietoliikennepalveluiden tuotannossa lahtokohtaisesti
kaupallisia toimijoita

Tietoliikennepalveluiden tuotannossa kaytetadn lahtokohtaisesti kaupallisia toimijoita
palvelun tuottajina ja alihankkijoina. Julkisen hallinnon tietoliikennetoimija luo lisdarvoa
tuotteistamalla palvelun ja tarjoamalla palvelua asiakkailleen. Toimittajariski on huomioi-
tava linjauksen 2.3 mukaisesti.

Julkisen hallinnon tietoliikennepalveluita tarjoavien tahojen ytimena on asiakastarpeen
ymmarrys ja oikeanlaisen palvelun tuotteistaminen kayttdjatarpeeseen. Sen sijaan tieto-
liilkennepalveluiden tuotannossa kaupalliset toimijat pystyvat useimmiten kustannus-
tehokkaampaan toimintaan. Linjaus pyrkii takaamaan kustannustehokkaat palvelut tehok-
kaan tuotannon kautta.

Tilanteissa, joissa ei ole mahdollista hankkia tuotantoa kaupallisilta toimijoilta, oma tuo-
tanto on perusteltua. Tallaisia syitd ovat mm. tietoturva, varautuminen, taikka jarkeva-
ehtoisen palvelutuotannon saatavuuden haasteet. Valinnan tulee pohjautua tietoturva-,
varautumis- ja sopimusehdoiltaan toimivimpaan tuotantomalliin kustannustehokkuus
huomioiden.

Linjauksen mittareina toimii oman tuotannon suhde kaupallisilta toimijoilta hankittuun
tuotantoon (% osto- tai tuotantohinnasta). Tavoitearvot saadaan seuratun perusteella.

Linjauksen toimenpiteena on markkinahinnan seuraamisen ja sitd vastaavan hinnan
korjauksen sisallyttaminen hankintasopimuksiin.

3.3.5 Valta tietoliikennepalveluiden tuotannossa erillisratkaisuja

Tietoliikennepalvelun tuotannossa kaytetaan lahtdkohtaisesti toimittajien yleisia ratkai-
suja tai tuotteita asiakas- tai sektorikohtaisten tuotteiden sijaan.

Kaupallisten palveluntarjoajien kdyton lisdksi kustannustehokkuutta auttaa vakioitujen
ratkaisujen kaytto. Linjaus painottaa yleisten tuotteiden kayttoa asiakas- tai asiakasryh-
maspesifisten tuotteiden kayton sijaan. Koestetut, toimiviksi todetut ratkaisut on havaittu
lahtokohtaisesti hyvaksi tavaksi edetd. Luonnollisesti, jos tarkoitukseen ei ole saatavilla
geneerisia tuotteita, esimerkiksi tietoturva- tai varautumissyistd, voidaan kayttaa asiakas-
spesifisia tuotteita.

Linjauksen mittarina toimii spesifisten tuotteiden kadytt6 verrattuna geneerisiin tuotteisiin
(% osto- tai tuotantohinnasta). Tavoitearvot saadaan seuratun perusteella.

Linjauksen toimenpiteena on markkinahinnan seuraamisen ja sita vastaavan hinnan kor-
jauksen sisallyttdaminen hankintasopimuksiin.
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4 Julkisen hallinnon tietoliikenneryhma

Linjausten ja mittareiden seuranta on oleellinen osa ohjausvaikutuksen aikaansaamista.
Ty6ryhma suosittelee valtiovarainministerion johdolla toimivan julkisen hallinnon tieto-
liikenneryhman perustamista. Tdman ryhman tehtaviin kuuluisi tavoitteiden maarittely
seka linjausten toteutumisen seurata mm. linjauskohtaisten mittareiden ja niiden tavoite-
tasojen avulle. Ryhmassa tulee olla edustus julkisen hallinnon tietoliikennepalveluita oh-
jaavista, tarjoavista ja tuottavista organisaatioista. Tallaisia tahoja ovat muun muassa:

* valtiovarainministerio (ryhman johto)

e liikenne- ja viestintaministerio

* valtioneuvoston kanslia

¢ Valtion tieto- ja viestintatekniikkakeskus Valtori
e Erillisverkot-konserni

e (SC-Tieteen tietotekniikan keskus Oy

e Vimana Oy

e Mahdolliset maakunta- tai sote-toimijat

e Hansel Oy / KL-kuntahankinnat Oy

e Kuntaliitto / kuntatoimijat

Lisaksi kyseiselle ryhmalle voi antaa linjauksessa 3.3 maaritellyn yhteisty6foorumin roolin.
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5 Vaikutus hankkeisiin, saadoksiin ja
ohjeisiin

5.1 Vaikutus hankkeisiin

Julkisella hallinnolla on suunnitteilla ja kdynnissa useita merkittavia tietoliikennehank-
keita. Linjaukset tulee ottaa huomioon mahdollisimman aikaisessa vaiheessa hankkeiden
suunnittelussa ja toteutuksessa seka hankkeissa tuotettavien palveluiden maarittelyssa.

Taulukko 5. Julkisen hallinnon suunnitteilla ja toteutuksessa olevia tietoliikennehankkeita.

Virve2 Mobiili Suorituskyky 12/2019 Movi-johtoryhma

Movi-hanke Hankinta VM vetad

Maakuntien verkkopalvelut Valtion jdrjestelmdt -hanke, kriittisten kansallisten 2019 Vimana
tietojarjestelmapalvelujen tuottaminen maakunnille

VY-verkko NG Kytkentdydin, runkoverkko ja liityntédpalvelut 2019 Valtori
valtionhallinnolle

Valtorin runkoverkon Runkoyhteydet ja verkkotason palvelut 2018 Valtori

uudistus

3.5GHz toimilupa Priorisointi ja altapurkuvelvoite lisensoidulle 12/2018 LVM
operaattorille. 3.5GHz sopii 5G kdyttdon

Digitaalisen Kaupallisen tietoliikenneinfrastruktuurin 6/2018 LVM

infrastruktuurin strategia kehittamisen suuntaviivat ja mekanismit lausunnot

Valtion jdrjestelmdt -hanke Nykyisten kriittisten kansallisten 2020 Sote-alueet,
tietojarjestelmapalvelujen julkaisu maakuntiin Vimana, UNA
maakuntien kytkentdytimen kautta

Kayttovaltuuksien hallinta Keskitetty kdyttovaltuus- ja padsynhallinta 2020 Vimana
kansallisiin ja maakuntien palveluihin, maakuntien
kayttajille

Tietoverkot - hanke Maakuntien kytkentdydin 2020 Vimana

SmartCity Alykaupunkihankkeita kdynnissé ja alkamassa 2019-2021  Kunnat

useissa kaupungeissa (huomioitu kaupungin tasolla
strategiatydssa)

FUNET 2020 -hanke Uusi tietoliikenneratkaisu korkeakouluille ja 2020 (SCOoy
suomalaiselle tutkimukselle.
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Linjaukset tulee ottaa huomioon kehitettdessa julkisen hallinnon tietoliikenteeseen vai-

kuttavia saadoksia ja ohjeita, ja linjauksia tulee tarkastella myds uudistuvan lainsaadannon

nakokulmasta.

Taulukko 6. Meneillaan olevat sdadoshankkeet.

Sdados

Aikataulu

Vastuu

Laki julkisen hallinnon
turvallisuusverkkotoiminnasta
(TUVE-laki)

Laki valtion yhteisten tieto- ja
viestintdteknisten palvelujen
jarjestamisestd (TORI-laki)

Tietoturva-asetus
Tiedonhallintalaki

Tietosuojalaki

EU:n kyberturvallisuusasetus
Vahti 100

Maakuntalaki

Kasvupalvelulaki

‘ Muutos & linjaus

Paivitys

NIS-direktiivin kansallinen versio

Korvaa tietohallintolain,
NIS-tulkinta

Korvaa henkildtietolain
GDPR-lain tulkinnat

EU:n kyberturvallisuusvirasto ENISA

Normiohjaus, tiedon saatavuutta ja
kdytettavyyttd ohjaava

Sote- ja alueinfran eriytyminen ainakin
hallinnollisesti

Mahdollinen vaikutus infrastruktuuriin

25

Mahdollisesti 2018

2018

Tavoite: voimaan
1/2019

2018-2019

Tiedonhallintalaki
ohjaa
Mahdollisesti 2018

Mahdollisesti 2018

M

™

Viestintavirasto

M

oM

LVM
™

M

TEM



VALTIOVARAINMINISTERION JULKAISUJA 36/2018

Liite 1; Esimerkit

Case 1: FUNET- ja VY-yhteistyon vaikutus suorituskykyyn ja
kustannuksiin

Valtorin ja Funetin valilla on jo toiminnassa 2x10Gb yhdyskaytava.

Funet 2020 -pdivitys sisadltaa 100Gbps runkoverkon ja optisen verkon laajennuksen
400Gbps -tasolle Suomessa seka kuiturinkien varmennuksen noin 40 paikkakunnalla.
Funet 2020-verkossa optisen verkon mahdollistama kokonaiskapasiteetti on 19,2 Thit/s.
Valtori voisi hyddyntad Funetin runkoverkkoa omassa palvelutuotannossaan.

Valtori kdyttaisi yhteyksid aluksi konesalien sekd yhdysliikennepisteiden valilla hyédyntden
siirtokapasiteettia ja siirtoverkkoon liittyvid infrastruktuuripalveluja (esimerkiksi nimi-
palvelimet, varmenteet). Funetin SLA on “best effort’, mutta toteutettu saatavuus on ollut
erittdin hyva. Valtori voi tarvittaessa toteuttaa perus- ja korotettuja jatkuvuustuotteita
varayhteyksilla ja muilla ratkaisuilla.

Funet on Suomen korkeakoulujen, tutkimuksen ja opetuksen tietoverkko. Funet hyédyn-
tda osin edu/academic-lisenssejd infrastruktuuripalvelujen tuotannossa. Valtorille on mah-
dollista toteuttaa Funet -kumppanuustaso. Yhteistyo vaatii linjauksen mahdollistamaan
Funetille palvelutuote edu-domainin ulkopuolisille yleishyodyllisille tahoille.

Hankkeen hyoty on selkea. Valtion ja korkeakoulujen omistaman CSC:n hallinnoima Funet-
verkko on valtakunnalliseen siirtokapasiteettitarpeeseen kustannustehokkain ratkaisu. Li-
saksi Funet tarjoaa erinomaisen palvelun skaalautuvuuden ja laajennettavuuden. Valtorille
tarkeda on runkoverkon skaalautuvuus ja modulaarisuus. Funetin paikkakunnat ja Valtorin
konesalit ovat pitkalti samoissa paikoissa. Yhteistydssa on kyse in-house -tuotannosta, ei
siis kilpailutuksesta.

Yhteistyd ja avoin kommunikaatio hallinnon organisaatioiden vililla luo lisdarvoa ja mah-
dollistaa parhaiden kaytantojen laajamittaisen hyddyntamisen.
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Taulukko 7. Linjausten soveltuvuus FUNET- ja VY-yhteistyon nakokulmasta.

1 Kaytettavyys-,
varautumis- ja
suojaus-
linjaukset

2 Teknologia- ja
toimittaja-
linjaukset

3 Tuotanto- ja
hankinta-
linjaukset

1.1 Kadyta tarkoituksenmukaista
tietoturvallisuuden tasoa

1.2 Mahdollista joustava muutos tasolta toiselle
tilanteen mukaan myds ylospdin

1.3 Varautumisen vaatimukset ei automaattisesti
maarittele tietoturvan tasoa

1.4 Huomioi tietoliikennetarpeet palveluita
suunniteltaessa

1.5 Mahdollista julkisen hallinnon kriittisille
palveluille etuoikeus tietoliikenteeseen

2.1 Huomioi teknologian kypsyys ja elinkaari
teknologiahankinnoissa

2.2 Kaytd mahdollisimman
toimittajariippumattomia ratkaisuja

2.3 Huomioi toimittajariski
3.1 Huomioi mobiilien yhteyksien kaytto

3.2 Huomioi satelliittiliittyminen kdyttdminen
paa- tai varayhteyksind

3.3 Tee jatkuvaa yhteistyota
tietoliikennepalveluiden hankinnassa ja
tuotannossa

3.4 Kayta tietoliikennepalveluiden tuotannossa
lahtokohtaisesti kaupallisia toimijoita

3.5 Vilta tietoliikennepalveluiden tuotannossa
erillisratkaisuja

Soveltuvuuden vérikoodit:

Vihred = soveltuu

Keltainen = huomioi kommentit

. Punainen = ei sovellu

Harmaa = ei relevantti
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ok, toteutuu
N/A

N/A
(SCtuottaa itse madrittelemaansa palvelutasoa jossa
palvelunsaatavuus on korkealla tasolla

Tama yhteistyd mahdollistaa uuden palvelutason:
Erittdin korkeakapasiteettisiin yhteyksiin soveltuva
Iyhyen latenssin omaava runkoyhteys.

Toteutuu. taattua kapasiteettipalvelua voidaan tuottaa

Toteutuu. NORDUnet ja GEANT kilpailutukset & KV
hankinnat pitavat huolen, ettd ollaan suorituskyvyn
eturintamassa ja luotettavalla teknologialla.

Toteutuu. Siirtoverkko-osuus ja sen erottaminen paille
toteutettavasta ip-palveluverkosta mahdollistaa
molempien vaihtamisen toisistaan riippumatta.
Toteutuu. EU-tason GEANT kilpailutuksen kautta.

N/A

N/A

Tama on koko hankkeen ldhtokohta

Toteutuu. Funetin verkko toteutetaan kaupallisten
toimijoiden kautta. Myds OpenSource ja EDU palveluja
kdytossa.

Toteutuu. Funetin tuotteistetut palvelut EDU kayttajat
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Case 2: Sote / Helsingin ja Uudenmaan sairaanhoitopiiri (HUS)
— tietoliikenteen tietoturvan suojaus- ja varautumisnormin
selkeytys ja vaikutusarvio

HUS:n tietoliikenneverkko laajenee maakunta- ja sote-uudistuksen myo6ta kattamaan koko
Uudenmaan seka tiettyja yhteistoiminta-alueita (erva-alueita), esimerkiksi Kymenlaak-
sossa. Tama verkko muodostaa maakunnan sote-puolen verkon perustan.

Tietoliikenneverkko on tietosuojaltaan suljettu yksityinen korkean varmuuden verkko
ilman maadriteltya suojauksen tasoa. Verkko on suojattu reunoilta. Sisdliikenteen suojaus
hoidetaan havainnoinnilla.

Vimanan kytkentdydin voi tarjota tehokkaan yhteyden jaettuihin palveluihin, esim. Kelan
kanta-palveluun. Maakunnan sisalla panostetaan omiin yhteyksiin, jotka on rakennettu
paaasiassa mustan kuidun paalle.

Yhteisty0 ja yhteiset keskustelut ndhdadan hyodyllisena. Etenkin maakuntien alkuvaiheessa
koetaan, etta kokemusten ja parhaiden kaytantojen jakaminen olisi tarpeen sekda maa-
kunnallisesti etta valtakunnallisesti esimerkiksi sote-alueiden valilla toimialakohtaisesti.

Toisaalta varovaisuus laajojen yhteisten pilvipalveluiden rakentamisessa nahdaan

tarpeelliseksi palveluiden toimivuuden kannalta. Esimerkiksi nimipalvelun, AD-palvelun
katkos tai vikaantuminen voi saada aikaan hyvinkin laajoja palvelukatkoksia.
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Taulukko 8. Linjausten soveltuvuus Sote/HUS nakokulmasta.

1 Kaytettavyys-,
varautumis- ja
suojauslinjaukset

1.1 Kéyta tarkoituksenmukaista
tietoturvallisuuden tasoa

1.2 Mahdollista joustava muutos tasolta
toiselle tilanteen mukaan myds ylospdin

1.3 Varautumisen vaatimukset ei
automaattisesti maarittele tietoturvan
tasoa

1.4 Huomioi tietoliikennetarpeet palveluita

suunniteltaessa

1.5 Mahdollista julkisen hallinnon
kriittisille palveluille etuoikeus
tietoliikenteeseen

2 Teknologia- ja 2.1 Huomioi teknologian kypsyys ja

toimittaja- elinkaari teknologiahankinnoissa
linjaukset
2.2 Kaytd mahdollisimman
toimittajariippumattomia ratkaisuja
2.3 Huomioi toimittajariski
3 Tuotanto ja 3.1 Huomioi mobiilien yhteyksien kaytto
hankinta-
linjaukset 3.2 Huomioi satelliittiliittyminen

kdyttdminen pad- tai varayhteyksind

3.3 Tee jatkuvaa yhteistyota
tietoliikennepalveluiden hankinnassa ja
tuotannossa

3.4 Kaytd tietoliikennepalveluiden
tuotannossa lahtokohtaisesti kaupallisia
toimijoita

3.5 Vilta tietoliikennepalveluiden
tuotannossa erillisratkaisuja

Soveltuvuuden vérikoodit:

Vihred = soveltuu

Keltainen = huomioi kommentit
. Punainen = ei sovellu

Harmaa = ei relevantti
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Reunoilla suojataan ja sisalla havainnoidaan.
Verkon segmentointi.

Varautuminen

Sovellukset hoitavat suojaukset itse

N/A

Kaytettdvyys (varautuminen) on tarkedmpi kuin suojaus
Kahdennukset

Kapasiteettia Uudellamaalla riittavasti sopivilla ehdoilla
Sovellustoimijat eivat aina osaa kertoa
tietoturvaparametrejd - tietoisuutta tarvitaan lisaa.

Ensihoidon jarjestelmat, leikkauksien etakonsultaatio

Sopimukset lisdltavat elinkaarihallinnan ja
kapasiteettiseurannan
Jatkuvuussuunnitelma ok

Testaukset huoltoikkunoissa

Kampus-alueet omaa infraa, muut operaattoreiden
siirtoteiden varassa (padasiassa musta kuitu)
On mukana

Ensihoito, véistotilat ja muutot (tilapdisratkaisut), muuten
ei tarvetta

N/A

Vimana

Palvelut oltava kilpailukyisia
Puitesopimukset

Hansel + Kuntahankinnat

0Ok
Kampus-alueilla omat verkot
SLA-tasot oikein

Standardin mukaiset aktiivilaitteet kaytossa
Kahden valmistajan ratkaisu
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Case 3: Julkishallinnon yhteiskayttoisyys toimintokriittisiin
tapauksiin — case yleistys Fingrid ja Erillisverkot

Fingridin tietoliikennetarpeet kattavat alueelliset jakeluverkot, tuottajat ja suuret energian
kuluttajat (teollisuus). EU asetus 2017/2196 saataa sahkoverkon hatatilaa ja verkon palau-
tusta koskevaa verkkosaantda. 24h varavoima puheviestinndssa ja tietoliikennejarjestel-
missa on toteutettava 12/2022 mennessa.

Nykyinen reaaliaikainen yhteistyoverkko Krivat-laajennuksen kanssa voisi toteuttaa kriisi-
ajan puhepalvelun.

Nykyisen tulkinnan mukaan ylla mainitut kriittisen infrastruktuurin toimijat eivat ole
kayttooikeutettuja Erillisverkkojen tuottamaan 24h varmennettuun palveluun. Toisaalta
sahkoverkon palautuminen hairidtilanteesta voidaan tulkita yhteiskunnan turvallisuuden
kannalta oleelliseksi tehtavaksi. Tiukkaa tulkintaa ajaa huoli turvallisuusverkon korkean
(tieto) turvallisuuden vaarantumisesta, jos kayttooikeutettuja tahoja lisataan merkittavasti.
Linjaus tarvitaan ohjaamaan Erillisverkkojen nykyista tulkintaa Turvallisuusverkkolaista.

Lisaksi suositellaan suojaus- ja varautumistasojen jarkevoittamistad, seka maarittelya kayt-
tooikeutetuista eri tasoille soveltamisesimerkein. Haasteena on eri organisaatioiden erilai-

set tulkinnat Turvallisuusverkkolaista.

Linjaus vaikuttaisi ennakkopadtoksen omaisesti siten, ettd Movi/Virve2 voisi hyddyntaa
Erillisverkkojen valtakunnallisesti 24h varmistettua palvelua.
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Taulukko 9. Linjausten soveltuvuus Fingrid- ja Erillisverkot -yhteistyon nakékulmasta.

1 Kaytettavyys-,
varautumis- ja
suojaus-
linjaukset

2 Teknologia- ja
toimittaja-
linjaukset

3 Tuotanto- ja
hankinta-
linjaukset

Soveltuvuuden varikoodit:

Vihred = soveltuu

1.1 Kdytd tarkoituksenmukaista
tietoturvallisuuden tasoa

1.2 Mahdollista joustava muutos tasolta toiselle
tilanteen mukaan myds ylspain

1.3 Varautumisen vaatimukset ei
automaattisesti maarittele tietoturvan tasoa

1.4 Huomioi tietoliikennetarpeet palveluita
suunniteltaessa

Palvelun tulee méaritelld tietoliikennepalvelun
tekniset speksit.

1.5 Mahdollista julkisen hallinnon kriittisille
palveluille etuoikeus tietoliikenteeseen

2.1 Huomioi teknologian kypsyys ja elinkaari
teknologiahankinnoissa

2.2 K&yt mahdollisimman
toimittajariippumattomia ratkaisuja

2.3 Huomioi toimittajariski
3.1 Huomioi mobiilien yhteyksien kaytto

3.2 Huomioi satelliittiliittyminen kdyttdminen
paa- tai varayhteyksind

3.3 Tee jatkuvaa yhteistyota
tietoliikennepalveluiden hankinnassa ja
tuotannossa

3.4 Kayta tietoliikennepalveluiden tuotannossa
|dhtokohtaisesti kaupallisia toimijoita

3.5 Vilta tietoliikennepalveluiden tuotannossa
erillisratkaisuja

Keltainen = huomioi kommentit

[ | Punainen = ei sovellu

Harmaa = ei relevantti
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24H varautumistaso

20-50kp! liityntayhteytta

Potentiaalisesti 1000 kenttahuollon henkilokunnan
Virve mobiililiittyméaa

Linjaus kdyttooikeutetuista

eri suojaus, varautumistasoisille - toimintokriittisyyden
mukaan.

Ei vaikutusta

Soveltuu hyvin. Hyva ohjaus.

Suojaustaso ST4. 24H korkein varautumisen taso.
Vivi M54 ei sisdlla >=24h tasoa

Yhteyksien kohdentaminen patee.

Selked ohjaus. Paremmin: palvelun tulee médritelld
tietoliikennepalvelun tekniset speksit.

Tarvitaan konkreettisempaa ohjausta esim.
kdyttotapaukset

Tarve: pieni latenssi, pieni packet loss.

Ei vaikutusta. Tuotteistettava sopivat palvelutasot, ja
ketkd/mitkd palvelut ovat niihin kdyttdoikeutettuja.
Patee Idhinnd mobiilipalveluihin.

Laajennus Erillisverkkojen asiakkuuksiin. Olemassa
olevat toimittajavalinnat pdtevat.

Huomioitu, kdytetdan liittolaismaiden teknologiaa
Ok, mahdollistaja, alussa 50kpl 2023 ehka 1000 kpl.

Ei suunnitelmassa, mahdollinen laajennus

Toteutuu. Voisiko Erillisverkot hyddyntaa Funetin
palveluita?

Erillisverkot tuottajana
24H jatkuvuuspalvelua ei saatavissa kaupalliselta
puolelta.

Laajennus Erillisverkkojen asiakkuuksiin, olemassa
olevat toimittaja- ja tuotevalinnat patevat.
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