Valtiovarainministerio
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VM/275/00.01.00.01/2018

Julkisen hallinnon tietoliikennepalvelulinjaukset

Johdanto

Valtiovarainministerion rooli julkisen hallinnon ICT:n osalta on maaritelty laissa julkisen
hallinnon tietohallinnon ohjauksesta, jossa keskeisina asioina ovat 4 § Yhteentoimivuus ja
kokonaisarkkitehtuurin mukaisuus. Tassa asiakirjassa esitetdan valtiovarainministerion
periaatteita, joita sovelletaan ohjauksessa JulklCT-osaston vastuualueella.

Tausta

ICT-ymparistd on voimakkaassa muutostilassa ja tekniikka kehittyy suurin harppauksin.
Viestintaan liittyvat menetelmat uusiutuvat ja sita myoéta inmisten tavat hyddyntaa ja kayttaa
viestintapalveluja muuttuvat. Samalla tarpeet ja odotukset hallinnon palvelujen
kayttamisessa seka muuttuvat etta laajenevat. Kaikki tama aiheuttaa julkisen hallinnon ICT:n
kehittamiselle merkittavia uusia vaatimuksia. Edella kuvatun kehityksen aiheuttamien
vaatimusten ohella on otettava huomioon julkisen hallinnon haasteena olevat niukkenevat
taloudelliset resurssit seka lisaantyva tarve turvallisempiin ja suojattuihin jarjestelmiin seka
yhteiskunnan toimivuuden varmistamistarpeet myds hairidtilanteissa ja poikkeusoloissa ovat
vaatimuksena.

Tavoitteet

Linjausten tavoitteena on muodostaa periaatteet, jotka ohjaavat oikealla tasolla julkisen
sektorin tietoliikennepalveluiden kayttéa, hankintaa ja tuotantoa.

Linjausten ohjaavina tekijéina ovat:
1. Ohjausvaikutuksen aikaansaaminen.

2. Digitalisaation mahdollistaminen seka tietoliikennepalvelujen nopea kehittyminen ja
tuottavuuden kasvu.

3. Hallittu riskitaso uuden teknologian kayttdonotossa.

Tietoturvan ja palveluiden jatkuvuuden merkityksen huomiointi.

Vastausohjeet vastaanottajille
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Valtiovarainministerio pyytaa lausuntoanne oheisista linjauksesta. Lausuntoa pyydetaan
PDF-tiedostona olevaan asiakirjaan, joka 10ytyy kohdassa "Asiasanat, linkit, liitteet".

Lausunnot pyydetaan antamaan vastaamalla lausuntopalvelu.fi:ssa julkaistuun
lausuntopyyntoon. Lausuntoa ei tarvitse lahettaa erikseen sahkopostitse tai postitse.

Lausuntopyynnoén jakelu nakyy lausuntopalvelussa. Lausuntopalvelun kautta myds muut
kuin pyynnon saaneet voivat antaa lausuntonsa.

Lausunnon antaakseen vastaajan tulee rekisterditya ja kirjautua lausuntopalvelu.fi:hin.
Tarkemmat ohjeet palvelun kayttamiseen I6ytyvat lausuntopalvelu.fi:n sivuilta
Ohjeet > Kayttoohjeet.

HUOM! Kaikki annetut lausunnot ovat julkisia ja ne julkaistaan lausuntopalvelu.fi:ssa.

Lisatietoa palvelun kaytosta saa palvelun
yllapidosta lausuntopalvelu.om@om.fi(mailto:lausuntopalvelu.om@om.fi).

Lausunto annetaan taman sivun alareunan valilehden "Lausuntoni" kunkin vihrean
valiotsikon alle. Vastauskentat aukeavat klikkaamalla otsikon perassa olevaa kolmiota. Muita
annettuja lausuntoja voi selailla valilehdella "Lausunnonantajien lausunnot".

Aikataulu

Lausunto pyydetaan antamaan vastausohjeiden mukaisesti viimeistaan perjantaina
7.9.2018. Lausuntojen perusteella valtiovarainministerio paivittaa linjausten lopullisen
version.

Valmistelijat

Neuvotteleva virkamies Pauli Kartano, etunimi.sukunimi@vm.fi, puh 02955 30486

Liitteet:
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Yhteenveto

Linjausten tukevat valtiohallinnon, maakuntien ja kuntien johtoa ja ICT-johtoa tekemaan
tarkoituksenmukaisia, turvallisia, tehokkaita ja kustannustehokkaita ratkaisuja
tietoliikkennepalveluiden osalta. Linjausten tavoitteena on muodostaa periaatteet, jotka
ohjaavat oikealla tasolla julkisen sektorin tietoliikennepalveluiden kayttda, hankintaa ja

tuotantoa.

Taulukko 1 Tietoliikennepalvelulinjaukset.

Alue

1 Kaytettavyys-, varautumis- ja
suojauslinjaukset

2 Teknologia- ja toimittajalinjaukset

3 Tuotanto- ja hankintalinjaukset

Linjaus

1.1 Kayta tarkoituksenmukaisia suojauksen ja
varautumisen tasoja

1.2 Mahdollista joustava muutos suojaustasolta
toiselle tilanteen mukaan myos ylospain

1.3 Varautumisen taso ei automaattisesti maarittele
suojauksen tasoa

1.4 Huomioi tietoliikennetarpeet palveluita
suunniteltaessa

1.5 Mahdollista julkisen hallinnon kriittisilla palveluilla
etuoikeus tietoliikenteeseen

2.1 Huomioi teknologian kypsyys ja elinkaari
teknologiahankinnoissa

2.2 Kayta mahdollisimman toimittajariippumattomia
ratkaisuja

2.3 Huomioi toimittajariski

3.1 Huomioi mobiilien yhteyksien kayttaminen
kiinteiden yhteyksien rinnalla

3.2 Huomioi satelliittilittyminen kayttaminen
varayhteyksina

3.3 Tee jatkuvaa yhteistyota tietoliikennepalveluiden
hankinnassa ja tuotannossa
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3.4 Kayta tietoliikennepalveluiden tuotannossa
lahtokohtaisesti kaupallisia toimijoita

3.5 Valta tietoliikennepalveluiden tuotannossa
erillisratkaisuja

Linjaukset on jaettu kolmeen eri alueeseen niiden maarittelemien kohteiden perusteella.

Kaytettavyys-, varautumis- ja suojauslinjaukset kohdistuvat 1ahinna tietoliikennepalveluiden
maarittelyvaiheen valintoihin erityisesti merkittavien toimintaymparistomuutosten
yhteydessa. Tavoitteena on kokonaispalvelu, joka on kustannustehokas tuottaa, mutta
tarjoaa tarvittavat ja riittdvat suojautumisen ja varautumisen tasot.

Teknologia- ja toimittajalinjausten tavoitteena on tehokas teknologian elinkaaren hallinta
seka toimivat toimittajasuhteet. Linjaukset pyrkivat teknologian kayttdonotossa
ajantasaiseen ja toimivaan teknologiasukupolveen elinkaari huomioiden.

Tuotanto- ja hankintalinjaukset pyrkivat yhteistyon lisaamiseen ja turhien paallekkaisyyksien
poistamiseen julkisen sektorin tietoliikennetuotannossa. Linjauksissa on mukana
mobiiliyhteyksien kayton lisaaminen kiinteiden yhteyksien rinnalle aluksi varayhteyksina ja
lisdkapasiteettina seka liikkuville yhteyksille paayhteytena, mutta myos paayhteyksina
kayttopaikkoihin, joihin ei saa kustannustehokkaasti kiinteita yhteyksia.

Itse tuotannossa kaytetaan lahtokohtaisesti kaupallisia toimijoita, mutta palveluita voidaan
tuottaa itse, jos soveltuvaa palvelua ei ole saatavilla esimerkiksi tietoturva- tai
varautumissyista taikka jarkevilla kustannustasolla ja muilla ehdoilla.

Linjausten seurantaa ja yleista julkisen sektorin tietoliikennetoimijoiden yhteistyota varten
suositellaan valtiovarainministerion johdolla toimivan julkisen sektorin tietolikennetydryhman
perustamista. Taman tyoryhman tehtaviin kuuluu seka ohjata toimintaa, maaritella tavoitteet
seka seurata linjausten toteutumista mm. linjauskohtaisten mittareiden ja niiden
tavoitetasojen avulle. Tyoryhmassa tulee olla edustus julkisen sektorin tietoliikennepalveluita
ohjaavista, tarjoavista ja tuottavista organisaatioista.

Kommentit:

Johdanto

Tama dokumentti on valtiovarainministerion asettaman tydoryhman valmistelema Julkisen
hallinnon tietoliikennepalvelulinjausdokumentti. Tyoryhmassa oli mukana edustus
seuraavista organisaatioista: valtiovarainministerio, Valtion tieto- ja viestintatekniikkakeskus
Valtori, Kuntaliitto, Vimana Oy, Suomen Erillisverkot Oy, liikenne- ja viestintaministerio, CSC
- Tieteen tietotekniikan keskus Oy ja valtioneuvoston kanslia.
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Linjausten tarkoitus ja kohdealue

Linjausten tarkoitus

Tietoliikennepalvelut muodostavat perustan digitalisaatiolle. Seka julkisen sektorin sisaiset
palvelut etta kansalaisille tarjottavat digitalisoidut palvelut vaativat toimivia
tietoliikenneyhteyksia. Tietoliikennepalveluiden saatavuus, toimivuus ja turvallisuus
muodostavat perustan nykyaikaisille palveluille.

Valtiovarainministeriolla on johtava rooli julkisen sektorin tietohallinnon ohjauksessa. Tassa
dokumentissa esiteltyjen linjausten tarkoituksena on auttaa valtiohallinnon, maakuntien ja
kuntien johtoa ja ICT-johtoa tekemaan tarkoituksenmukaisia, turvallisia, tehokkaita ja
kustannustehokkaita ratkaisuja tietoliikennepalveluiden osalta.

Lahivuosien merkittavia tekijoita tietoliikenneymparistdossa
Julkisella sektorilla on lahivuosina tulossa useita merkittavia tietoliikenneymparistoon
vaikuttavia hankkeita. Naita ovat mm.:

¢ LVM:n digitaalisen infrastruktuurin strategia.

e Maakuntauudistukseen liittyvat tietoliikennehankinnat.

e VVY-verkon uudistus.

¢ Valtakunnallinen Movi-hanke ja Virve-palvelun kehittaminen.

¢ Uusien toimialojen katalysointi ja hyddyntaminen julkishallinnossa esim. automaattinen
likenne.

¢ |0oT viranomaistoiminnassa, esim. turvakamerat, ympariston mittaus, drone-toiminta,
ilmastonmuutoksen hillinta paastojen valvonnan kautta.

Linjausten tavoitteet

Linjausten tavoitteena on muodostaa periaatteet, jotka ohjaavat oikealla tasolla julkisen
sektorin tietoliikennepalveluiden kayttéa, hankintaa ja tuotantoa.

Linjausten ohjaavina tekijoina ovat:

1. Ohjausvaikutuksen aikaansaaminen.

2. Digitalisaation mahdollistaminen seka tietoliikennepalvelujen nopea kehittyminen ja
tuottavuuden kasvu.

3. Hallittu riskitaso uuden teknologian kayttdonotossa.

4. Tietoturvan ja palveluiden jatkuvuuden merkityksen huomiointi.

Rajaus

Linjauksissa keskitytaan kansallisella tasolla yleiseen tietoliikenteeseen — kytkentaytimiin,
runkoyhteyksiin ja liityntayhteyksiin seka mobiiliyhteyksiin. Mukana tarkastelussa ovat mm.
ulkoministerion vaatimukset tietoliikenteelle Suomen ulkopuolella, seka tietoturva ja
poikkeamien havainnointikyky. Linjausten ulkopuolelle on rajattu sisaverkot ja
tydbasemaverkot seka paatelaitteet.
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Keita nama linjaukset koskevat
Linjausten kohdealue on koko julkisen sektorin tietoliikennepalvelut. Mukana olevat tasot
ovat seka valtionhallinto, maakunnat etta kunnat.

Kuva PDF:ssa

Kuva 1 Julkisen sektorin tietoliikennetarpeiden jaottelu ja tuotanto

Linjausten tavoitetaso on periaatetaso. Tyon kohderyhmana ovat organisaatioiden johto ja
ICT-johto. Varsinaisiin organisaatiorakenteisiin tai yksittaisiin ratkaisuihin ei oteta kantaa.

Kommentit:

Tietoliikennepalvelulinjaukset

Yksittaiset linjaukset on jaettu kolmeen alueeseen:

1. Kaytettavyys-, varautumis- ja suojauslinjaukset

2. Teknologia- ja toimittajalinjaukset

3. Tuotanto- ja hankintalinjaukset

Taulukko 2 Tietoliikennepalvelulinjaukset.

Alue

1 Kaytettavyys-,
varautumis- ja
suojauslinjaukset

2 Teknologia- ja
toimittajalinjaukset

Linjaus

1.1 Kayta tarkoituksenmukaisia
suojauksen ja varautumisen tasoja

1.2 Mahdollista joustava muutos
suojaustasolta toiselle tilanteen mukaan
myos ylospain

1.3 Varautumisen taso ei automaattisesti
maarittele suojauksen tasoa

1.4 Huomioi tietoliikennetarpeet
palveluita suunniteltaessa

1.5 Mahdollista julkisen hallinnon
kriittisilla palveluilla etuoikeus
tietoliikenteeseen

2.1 Huomioi teknologian kypsyys ja
elinkaari teknologiahankinnoissa

2.2 Kayta mahdollisimman
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3 Tuotanto- ja
hankintalinjaukset

Kommentit:

toimittajariippumattomia ratkaisuja
2.3 Huomioi toimittajariski

3.1 Huomioi mobiilien yhteyksien
kayttdminen kiinteiden yhteyksien
rinnalla

3.2 Huomioi satelliittiliittyminen
kayttdminen varayhteyksina

3.3 Tee jatkuvaa yhteistyota
tietoliikennepalveluiden hankinnassa ja
tuotannossa

3.4 Kayta tietoliikennepalveluiden
tuotannossa lahtdkohtaisesti kaupallisia
toimijoita

3.5 Valta tietoliikennepalveluiden
tuotannossa erillisratkaisuja

Kaytettavyys-, varautumis ja suojauslinjaukset

Kaytettavyys-, varautumis- ja suojauslinjaukset kohdistuvat 1ahinna tietoliikennepalveluiden

maarittelyvaiheen valintoihin erityisesti merkittavien toimintaymparistomuutosten

yhteydessa. Tavoitteena on kokonaispalvelu, joka on kustannustehokas tuottaa, mutta
tarjoaa tarvittavat ja riittdvat suojautumisen ja varautumisen tasot.

Taulukko 3 Kéytettdvyys-, varautumis- ja suojauslinjaukset.

Linjaus

1.1 Kayta
tarkoituksenmukaisia
suojauksen ja
varautumisen tasoja

Tavoite ja mittaus Tavoitearvot

a) Paatteiden
lukumaarat eri tasoille
b) Toimipisteiden
liittymien (liityntojen)
lukumaarat (kiintea /

mobiili) eri tasoille Tavoitearvot

c) Konesalien seuratun
lukumaarat eri tasoilla perusteella
d) Liittymien

kustannukset eri

tasoilla

e) Konesaliliittyman
kustannukset eri

Lausuntopalvelu.fi

Vaiheistus ja
toimenpiteet

- VM muodoste
tietoliikennety®
- Ohjeistus VM
johdolla

- Eri loogiset
tietoliikennever
tasoille

- Laskennallise
kustannustasof
varautumisen .
suojauksen tas

7/22



1.2 Mahdollista
joustava muutos
suojaustasolta
toiselle tilanteen
mukaan myaos
ylospain

1.3 Varautumisen
taso ei
automaattisesti
maarittele
suojauksen tasoa

1.4 Huomioi
tietoliikennetarpeet
palveluita
suunniteltaessa

1.5 Mahdollista
julkisen hallinnon
kriittisilla palveluilla
etuoikeus
tietoliikenteeseen

Kommentit:

tasoilla

a) Ratkaisumalli tai -
mallit kaytdssa on/ei

a) Varautuminen ja
suojaustaso maaritelty
erikseen

b)
Verkkotietoturvallisuu
s otettu huomioon.

a)
Tietoliikennetarpeiden
huomioonottaminen
palveluita
suunniteltaessa

a) Kriittisten
palveluiden maarittely
b) Kriittisten
palveluiden
tietolilkenteen
priorisointi

Lausuntopalvelu.fi

on

on

Normaalioloissa
tietoliikenne ei
rajoita palvelun
kayttoa;
poikkeustilanteiss
aja
poikkeuksellisissa
lokaatioissa
erityisratkaisut

Tavoitearvot
seuratun
perusteella

1.1 Kayta tarkoituksenmukaisia suojauksen ja varautumisen tasoja

- Tarvemaaritte
harkinta

spesifiointivaih
- VM:n ohjeistu
kriittisten palve
toteuttamiseksi

- Mahdollisteta
toimivimman yl
kaytto (kiintea,
mobiili, tms.)

- Palveluita
suunniteltaess:
kokonaisuus ot
huomioitava m
tietoliikenteen
nakokulmasta
- Riippuvuudet
muusta
infrastruktuuris
monimutkaisen
rakenteet otett:
huomioon
suunnittelussa

- Palveluiden
priorisointi-
tietoliikenne mi
suunnitteluun
-LVM YTS
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Eritystda huomiota tulee kiinnittaa eri tasojen valisiin kustannus-, toteutus- ja yllapitoeroihin
siten, etta valitaan mahdollisimman alhaiset, mutta riittdvat, suojaus- ja varautumistasot.

Tietoliikenteen varautumisen ja suojauksen tason maarittely tulisi maarata suurimman
volyymin mukaan kaytettavyyden vaatimukset huomioiden, ja yksittaiset korkeamman tason
tarpeet hoidetaan mahdollisen dynaamisen suojaustason korotuksen kautta. Viranomaisten
tulee maarittaa palvelun tasot itse. Suojauksen ja varautumisen tasot seka suuntaa antavat
tietoliikenteen volyymit on kuvattu kuvassa 2 ja taulukossa 4.

Valtiovarainministeriossa valmistelussa oleva tiedonhallintalaki tulee muuttamaan salassa
pidettavien tietojen luokittelua.

Uusi tiedonhallintalainsdadantdé muuttaa tasojen maarittelya, mutta on oletettavaa, etta
suuntaa antavat volyymit eri tasojen valilla sailyvat samoilla tasoilla. Organisaatio vastaa
palvelunsa riskien analysoinnista ja suojaustason maarittelysta jatkossakin. Lisatietoa Vahti-
toiminnasta 16ytyy sivuilta https://vm.fi/vahti.

Kuva PDF:ssa

Kuva 2 Varautumisen ja suojauksen tasot.

Taulukko 4  Salassa pidettavén tiedon ja palveluiden varautumisen tason maarien
arviointia valtionhallinnossa (VAHTI-kysely)

Tietojen
maara
prosentteina

Tietoturvatas Tiedon
o luokittelu

Suojaustaso- tai
turvallisuusluokitusmerkinta

Korkea taso STI 0,0x %
Korkea taso STII 0,Xx %
Korotettu taso ST 5%
Perustaso STIV 95 %

Valtaosa valtionhallinnon salassa pidettavasta tiedosta luokitellaan ST IV, vastaavasti ST llI
ja sita korkeampaa luokittelua omaavien tietojen osuus on selvasti pienempi. Tassa voi olla

merkittavia eroja eri valtionhallinnon organisaatioiden kesken. Samalla tulee huomioida, etta
useimmilla viranomaisilla valtaosa sen kasittelemasta tai tuottamasta tiedosta on julkista.

Taulukko 5 Palveluiden méaaréa eri varautumisen tasoilla

Varautumise Palveluiden maara
n taso prosentteina
Korkea taso 0,x %

Korotettu taso 5%
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Perustaso 95 %

Valtaosa ICT-palveluiden varautumisen tasosta voidaan arvioida maaritellyn perustasolle,
korotetulle tasolle sijoittuu muutama prosentti ja korkealle tasolle prosentin murto-osa
palveluista. Tassa voi olla myds suuria eroja eri organisaatioiden kesken. Tassa yhteydessa
tulee huomata, etta edelliset kaksi taulukkoa ovat suuntaa-antavia ja koskevat vain
valtionhallinnon organisaatioita.

Linjausten seurannan mittarit muodostetaan eri varautumisen ja suojauksen tasoa olevien
liittymien — liittymien tai yksittaisten paatteiden — maarien kehityksella. Tavoitearvot
maaritellaan organisaation tarpeiden mukaisesti (toimintalahtoéinen luokittelu tiedolle ja
varautumiselle) ensimmaisen mittauksen yhteydessa, jolloin myds valitaan yksittaiset
seurattavat mittarit. Mittaustieto saadaan vuosittaisen tietohallintokyselyn (valtio, maakunta,
kunta) kautta.

Linjauksen tarkeimmat toimenpiteet ovat:

e Tietoliikennetydoryhman perustaminen VM:n johdolla. Tietoliikkennetyoryhmalla on mm. vastuu
linjausten mittareiden maarittelysta ja seurannasta. Julkisen sektorin tietoliikennetyoryhma
esitellaan tarkemmin kappaleessa 4.

o Laskennallisten kustannustasojen maarittaminen eri varautumisen ja suojauksen tasojen
tietolilkenteelle, jolloin palveluita suunnitellessa saadaan mukaan myos laskennalliset
tietoliikenteen kustannukset.

Lisaksi tulee huomioida uuden tiedonhallintalain mukaiset suojaustasojen muutokset.

Kommentit:

1.2 Mahdollista joustava muutos suojaustasolta toiselle tilanteen mukaan myds ylospain

Valiaikainen suojaustason nosto tulee olla mahdollista erilliselld kapseloidulla ratkaisulla
tilanteissa, joissa korkeamman suojaustason tarve on valiaikainen.

Tilanteissa, joissa kaytetaan mahdollisimman matalaa suojauksen tasoa ja tama taso
maaritelladn suurimman volyymin perusteella, voidaan tarvita dynaamista suojaustason
korotusta tilanteissa, joissa korkeamman suojaustason tarve on valiaikainen ja kayttopaikka
kayttaa padasiassa alemman suojaustason tietoliikennetta vaativia palveluita. Linjauksen
tavoitteena on edesauttaa kapseloidun tai muulla tavoin toteutetun ratkaisun tuotteistusta ja
auditointiprosessia. Tahan kuuluvat myos kayttopaikan ja paatelaitteen vaatimusmaarittelyt.

Linjauksen mittarina toimii yksinkertaisesti ratkaisumallin saatavuus (kylla/ei).

Kommentit:
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1.3 Varautumisen taso ei automaattisesti maarittele suojauksen tasoa

Vaaditun tietoliikenteen varautumisen ja suojauksen tasot tulee maaritella erikseen palvelun
vaatimusten mukaisesti. Korkeampi varautumisen taso ei automaattisesti vaadi korkeampaa
suojauksen tasoa.

Linjaus erottelee varautumisen ja suojauksen tasot tietoliikenteen tarpeiden maarittelyssa.
Tasot maaritellaan erikseen, eivatka ne maarittele toisiaan. Tasot ja niiden suuntaa antavat
volyymit on kuvattu taulukoissa 3.3 ja 3.4. Organisaatiot maarittelevat itse oikeat tasot.
Normaalisti seka varautuminen etta suojaus ovat tarkeita, mutta tietyissa olosuhteissa
varautuminen voidaan valita — tilanteen ja palvelun mukaan — suojauksen yli. Verkon
tietoturvan rooli ja merkitys tulee olla realistisella tasolla verrattuna yhteyden toimivuuteen ja
kustannustasoon.

Linjauksen mittarina toimivat varautuminen ja suojaustaso erikseen maarittely
tietoliikennetarpeen maarittelyssa (kylla/ei) ja verkkotietoturvallisuuden huomioon ottaminen
(kylla/ei). Tietoturvallisuuden maarittelyssa tulee huomioida jo mahdolliset organisaation
kaytdssa olevat vakiointimallit kuten ISO27001 sopivalla tasolla tietoliikennepalvelun
viitekehys ja kokonaisuus huomioon ottaen.

Linjauksen toimenpiteina ovat:
e Tarvemaarittely ja tason harkinta palvelun spesifiointivaiheessa.

¢ Valtiovarainministerion ohjeistus kriittisten palveluiden toteuttamiseksi.

Kommentit:

1.4 Huomioi tietoliikennetarpeet palveluita suunniteltaessa

Tietoliikennetarpeet on huomioitava palveluiden suunnitteluvaiheessa, jotta palveluiden
kayttd onnistuu erilaisissa kayttopaikoissa erilaatuisilla tietoliikenneyhteyksilla.

Linjaus haluaa painottaa palvelun kayton tietoliikennetarpeiden huomioimista jo itse palvelun
suunnitteluvaiheessa. Tavoitteena on, etta palveluita suunniteltaessa kokonaisuus
huomioidaan my0s tietoliikenteen nakokulmasta. Esimerkiksi vaatimukset tietoliikenteen
nopeudelle, vasteajalle (ping), tai tasaisuudelle (jitter), seka tietoliikenteeseen liittyvien
palveluiden (esim. nimipalvelut) saatavuudelle maaritelldan palvelun oletettavien
kayttopaikkojen ja niihin saatavan tietoliikenteen perusteella. Yhteystarve tulee maaritella
palvelukohtaisesti.

Linjausta mitataan tietoliikenteen toimivuudella uusien palveluiden osalta.
Normaalioloissa tietoliikenne ei rajoita palvelun kayttéa. Poikkeustilanteissa ja
poikkeuksellisissa kayttopaikoissa kaytetaan erityisratkaisuja.

Linjauksen toimenpiteina ovat:

¢ Mahdollistetaan toimivimman yhteyden kayttd (kiintea, wifi, mobiili, tms.).
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e Palveluiden suunnittelu myds tietoliikenteen ja muun infrastruktuurin kannalta.

Kommentit:

1.5 Mahdollista julkisen hallinnon kriittisilla palveluilla etuoikeus tietoliikenteeseen

Julkisen hallinnon kriittisiksi maaritellyille palveluille tulee antaa prioriteetti
tietoliikennekapasiteettiin, etenkin julkisen sektorin tietoliikenneymparistdissa, jotta
kriittiseksi maaritellyn tiedon saatavuus voidaan varmistaa. Esimerkkina kriittisesta
likenteesta toimii hatakeskusliikenne. Priorisointi voidaan toteuttaa julkisen hallinnon
tietoliikenneymparistossa tai kaupallisen toimijan ymparistossa sopimuksellisesti.

Linjauksen mittareina toimivat kriittisten palveluiden maarittely tehty (kylla/ei) ja kriittisten
palveluiden tietoliikenteen priorisointi kaytossa (kylla/ei).

Linjauksen toimenpiteina ovat:
e Kriittisten palveluiden maarittely.
¢ Kriittisten palveluiden tietoliikenteen priorisoinnin suunnittelu ja kayttédnotto.

e Liikenne- ja viestintaministerion osuus yhteiskunnan turvallisuusstrategiasta.

Kommentit:

Teknologia- ja toimittajalinjaukset

Teknologia- ja toimittajalinjaukset kohdistuvat tietoliikennepalveluiden teknologia- ja
toimittajavalintoihin. Tavoitteena on tehokas teknologian elinkaaren hallinta seka toimivat
toimittajasuhteet.

Taulukko 6 Teknologia- ja toimittajalinjaukset.

int e Tavoitearvo Vaiheistus ja
Linjaus Tavoite ja mittaus . _
t toimenpiteet
a) Elinkaarianalyysit - Elinkaarianalyy
2.1 Huomioi teknologiahankinnoiss . korostaminen
teknologian kypsyys ja a Tavoitearvot hankinnoissa
elinkaari b) Jatkuvuusanalyysit seuratun -
teknologiahankinnoissa teknologiahankinnoiss perusteella Jatkuvuusanalyy
a korostaminen
c) Hallitut pilotit, hankinnoissa
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2.2 Kayta

kokeilut ja testit

a) Elinkaarianalyysit
teknologiahankinnoiss

Vaihtokustannuk
huomioitava
kilpailutuksessa

- Tavoitearvot . e
mahdollisimman a seuratun Vaatimusmaaritts
toimittajariippumattomi b) Jatkuvuusanalyysit erusteella oikein, standardi
a ratkaisuja teknologiahankinnoiss P mukaiset ratkaist

a - Monitoimittaja
(Multi-vendor) -
ymparistot, milloi
mahdollista
a) : .
2.3 Huomioi Toimittajariskianalyysi Tavoitearvot - Systemaattinen
P ) o0 seuratun huomiointi
toimittajariski teknologiahankinnoiss L
perusteella hankinnoissa

a

Kommentit:

2.1 Huomioi teknologian kypsyys ja elinkaari teknologiahankinnoissa

Teknologiahankinnoissa on kaytettava vastaavanlaisissa ymparistoissa koeteltua, mutta
ainakin palvelun elinkaaren ajan tuettua ja paivitettya teknologiaa.

Linjaus pyrkii teknologian kayttoonotossa ajantasaiseen ja toimivaan teknologiasukupolveen
elinkaari huomioon ottaen. Edellakavijan asemasta tuleva mahdollinen hyoty voi sisaltaa
riskeja esimerkiksi tilanteissa, joissa uuden teknologian kypsyys, toimintavarmuus tai tuki ei
ole viela saavuttanut laajojen toteutusten vaatimaa tasoa. Toisaalta myos vanhentunut tai
vanhentuva teknologia lisaa riskitasoa ja usein kustannuksia, mutta myos hyvin toimivien
jarjestelmien paivityksessa tulee huomioida kokonaistehokkuus.

Laajemmassa kaytdssa olevien ja kriittisempien palveluiden osalta tulee noudattaa
suurempaa varovaisuutta. Hallitut ja rajoitetut kokeilut ovat linjausten nakdkulmasta
hyodyllisia ja kannatettavia, jotta organisaatiolla olisi kaytannon nakemys teknologian
toimivuudesta organisaation omassa kayttoymparistossa.

Linjauksen mittareina toimivat elinkaarianalyysien ja jatkuvuusanalyysien kayttd
teknologiahankinnoissa seka hallittujen pilottien, kokeilujen ja testien tekeminen.
Tavoitearvot saadaan seuratun perusteella.

Linjauksen toimenpiteina ovat:
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* Elinkaari- ja jatkuvuusnakokulmien korostaminen hankinnoissa.
* Toimittajan vaihtokustannusten huomioiminen kilpailutuksissa.

Kommentit:

2.2 Kayta mahdollisimman toimittajariippumattomia ratkaisuja

Teknologiahankinnoissa kaytetaan toimittajariippumattomia ja standardinmukaisia ratkaisuja,
jotta mahdollinen toimittajan vaihtaminen ei aiheuta ylimaaraisia kustannuksia. Mahdolliset
vaihtokustannukset ja toimittajan tuki vaihtotilanteessa tulee sisallyttaa hankintaan.

Linjaus pyrkii valttamaan toimittajariippuvuutta tietoliikennehankinnoissa.
Toimittajariippumattomissa ja standardinmukaisissa ymparistdissa teknologiatoimittajan
vaihtokustannukset ovat yleensa huomattavasti matalammat kuin ymparistoissa, joissa
kaytetaan toimittajaspesifista teknologiaa.

Linjauksen mittareina toimivat, kuten edellisessa linjauksessakin, elinkaarianalyysien ja
jatkuvuusanalyysien kaytto teknologiahankinnoissa. Tavoitearvot saadaan seuratun
perusteella.

Linjauksen toimenpiteina ovat:
¢ Vaihtokustannusten huomiointi kilpailutuksessa.

e Vaatimusmaarittelyjen painottaminen ja standardien mukaisten ratkaisujen kaytto.

e Usean toimittajan kaytto, milloin mahdollista.

Kommentit:

2.3 Huomioi toimittajariski
Teknologiahankintojen toimittajavalinnassa tulee analysoida ja ottaa huomioon

toimittajariski. Toimittajariskin kriteereita voivat olla esimerkiksi sitoutuminen, ammattitaito,
luottamus, jatkuvuus ja referenssit.

Linjauksen tavoitteena on pienentaa teknologiatoimittajasta syntyvaa riskia jo
hankintavaiheessa systemaattisen toimittajariskianalyysin avulla.

Linjauksen mittarina toimii toimittajariskianalyysin kaytdn laajuus. Tavoitearvo saadaan
seuratun perusteella.

Toimenpiteena on jatkuva ja systemaattinen toimittajariskin huomiointi hankinnoissa.
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Kommentit:

Tuotanto- ja hankintalinjaukset

Tuotanto- ja hankintalinjaukset kohdistuvat tietoliikennepalveluiden tehokkaaseen

yhteiskayttoon ja julkisen sektorin tahojen yhteistyéhon tietoliikenneratkaisujen tuotannossa
ja hankinnassa. Tavoitteena on julkisen sektorin turhien paallekkaisyyksien vahentaminen ja

lisdantyva yhteistyo.

Taulukko 7 Tuotanto- ja hankintalinjaukset.

.. o . Tavoitearvo Vaiheistus ja
Linjaus Tavoite ja mittaus . .
t toimenpiteet
a) Mobiililiittymien
3.1 Huomioi mobiilien kustannus ja Ei tavoite
yhteyksien kapasiteetti seka mutta ’ - Movi-hanke
kayttaminen kiinteiden niiden kehittyminen - Mobiili AsLi
. . AR seurattava
yhteyksien rinnalla suhteessa kiinteisiin
liittymiin %
3.2 Huomioi a) Satelliitiliittymien Ei tavoite,
satelliittiliittyminen .
P kustannus ja mutta
kayttaminen : ’
. kapasiteetti seurattava
varayhteyksina
- Julkisen sektorin
tietoliikennepalvel
tarjoavien tahojen
yhteistyokeskuste
VM:n johdolla
nykytilanteesta, tu
hankkeista ja
a) yhteistyosta
Yhteistydkeskusteluje vuosineljanneksitt
33 Tee iatk n maara - Hankinnan ja
Hteisetefjjf]é e b) Palvelutuotannon Tavoitearvot nykyso_pimusten
’zetoliikyenne alveluiden tehokkuus ja laatu seuratun ra10|t’gle|(.j.en. :
hanki pé c) Paallekkaisyyksien teell ymmartaminen ja
ankinnassa ja vaheneminen perusteella huomioiminen

tuotannossa

d) Muilta tai yhdessa
hankitut vs. koko
hankinta %
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selkeyttaminen: e
kayttajaryhmien
hankinnat samalle
kertaa,
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joustavuus

3.4 Kayta L
L . , - Markkinahinnan
tietoliikennepalveluiden Tavoitearvot :

a) Oma tuotanto vs. seuraaminen olta
tuotannossa ) o seuratun :
e . . kaupallinen tuotanto % mahdollista
|lahtokohtaisesti perusteella

kaupallisia toimijoita sopimuksissa

3.5 Valta Tavoitearvot - Markkinahinnan
tietoliikennepalveluiden a) Spesifiset tuotteet seuratun seuraaminen olta
tuotannossa vs. yleiset tuotteet % mahdollista

perusteella

erillisratkaisuja sopimuksissa

Kommentit:

3.1 Huomioi mobiilien yhteyksien kayttaminen kiinteiden yhteyksien rinnalla

Mobiiliyhteyksia voi kayttaa eri kayttopaikoissa paayhteyksinga, kiintean yhteyden rinnalla tai
kiintean yhteyden varayhteytena. Liikkuvilla kayttajille mobiiliyhteys on luontoinen paayhteys.

Mobiiliyhteyksien toimintavarmuus ja kustannustehokkuus ovat kasvamassa muun muassa
Movi-hankkeen ja Valtorin Mobiili AsLi -tuotteistuksen myoéta. Myods normaalit yritysliittymat
tarjoavat riittavat kapasiteetin ja laadun monissa kayttopaikoissa. Linjaus korostaa
mobiililiittymien kayttdomahdollisuuksia kiintean littyman sijasta, kiintean liittyman
lisakapasiteettina tai varayhteytena.

Linjausta vaikuttavuutta ei tarvitse mitata, mutta mobiililiittymien kustannusten ja kapasiteetin
kehitysta suhteessa kiinteisiin liittymiin on syyta seurata.

Linjaukseen liittyvia hankkeita ovat:
e Movi-hanke

¢ Valtorin Mobiili AsLi -tuotteistus

Kommentit:

3.2 Huomioi satelliittiyhteyksien kayttaminen varayhteyksina

Satelliittiliittymia voi kayttaa varayhteyksina seka paayhteyksina kayttopaikoissa, joihin ei ole
saatavilla muuta yhteytta. Linjauksen tavoitteena on pitaa satelliittiyhteyksien kustannus ja
kapasiteetti seurannassa mahdollista tarvetta varten seka Suomessa etta Suomen
ulkopuolella.
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Kommentit:

3.3 Tee jatkuvaa yhteistyota tietoliikennepalvelujen hankinnassa ja tuotannossa

Tietoliikennepalveluiden hankinnassa ja tuotannossa tehdaan jatkuvaa yhteisty6ta julkisen
sektorin tietoliikennetoimijoiden valilla. Toimijat pyrkivat tuottamaan palveluita yhdessa ja
valttamaan paallekkaisyyksia mahdollisuuksien mukaan. Tietoliikennepalveluiden
kehityksessa otetaan huomioon eri kayttajakunnat.

Linjaus pyrkii yhteistyon lisaamiseen ja turhien paallekkaisyyksien poistamiseen julkisen
sektorin tietoliikennetuotannossa. Tavoitteena on aina tukeutua toimiviin tai kehityksessa
oleviin muihin julkisen sektorin tietolikenneymparistoihin, milloin se on mahdollista. Lisaksi
tavoitteena on tehda yhteisty6ta uusien ymparistdjen kehityksessa, jotta
tietoliikenneymparistoja voisi kayttaa laajempaan tarpeeseen.

Linjauksen mahdollistavana toimenpiteena on vuosineljanneksittain tehtava julkisen sektorin
tietoliikennepalveluita tarjoavien tahojen yhteistyokeskustelu valtiovarainministerion johdolla.
Tyoryhmaksi soveltuu kappaleessa 4 esitelty julkisen sektorin tietoliikennetyoryhma.

Julkisen sektorin hankintojen yhteistyo vaatii myds hankintalain ja sen tulkintojen
tarkistamista ja yhtenaistamista.

Linjauksen mittareina toimivat yhteistyokeskustelujen toimivuus, palvelutuotannon tehokkuus
ja laatu, paallekkaisyyksien vaheneminen, seka muilta tai yhdessa hankittujen
tietoliikennepalveluiden koko vs. koko hankinta (%). Tavoitearvot saadaan seuratun
perusteella.

Linjauksen toimenpiteina ovat:

Julkisen sektorin tietoliikennepalveluita tarjoavien tahojen yhteistyokeskustelu
valtiovarainministerion johdolla nykytilanteesta, tulevista hankkeista ja yhteistyosta
vuosineljanneksittain. Yhteistyotyoryhman rooli sopii kappaleessa 4 esiteltava julkisen
sektorin tietoliikennetyoryhmalle.

e Hankinnan ja nykysopimusten rajoitteiden ymmartaminen ja huomioiminen.

¢ Hankintalain tulkinnan selkeyttaminen ja yhtenaistaminen: mm. eri kayttajaryhmien hankinnat
samalla kertaa, tietoliikenneymparistojen kaytto useammalle kayttajaryhmalle.

o Erillisverkkojen verkkojen kayttosaannosten selkeyttaminen ja joustavuus

Kommentit:

3.4 Kayta tietoliikennepalveluiden toutannossa lahtokohtaisesti kaupallisia toimijoita
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Tietoliikennepalveluiden tuotannossa kaytetaan lahtokohtaisesti kaupallisia toimijoita
palvelun tuottajina ja alihankkijoina. Julkinen sektorin tietoliikennetoimija luo lisaarvoa
tuotteistamalla palvelun ja tarjoamalla palvelua asiakkailleen.

Julkisen sektorin tietoliikennepalveluita tarjoavien tahojen ytimena on asiakastarpeen
ymmarrys ja oikeanlaisen palvelun tuotteistaminen kayttajatarpeeseen. Sen sijaan
tietoliikennepalveluiden tuotannossa kaupalliset toimijat pystyvat useimmiten
kustannustehokkaampaan toimintaan. Linjaus pyrkii takaamaan kustannustehokkaat
palvelut tehokkaan tuotannon kautta.

Tilanteissa, joissa ei ole mahdollista hankkia tuotantoa kaupallisilta toimijoilta, oma tuotanto
on perusteltua. Tallaisia syitd ovat mm. tietoturva, varautuminen, taikka jarkevaehtoisen
palvelutuotannon saatavuuden haasteet.

Linjauksen mittareina toimii oman tuotannon suhde kaupallisilta toimijoilta hankittuun
tuotantoon (% osto- tai tuotantohinnasta). Tavoitearvot saadaan seuratun perusteella.

Linjauksen toimenpiteena on markkinahinnan seuraamisen ja sita vastaavan hinnan
korjauksen sisallyttdminen hankintasopimuksiin.

Kommentit:

3.5 Valta tietoliikennepalveluidfen tuotannossa erillisratkaisuja

Tietoliikennepalvelun tuotannossa kaytetaan lahtdkohtaisesti toimittajien yleisia ratkaisuja tai
tuotteita asiakas- tai sektorikohtaisten tuotteiden sijaan.

Tuotannon kaupallisten palvelutarjoajien kayton lisaksi kustannustehokkuutta auttaa
vakioitujen ratkaisujen kaytto. Linjaus painottaa yleisten tuotteiden kayttoa asiakas- tai
asiakasryhmaspesifisten tuotteiden kayton sijaan. Koestetut, toimiviksi todetut ratkaisut on
havaittu Iahtokohtaisesti hyvaksi tavaksi edeta. Luonnollisesti, jos tarkoitukseen ei ole
saatavilla geneerisia tuotteita, esimerkiksi tietoturva- tai varautumissyista, voidaan kayttaa
asiakasspesifisia tuotteita.

Linjauksen mittarina toimii spesifisten tuotteiden kayttd verrattuna geneerisiin tuotteisiin (%
osto- tai tuotantohinnasta). Tavoitearvot saadaan seuratun perusteella.

Linjauksen toimenpiteena on markkinahinnan seuraamisen ja sita vastaavan hinnan
korjauksen sisallyttdminen hankintasopimuksiin.

Kommentit:

Julkisen sektorin tietoliikennetyoryhma

Linjausten ja mittareiden seuranta on oleellinen osa ohjausvaikutuksen aikaansaamista.
Tyoéryhma suosittelee valtiovarainministerion johdolla toimivan julkisen sektorin
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tietoliikennetydryhman perustamista. Taman tyéryhman tehtaviin kuuluu seka ohjata
toimintaa, maaritella tavoitteet seka seurata linjausten toteutumista mm. linjauskohtaisten
mittareiden ja niiden tavoitetasojen avulle. Tydéryhmassa tulee olla edustus julkisen sektorin
tietoliikennepalveluita ohjaavista, tarjoavista ja tuottavista organisaatioista. Tallaisia tahoja

ovat mm.:

valtioneuvoston kanslia

Erillisverkot-konserni

valtiovarainministerio (tydryhman johto)

liikenne- ja viestintaministerio

Valtion tieto- ja viestintatekniikkakeskus Valtori

e CSC - Tieteen tietotekniikan keskus Oy

Vimana Oy

Kuntaliitto

Mahdolliset maakunta- tai sote-toimijat

Hansel Oy / KL-kuntahankinnat Oy

Lisaksi kyseiselle tydryhmalle voi antaa linjauksessa 3.3 maaritellyn yhteistyéfoorumin

roolin.

Vaikutus hankkeisiin, saadoksiin ja ohjeisiin

Vaikutus hankkeisiin

Julkisella sektorilla on suunnitteilla ja kaynnissa useita merkittavia tietoliikennehankkeita.
Linjaukset tulee ottaa huomioon mahdollisimman aikaisessa vaiheessa hankkeiden
suunnittelussa ja toteutuksessa seka hankkeissa tuotettavien palveluiden maarittelyssa.

Taulukko 8  Julkisen sektorin suunnitteilla ja toteutuksessa olevia tietoliikennehankkeita.

Hanke

Virve2
Movi-hanke

Maakuntien
verkkopalvelut

VY-verkko NG

Huomioitavaa

Mobiili Suorituskyky
Hankinta

Valtion jarjestelmat —
hanke, kriittisten
kansallisten
tietojarjestelmapalvelujen
tuottaminen maakunnille

Kytkentaydin, runkoverkko
ja liityntapalvelut
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Valmis

12/2019

2019

2019

Valmisteluvastu
u

Movi johtoryhma
VM vetaa

Vimana

Valtori
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Valtorin
runkoverkon
uudistus

3.5GHz toimilupa

Digitaalisen
infrastruktuurin
strategia

Valtion
jarjestelmat —
hanke

Kayttovaltuuksie
n hallinta

Tietoverkot -

hanke

SmartCity

Kommentit:

valtionhallinnolle

Runkoyhteydet ja
verkkotason palvelut

Priorisointi ja
altapurkuvelvoite
lisensoidulle operaattorille.
3.5GHz sopii 5G kayttoon

Kaupallisen
tietoliikenneinfrastruktuurin
kehittamisen suuntaviivat
ja mekanismit

Nykyisten kriittisten
kansallisten
tietojarjestelmapalvelujen
julkaisu maakuntiin
maakuntien
kytkentaytimen kautta

Keskitetty kayttovaltuus- ja
paasynhallinta kansallisiin
ja maakuntien palveluihin,
maakuntien kayttajille

Maakuntien kytkentaydin

Alykaupunkihankkeita
kaynnissa ja alkamassa
useissa kaupungeissa
(huomioitu kaupungin
tasolla strategiaty0ssa)

Vaikutus saadoksiin ja ohjeisiin

2018

12/2018

6/2018
lausunnot

2020

2020

2020

2019-
2021

Valtori

LVM

LVM

Sote-alueet,
Vimana, UNA

Vimana

Vimana

Kunnat

Linjaukset tulee ottaa huomioon kehitettdessa julkisen sektorin tietoliikenteeseen vaikuttavia
saadoksia ja ohjeita, ja linjauksia tulee tarkastella myos uudistuvan lainsaadannon

nakokulmasta.

Taulukko 9
kehittymiseen.
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Laki/Asetus

Laki julkisen hallinnon
turvallisuusverkkotoiminnasta
(TUVE-laki)

Laki valtion yhteisten tieto- ja
viestintateknisten palvelujen
jarjestamisesta (TORI-laki)

Tietoturva-asetus

Tiedonhallintalaki

Tietosuojalaki

EU:n kyberturvallisuusasetus

Vahti 100

Maakuntalaki

Kasvupalvelulaki

Kommentit:

Muita huomioita dokumentista

Kommentit:

Muutos & linjaus

Paivitys

NIS-direktiivin
kansallinen versio

Korvaa tietohallintolain,
NIS-tulkinta

Korvaa henkilotietolain
GDPR-lain tulkinnat

EU:n
kyberturvallisuusvirast
o ENISA

Normiohjaus, tiedon
saatavuutta ja
kaytettavyytta ohjaava

Sote- ja alueinfran
eriytyminen ainakin
hallinnollisesti

Mahdollinen vaikutus
infrastruktuuriin

Kartano Pauli
Valtiovarainministerio
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2018

2018

Tavoite: voimaan
1/2019

2018-2019

Tiedonhallintalak
i ohjaa

Mahdollisesti
2018

Mahdollisesti
2018
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Vastuu

VM

VM

Viestin
o

VM

VM

LVM

VM

VM

TEM



Kartano Pauli
Valtiovarainministerio
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