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Julkisen hallinnon tietoliikennepalvelulinjaukset

Yhteenveto

Kommentit:

Linjaukset on ansiokas kokonaisuus ja tuo hyvän työkalun tietoliikennepalvelujen johtamiseen ja 
toimittajahallinnan ohjaamiseen. Linjauksissa on jo kohtalaisesti käytäntöön siirrettävää ohjetta, 
jonka lisäksi organisaatio itse voi vielä rakentaa täsmennetyt linjaukset omaan toimintaansa 
sopivaksi. 

Lisäksi kiitettävää on sen toteaminen, että tietoliikenneratkaisuissa tulee käyttää kaupallisen 
toimijoita, näin varmistetaan mahdollisimman ajantasainen osaaminen.

Linjaukset kokonaisuutena ovat kannatettavia ja noudattavat muita julkisen hallinnon linjauksia. 
Linjauksissa otetaan kiitettävän positiivinen kanta kokeiluihin myös tietoliikenneratkaisujen osalta. 
Virastojen kannalta ratkaisuissa vastuullisena toimii ensisijaisesti Valtori, jolta tietoliikenneratkaisut, 
niiden suunnittelu ja elinkaarenhallinta tulisi olla saatavilla peruspalveluna, josta viraston itsessään 
ei pitäisi tietää sen enempää.

Itse dokumentissa on jonkin verran toistoa ja rakennetta kannattaa ehkä vielä enemmän kehittää 
nopean lukijan tarpeisiin. Case-esimerkit voisivat olla liitteenä. Lisäksi useampaan linjaukseen voisi 
nostaa esiin sen, mitä tämä tarkoittaa pilvipalvelujen kannalta, tyypillisesti mm. Microsoft ja 
Amazon, sekä osaamisen näkökulman: miten osaaminen ja osaamisen ylläpitäminen sekä omassa 
organisaatiossa että toimittajavalintojen kautta on jo nyt kriittinen menestystekijä ja tulee olemaan 
vielä kriittisempi osa-alue.

Linjaukset koskevat myös maakuntia ja sitä kautta sosiaali- ja terveydenhuoltoa. Yksi liitteen 
esimerkeistä onkin tältä alueelta.
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Yhteenveto herättää kysymyksen siitä, mikä on linjausten vaikutus Valtorin asiakkaiden 
mahdollisuuksiin vaikuttaa tietoliikennepalvelujen vaatimuksiin. 

Linjaukset tarkentavat julkisen hallinnon KA-periaatteita ja ovat osin päällekkäisiä niiden kanssa. 
Erityisesti teknologia- ja toimittajalinjausten osalta linjausten taso on melko yleinen ja niiden 
määrittely erikseen voi olla tarpeetonta.

Linjausten tarkoitus ja kohdealue

Kommentit:

Kommentti kappaleeseen ”2.4 Rajaus”: Ehdotus, että mukana tarkastelussa olisi sellaisten 
organisaatioiden, esimerkiksi Fimea, tietoliikennevaatimukset, joissa suurta kapasiteettia vaativat 
ulkomaanyhteydet ovat kriittinen osa ydinprosessien toimintaa. Fimea suosittelee CSC:n 
tietoliikennepalvelujen hyödyntämistä. Esimerkkinä Funet ilmoitti 2.3.2018 saaneensa käyttöön 
100Gbit/s yhteyden Saksaan. Euroopan lääkeviraston yksi datacenter siirtyy Lontoosta Hampuriin.

Tietoliikennepalvelulinjaukset

Kommentit:

Tietoliikennepalvelulinjaus on selvemmin suunnattu palveluntuottajille, ei loppu-asiakkaille. 
Loppuasiakkaita kiinnostaa palvelun sisältö ja palvelulupaukset, ei niinkään miten se on toteutettu. 
Jos sopimuksessa taataan tietyt palveluajat ja luokat sekä palvelu on auditoinnissa todettu 
turvalliseksi, saa palveluntarjoaja toteuttaa ratkaisun parhaan harkintansa mukaan.

Käytettävyys-, varautumis ja suojauslinjaukset

Kommentit:

-

1.1 Käytä tarkoituksenmukaisia suojauksen ja varautumisen tasoja

Kommentit:

Sote-tiedot ovat arkaluontoisia henkilötietoja. Aikaisempi linjaus on sellainen, että yksittäisen 
ihmisen tavanomaiset tiedot sijoittuvat tasolle IV, suuri joukko tason IV tietoja muodostaa 
kokonaisuutena tason III tietojoukon ja yksittäiset erityisen arka-luonteiset tiedot ovat suoraan 
luokassa III. Käytännössä tämä tarkoittaisi sitä, että isomman toimijan tietoliikenneyhteydet täytyy 
mitoittaa luokan III mukaisesti. 
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Sinänsä, kuten linjausten esimerkissä sanotaan, useimmissa tapauksissa käyttövarmuus ja 
luotettavuus ovat tärkeämpiä asioita kuin salassapito. Tämä on hiukan risti-riidassa edellisen kohdan 
kanssa, mutta käytännössä kaikkia luokan III vaatimuksia ei tarvitse toteuttaa. 

Linjaukset on tehty ehkä hiukan voimakkaammin päätekäyttöä ajatellen. Terveyden-huollolle on 
kuitenkin tyypillistä, että järjestelmät keskustelevat keskenään. On esimerkiksi mahdollista, että 
hyvin suuria tietomääriä siirretään järjestelmien välillä eräajona ja pieniä tietomääriä reaaliaikaisesti. 
Näihin voi kohdistua erilaisia turvallisuusvaatimuksia. Eräajossa tunnin viive ei juuri haittaa, mutta 
päätekäytössä vasteen pitää olla nopea. Eräajossa suuri tietomäärä nostaa turvaluokitusta 
verrattuna päätekäyttöön. Tällainen kombinaatio ei ole mukana linjauksissa. 

Sosiaali- ja terveydenhuollon toimialan osalta tulee huomioida, että valtion toimijoiden käyttämä 
suojaustasoluokittelu ei ole ollut sellaisenaan käytössä kunnallisilla toimijoilla. Esimerkiksi potilas- ja 
asiakasasiakirjat ovat salassa pidettäviä, ja ne on yleensä rinnastettu suojaustasoon IV.  

Linjauksena hyvä. Tavoitteiden ja mittareiden osalta tarkastellaan puhtaasti lukumäärätietoa ilman, 
että tarkoituksenmukaisuutta mitataan.

1.2 Mahdollista joustava muutos suojaustasolta toiselle tilanteen mukaan myös 
ylöspäin

Kommentit:

Linjauksena hyvä, mutta toteutuksen osalta haastava, sillä tällä hetkellä ei ole suojaustasoille 
eriytettyjä ympäristöjä eikä johdonmukaisesti käytössä teknologioita, jotka tarjoavat joustavan 
mahdollisuuden migroida kokonaisuuksia suojaustasojen välillä. Suojaustasojen välillä siirtymisen 
kustannukset huomioita kustannusten osalta, mikäli toimintaa halutaan mitata.

Ratkaisuksi esitetään kapseloitua ratkaisua, mutta tämä on huomioitava laajasti ratkaisumallina, 
jotta sitä voidaan hyödyntää eri palveluissa. Ratkaisumallin saatavuus ei välttämättä itsessään ole 
hyödyllistä, mikäli palvelut eivät noudata ko. mallia.

Linjausten mukaan joustava muutos on mahdollista suojaustasolta toiselle tilanteen mukaan myös 
ylöspäin. Miten väliaikainen nosto ylöspäin käytännössä tapahtuisi? Mitä vaatimuksia sille on ja 
miten tätä väliaikaisuutta seurataan?

Termin kapseloitu tarkoitusta voisi avata. Tarkoitetaanko sillä esimerkiksi IPSec Encapsulating 
Security Payload (ESP) tai vastaavaa salausratkaisua?
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1.3 Varautumisen taso ei automaattisesti määrittele suojauksen tasoa

Kommentit:

Linjaus, missä tietoliikenteen varautumisen ja suojauksen tasot erotetaan toisistaan 
riippumattomiksi ja erikseen määriteltäviksi, on hyvä periaate. 

Kohdassa on väärä viittaus taulukoihin, koska taulukoita 3.3. ja 3.4 ei ole. Saman kohdan kolmannen 
kappaleen ensimmäinen lause on muodoltaan virheellinen.

1.4 Huomioi tietoliikennetarpeet palveluita suunniteltaessa

Kommentit:

Tietoliikenteen suunnittelussa tulisi huomioida myös muiden organisaatioiden pääsytarpeet tietoon. 
Julkishallinnolle on tyypillistä se, että organisaatiot toimivat eri suojauksen tasoilla ja tulee eteen 
tilanteita, joissa korkeammalla tasolla toimivan tietoon tulee päästä kiinni myös matalamman tason 
suojauksesta. Eli suunnittelussa tulee selkeästi ottaa huomioon tiedon suojattavuuden taso ja 
tällaisessa tietojen vaihdossa organisaation tiedon taso ei saa asettaa rajoitteita jaettavaan tietoon 
pääsylle, vaan tällaiset tiedot tulee eriyttää korkeamman tason organisaatiossa ratkaisuin, jo-ka 
takaa tiedon saatavuuden.

Lisäksi tällaista tarvetta varten voisi olla hyödyksi rakentaa yhtenäiset toimintatavat tai esimerkiksi 
sopivat yhdyskäytävät tai tietoväyläratkaisut. 

Linjaus korostuu korkean valmiuden palveluissa. Vaatimusten osalta huomioitava, että tietoliikenne 
on osatekijä palvelun asiakaskokemuksen syntymisessä. Valtaosin palveluja on varmistettava 
palvelun suorituskykyyn ja saatavuuteen liittyvät laatuvaatimukset, joilla on vaikutuksia 
tietoliikenteeseen kohdistuviin vaatimuksiin.

Tulevaisuudessa nykyistä selvästi suuremmassa määrin viranomaisten sisäistä ja välistä viestintää 
tapahtuu turvallisuusverkko TUVEssa. Sosiaali- ja terveydenhuollossa tietojärjestelmiä tullaan 
käyttämään enenevästi mobiiliympäristössä, esimerkiksi asiakkaiden ja potilaiden kotioloissa. Osa 
turvallisuusverkon toiminnasta tullaan toteuttamaan myös suojaustasomääritykset täyttävissä 
kiinteissä tiloissa. Tietoliikennepalvelulinjauksissa on huomioitava, että asukkaille annettavat 
palvelut ja toimijoiden välinen viestintä on toimittava normaaliloissa, erilaisissa normaaliolojen 
häiriötilanteissa sekä poikkeusoloissa.
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Kappaleessa vasteaikaa kuvataan sanalla ping. Jos on tarve käyttää englannin kielistä ilmaisua, niin 
se voisi olla esimerkiksi ”latency” tai ”response time.”

1.5 Mahdollista julkisen hallinnon kriittisillä palveluilla etuoikeus 
tietoliikenteeseen

Kommentit:

Linjaus julkishallinnon kriittisten palvelujen etuoikeudesta tietoliikenteeseen on erittäin 
kannatettava periaate. Tässä jätetään kuitenkin avoimeksi se, millä tavalla kriittisten palvelujen 
määritys tehdään ja mikä taho tekee päätöksen siitä, mikä palvelu määritellään julkisen hallinnon 
kriittiseksi palveluksi. Linjauksissa tarkennettava kriittiset palvelut ja selkeä määrittely tilanteisiin, 
joissa etuoikeutta voidaan hyödyntää.

Teknologia- ja toimittajalinjaukset

Kommentit:

Miten käytännössä mittareiden tavoitearvot määritellään? Onko täsmällisten mitta-reiden 
määrittely linjauksessa realistista vai tulisiko näitä käsitellä enemmän esimerkinomaisina? Tällainen 
mittaus vaatii tilaajaorganisaatiolta syvää osaamista. Julkishallinnolla tulisi olla mahdollisuus saada 
tukea tällaisten vaatimusten kirjoittamiseen auki määrittelydokumentteihinsa sekä esimerkiksi saada 
tukea hankinnan yhteydessä eri tarjoajien ratkaisujen vertailuun teknisellä tasolla.

2.1 Huomioi teknologian kypsyys ja elinkaari teknologiahankinnoissa

Kommentit:

Esitetty toimittajariippumattomuus sekä vaihtokustannusten huomioiminen kilpailutuksessa ja 
toimittajan tuen tarpeen sisällyttäminen hankintaan vaihtotilanteessa on erittäin hyvä linjaus.

2.2 Käytä mahdollisimman toimittajariippumattomia ratkaisuja

Kommentit:

-

2.3 Huomioi toimittajariski

Kommentit:

-

Tuotanto- ja hankintalinjaukset

Kommentit:

Jatkuva yhteistyö on kannatettava tavoite. Keskustelujen määrä ei kuitenkaan ole hyvä tavoite tai 
mittari, sillä keskustelut eivät kerro yhteistyöstä tai sen tuloksellisuudesta. Muut mittarit ovat 
kannatettavia.
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3.1 Huomioi mobiilien yhteyksien käyttäminen kiinteiden yhteyksien rinnalla

Kommentit:

Jää epäselväksi, miten Movi- ja Mobiili AsLi-hankkeissa on huomioitu tietoturvallinen 
toimintavarmuus.

3.2 Huomioi satelliittiyhteyksien käyttäminen varayhteyksinä

Kommentit:

Linjauksissa huomioidaan mobiili- ja satelliittiyhteyksien käyttö kiinteiden yhteyksien rinnalla. THL:n 
toiminnan kannalta nämä ratkaisut eivät ole yhtä keskiössä kuin muilla hallinnonaloilla. Liikkuvan 
työn osalta mobiililiittymien ja erilaisten työympäristöjen merkitys korostuu, mutta tällöin kyseessä 
on toistaiseksi pitkälti normaalitoimistotyö siten, että mobiililiittymä on asiakkaan päässä

3.3 Tee jatkuvaa yhteistyötä tietoliikennepalvelujen hankinnassa ja tuotannossa

Kommentit:

Tietoliikenneyhteyksien tuotannossa suositellaan käytettäväksi lähtökohtaisesti kaupallisia 
toimijoita. Linjauksen suhteen on kiinnitettävä huomiota kaupallisen toimijan omistuspohjaan ja 
varauduttava riskeihin, jotka voivat aiheutua omistuspohjan muutoksista.

3.4 Käytä tietoliikennepalveluiden toutannossa lähtökohtaisesti kaupallisia 
toimijoita

Kommentit:

-

3.5 Vältä tietoliikennepalveluidfen tuotannossa erillisratkaisuja

Kommentit:

-

Vaikutus hankkeisiin

Kommentit:

Tietoliikennetyöryhmän perustaminen vaikuttaa hyvin tarpeelliselta toimenpiteeltä toiminnan 
jatkuvuuden takaamiseksi.

Linjausten kohderyhmänä on valtionhallinnon johto ja sen ICT-johto. Valtionhallinto on sidottu 
Valtoriin tietoliikennepalvelujen hankinnan osalta. Maakuntien osalta Vi-manan rooli on vastaava. 
Tietoliikenneratkaisujen osalta ehdotetaan perustettavan ryhmää, jossa pitäisi olla edellä mainitut 
toimijat huomioitu. Miten käytännössä mittareiden tavoitearvot määritellään? Onko täsmällisten 
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mittareiden määrittely linjauksessa realistista vai tulisiko näitä käsitellä enemmän 
esimerkinomaisina? Tieto-liikennetyöryhmässä ei ole edustettuna tietoliikennepalvelujen asiakkaita, 
joiden osallistamista voisi olla hyvä harkita.

Vaikutus säädöksiin ja ohjeisiin

Kommentit:

-

Muita huomioita dokumentista

Kommentit:

Kommentti liitteisiin: Case-esimerkit ovat hyviä ja tarkentavat käsitystä linjauksista.

Sillanaukee Päivi
Sosiaali- ja terveysministeriö

Kekäläinen Satu
STM


