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Valtiovarainministerié on tdnaan asettanut julkisen hallinnon kyberturvallisuuden strategisen yhteis-
tyéryhman ja paattanyt, etta digitaalisen turvallisuuden strategisen johtoryhman toimikausi paattyy
31.7.2024.

1.8.2024 — 31.12.2027

Paaministeri Orpon hallitusohjelmassa digijohtamista vahvistetaan siten, ettd yhteiskunnan uudista-
misen ministeritydryhma ja digitoimisto jatkavat tieto- ja teknologiapolitikan koordinoinnin johtamista
pitkdjanteisesti. Hallitus seuraa ja jatkaa digikompassin tavoitteiden edistymista.

Valtioneuvoston 14.7.2023 asettama yhteiskunnan uudistamisen ministeritydryhma ohjaa hallitusoh-
jelman toteuttamista digitalisaation, robotisaation ja tekoalyn hyddyntamisessa laajasti koko yhteis-
kunnassa seka julkisessa hallinnossa. Taman lisaksi digitalisaatioon liittyvia kysymyksia kasitellaan
tarvittaessa myds muissa asetetuissa ministeritydoryhmissa.

Liikenne- ja viestintdministerién 26.10.2023 asettama digitalisaation ja datatalouden vastuualuetta
koskeva yhteistydryhma, digitoimisto, huolehtii yhteiskunnan uudistamisen ministerityéryhman sih-
teeristdtehtavien edellyttdmasta ministerididen valisesta yhteistydn organisoinnista seka yleisesta di-
gitalisaation ja datatalouden edistdmisen koordinaatiosta valtioneuvostossa. Digitoimisto valmistelee
esityksid pysyvan tai maaraaikaisen ministerididen valisten tydryhmien tai muiden virkatason yhteis-
tybelinten asettamisesta seka julkisen ja yksityisen sektorin valisen yhteistydn edistamiseksi tarvitta-
villa aihealueilla tdydentdmaan olemassa olevaa yhteistyota.

Valtiovarainministerié huolehtii tiedonhallintalain (906/2019) 7 §:n mukaisesti, etta julkisen hallinnon
tiedonhallintaa ja tieto- ja viestintateknisten palvelujen tuottamista koskevan yhteistyon koordinointia
varten on jarjestetty valtion virastoissa ja laitoksissa toimivien viranomaisten seka hyvinvointialuei-
den, hyvinvointiyhtymien ja kuntien viranomaisten yhteistyétavat ja -menettelyt. Laissa ei ole erik-
seen saadetty siitd, miten yhteistyo tulee jarjestaa, vaan valtioneuvosto voi asettaa tarpeelliseksi
katsomansa kokoonpanon tai kokoonpanot yhteistydn toteuttamiseksi.

Valtiovarainministerio
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Valtiovarainministerié asetti tiedonhallintalain nojalla vuoden 2020 aikana maarakausiksi nelja tie-
donhallinnan yhteistyéryhmaa:

¢ Julkisen hallinnon tiedonhallinnan ja digitalisaation strateginen yhteistyéryhma
(VN/13391/2020),

e Valtionhallinnon tiedonhallinnan yhteistyéryhma (VN/13408/2020),
o Julkisen hallinnon toiminnan kehittdmisen arkkitehtuuriyhteistydryhma (VN/13409/2020) ja
o Digitaalisen turvallisuuden strateginen johtoryhma (VN/1557/2020).

Ryhmien toimikausi paattyi 31.12.2023 lukuun ottamatta digitaalisen turvallisuuden strategisen joh-
toryhman toimikautta, joka oli asetettu 31.12.2024 saakka.

Digitoimiston sidosryhmayhteisty6ta ollaan jarjestamassa kolmeksi yhteistyéryhmaksi. Nama yhteis-
tyéryhmat ovat:

o Digitalisaation ja datatalouden strateginen yhteistydryhma (VN/500/2024),
¢ Valtionhallinnon tiedonhallinnan yhteistydryhma (VN/496/2024) ja
e Digipaneeli.

Digitalisaation ja datatalouden strateginen yhteistydéryhma ja valtionhallinnon tiedonhallinnan yhteis-
tydéryhma ovat julkisen sektorin toimijoiden yhteistyéryhmia. Digipaneeli on laajasti yhteiskunnan toi-
mijoista koostuva tulevaisuuteen suuntautunut yhteistydéryhma, joka edistaa julkisen hallinnon yhtey-
denpitoa ja yhteisty6ta alan tutkimuksen, yrityssektorin ja kolmannen sektorin kanssa. Naiden yh-
teistydryhmien lisaksi digitoimisto viestii toiminnastaan avoimelle sidosryhmaverkostolle.

Digitaalisen turvallisuuden strateginen johtoryhma on toiminut julkisen sektorin toimijoiden yhteistyo-
ryhmana. Sen kokouksissa on kasitelty julkisen hallinnon digitaalisen turvallisuuden strategista ris-
kiarviota, kansallisen strategisen tason digitaalisen turvallisuuden yhteistoiminnan jarjestamista,
arvioitu julkisen hallinnon strategista digitaalisen turvallisuuden tilannetta seka arvioitu, ohjattu, koor-
dinoitu ja valvottu keskeisia julkisen hallinnon kyber-, digi- ja tietoturvallisuushankkeita ja niissa kehi-
tettyja palveluja seka valvottu digitaalisen turvallisuuden toimeenpanosuunnitelman ja kuntien digi-
taalisen turvallisuuden tiekartan toteutumista.

Yhteiskunnan toiminta ja palvelut seka tiedon yhteiskayttd perustuvat keskinaiselle luottamukselle
turvallisuuden hallinnasta seka tieto- ja kyberturvallisuusnormeihin. Turvallisuusongelmat julkisen
hallinnon digipalveluissa voivat rapauttaa kansalaisten ja yhteisdjen luottamuksen viranomaisiin. Yh-
teiskunnan on tdman vuoksi panostettava digitalisoitumiseen seka digitaalisen toiminnan ja palvelui-
den turvaamiseen tasapainoisesti.

OECD (2022) on paivittanyt nakemysta digiturvallisuudesta ja maarittelee digiturvallisuuden kyber-
turvallisuuden taloudelliseksi ja sosiaaliseksi ulottuvuudeksi. Strategiseen kyberturvallisuuteen vai-
kuttavat kansainvalisen ja kansallisen toimintaympariston ja turvallisuustilanteen muutokset, yha li-
saantyva kyberturvallisuutta koskeva EU- ja kansallinen saantely seka teknologioiden kasvavat
mahdollisuudet ja uudet uhkat. Digitalisaatio ja datatalous perustuvat vahvaan kansalliseen ja kan-
sainvaliseen kyber- ja digiturvallisuuteen. Strategisen kyberturvallisuuden hallitsemiseksi on perus-
teltua asettaa julkisen hallinnon kyberturvallisuuden strateginen yhteistydryhma digitoimiston yhtey-
teen.

Tavoitteet ja tehtavat

Talla paatoksella asetettava julkisen hallinnon kyberturvallisuuden strateginen yhteistydéryhma jatkaa
digitaalisen turvallisuuden strategisen johtoryhman ty6ta digitoimiston yhteydessa. Yhteistyoryhma

toimii strategisen tason ryhmana ja sen jasenistd koostuu nimetyista julkisen hallinnon organisaatioi-
den toimintojen kehittdmisesta vastaavista johtajista. Julkisen hallinnon kyberturvallisuuden strategi-
nen yhteistydéryhma osaltaan seka koordinoi tiedonhallintalain tarkoittamien tiedonhallintayksikdiden
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yhteistoimintaa etta vastaa digitoimiston tehtavaan yllapitaa ja vahvistaa verkostoja valtioneuvoston
ja koko julkisen hallinnon yhteistyoélle.

Julkisen hallinnon kyberturvallisuuden strategisen yhteistydryhman tavoitteena on vahvistaa julkisen
hallinnon toimijoiden valista yhteisty6ta, koordinaatiota ja tiedonkulkua kyberturvallisuuden alueella.

Ryhma tukee digitoimiston ja yhteiskunnan uudistamisen ministeritydryhman toimintaa seuraamalla

ja arvioimalla osaltaan kansallisen digitaalisen kompassin toimeenpanoa kyber- ja digiturvallisuuden
alueilla. Yhteistydryhma toimii vaikuttavuuden parantamiseksi vuorovaikutuksessa digitoimiston mui-
den yhteistydryhmien sek& ministerididen erilaisten asiantuntijaryhmien ja -verkostojen kanssa.

Julkisen hallinnon kyberturvallisuuden strategisen yhteistyéryhman tavoitteena on muodostaa koko
julkisen hallinnon yhteista tilannekuvaa digitalisaation ja datatalouden kehittamiseen liittyvista kyber-
turvallisuuden teemoista. Yhteistydssa kasitellaan keskeisia kyberturvallisuutta koskevia saantelyeh-
dotuksia ja kehittamissuunnitelmia. Talla varmistetaan kyberturvallisuuden strategisen ennakoinnin
ja kehittamistoimenpiteiden poikkihallinnollinen kasittely. Julkisen hallinnon kyberturvallisuuden stra-
tegisen yhteistydryhman tehtdvana on ministerididen yhteistoimintana:

e seurata hallitusohjelman kyberturvallisuusasioiden edistymista julkista hallintoa koskevien
kirjausten osalta.

e ennakoida julkisen hallinnon strategista kyberturvallisuustilannetta ja strategisia riskeja mu-
kaan lukien merkittavia teknologisia riskeja.

e suunnitella ja seurata julkisen hallinnon kyberturvallisuuden vaikuttavuutta, hyotyja ja kus-
tannuksia seka tarvittaessa priorisoida painopisteita.

e seurata yhteisia EU:n, Naton ja kansainvalisen kyberturvallisuuden kehittamiseen vaikutta-
mista ja yhteistoiminnan tulosten hyédyntamista julkisessa hallinnossa.

o edistad julkisen hallinnon kyberturvallisuutta viranomaisten, yhteisdjen ja kansalaisten avoi-
mena ja laajana yhteistoimintana.

e kasitelld julkisen hallinnon palvelutuotannon kyberturvallisuuden kannalta keskeisia kansalli-
sia ja kansainvalisia strategioita ja linjauksia, sdantelyehdotuksia, kehittdmiskokonaisuuksia,
kannanottoja ja ohjeistusta.

e lausua yhteisista kyberturvallisuuskannanotoista ja yhteisesta kyberturvallisuuden ohjeistuk-
sesta julkisessa hallinnossa.

Jarkko Levasma, ICT-johtaja, valtiovarainministerid, puheenjohtaja
Tomi Hytdnen, budjettineuvos, valtiovarainministerid, varapuheenjohtaja
Laura Eiro, ylijohtaja, liikenne- ja viestintaministerid, varapuheenjohtaja

Vesa Lipponen, tietojohtaja, valtiovarainministerio

Janne Kerkela, ylijohtaja, valtioneuvoston kanslia

Tarmo Maunu, yksikonpaallikkd, oikeusministerio

Kirsi Heinonen, maatalousneuvos, maa- ja metsatalousministerit

Tiina Kuoppa, erityisasiantuntija, opetus- ja kulttuuriministerio

Olli Ruutu, apulaisosastopaallikkd, puolustusministerio

Kari Santalahti, turvallisuuspaallikk®, sisaministerio

Aleksi Yrttiaho, johtaja, sosiaali- terveysministerio

Mika Nordman, johtaja, tyd- ja elinkeinoministerio

Matti Parviainen, tietoturvapaallikkd, ulkoministerio

Hanna Eronen-Java, valmiuspaallikkd, ymparistdministerid

Rauli Paananen, valtion kyberturvallisuusjohtaja, kyberturvallisuusjohtajan toimisto
Petteri Korvala, paasihteeri, Turvallisuuskomitea

Janne Viskari, paajohtaja, Digi- ja vaestotietovirasto

Jani Mattila, turvallisuusjohtaja, valtion tieto- ja viestintatekniikkakeskus Valtori
Anssi Karkkainen, ylijohtaja, likenne- ja viestintavirasto Traficom
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Juha llkka, johtava varautumisasiantuntija, Huoltovarmuuskeskus

Kimmo Halunen, professori, Oulun yliopisto

Tero Kokkonen, johtaja, Jyvaskylan ammattikorkeakoulu

llkka Haataja, tietohallintojohtaja, Pohjois-Suomen yhteistyéalue, Pohjois-Pohjanmaan hyvinvointia-
lue

Joni limanen, IT-palvelujohtaja, Turun kaupunki

Elisa Kettunen, kehittdmispaallikkd, Suomen Kuntaliitto ry

Tuija Kuusisto, tietohallintoneuvos, valtiovarainministerid, paasihteeri

Niko Makila, neuvotteleva virkamies, valtiovarainministerio, sihteeri

Naisten ja miesten valisesta tasa-arvosta annetun lain (609/1986) 4 a §:ssa saadetaan julkisen hal-
linnon ja julkista valtaa kayttavien toimielinten kokoonpanosta. Sen mukaan valtion komiteoissa,
neuvottelukunnissa ja muissa vastaavissa toimielimissa tulee olla seka naisia ettd miehia kumpiakin-
vahintaan 40 prosenttia, jollei erityisista syistd muuta johdu. Yhteistydryhman nimeamispyynndssa
organisatioita pyydettiin mahdollisuuksien mukaan nimeamaan tehtavaan soveltuvia seka nais- etta
miesjasenid tdman mukaisesti. Kaikilla yhteistydryhmaan pyydetyilld organisaatioilla ei ollut esittada
nais- ja miesehdokasta, joilla olisi tarvittavaa asiantuntijuutta, minka vuoksi mainitun lain mukaista
sukupuolijakaumaa ei ole ollut mahdollista noudattaa.

Jasenille ei nimeta varajasenia. Yhteistydryhmaan nimetty organisaatio voi harkintansa mukaan etu-
kateen ilmoittamalla lahettda edustajansa sijaistamaan nimettya jasentad hanen ollessaan estynyt.
Yhteistydryhman jasenmuutokset todetaan ryhman kokouksissa.

Tavoitteiden ja tehtavien toteuttamiseksi julkisen hallinnon kyberturvallisuuden strategisen yhteistyo-
ryhman toimintaan voidaan kutsua julkisen hallinnon eri virastojen edustajia. Lisaksi toimintaan voi
osallistua ulkopuolisia asiantuntijoita. Yhteistyéryhmalld on mahdollisuus kdynnistaa tarpeelliseksi
katsomiaan selvityksia ja tutkimuksia tehtaviensa toteuttamiseksi.

Asiantuntijasihteeristo

Julkisen hallinnon kyberturvallisuuden strategisen yhteistydryhman yhteydessa toimii valmisteleva
asiantuntijasihteeristd. Sen tehtdvana on valmistella strategisen yhteistydéryhman toimintasuunnitel-
ma, valmistella kokouksissa kasiteltdvat aiheet ja osallistua taustaorganisaatioiden valisen tiedonku-
lun varmistamiseen poikkihallinnollisesti. Asiantuntijasihteeristén jasenet ovat:

Tuija Kuusisto, tietohallintoneuvos, valtiovarainministerid, puheenjohtaja

Niko Makila, neuvotteleva virkamies, valtiovarainministerid, varapuheenjohtaja
Kristian Strang, tietohallintoasiantuntija, valtiovarainministeri®

Mika Tuikkanen, johtava tietohallintoasiantuntija, maa- ja metsatalousministerio
Olli Lehtila, johtava asiantuntija, liikenne- ja viestintavirasto Traficom

Jaana Jamsa, yksikonpaallikko, valtion tieto- ja viestintintatekniikkakeskus Valtori
Anssi Huhtala, tietoturvapaallikkd, Pohjois-Pohjanmaan hyvinvointialue

Sirkku Karkkainen, IT-kehittamispaallikkd, Turun kaupunki

Elina Suni, projektipaallikkd, Jyvaskylan ammattikorkeakoulu

Martti Setala, erityisasiantuntija, Suomen Kuntaliitto ry

Asiantuntijasihteriston jdsenmuutokset todetaan julkisen hallinnon kyberturvallisuuden strategisen
yhteistydéryhman kokouksissa.

Kustannukset ja rahoitus

Julkisen hallinnon kyberturvallisuuden strategisen yhteistydryhman ja valmistelevan
asiantuntijasihteeristdn tyd tehdaan virkatydna eika jasenille makseta palkkioita. Kukin organisaatio
vastaa jasentensad mahdollisista matkakustannuksista. Tydskentelyyn osallistuville ulkopuolisille ta-
hoille ei makseta erillisia korvauksia. Valtiovarainministeri6 tekee erilliset paatékset mahdollisista
hankinnoista.



Jakelu

Tiedoksi

Kunta- ja alueministeri Anna-Kaisa lkonen

Tietohallintoneuvos Tuija Kuusisto

PLM Puolustusministerio

YM Ymparistdministerio

OM Oikeusministeri6

UM Ulkoministeridé

Valtion tieto- ja viestintatekniikkakeskus Valtori
Oulun yliopisto, Kimmo Halunen
Jyvaskylan ammattikorkeakoulu Oy
Huoltovarmuuskeskus
Turvallisuuskomitea

Liikenne- ja viestintavirasto Traficom
VNK Valtioneuvoston kanslia

TEM Ty6- ja elinkeinoministeri6
LVM Liikenne- ja viestintaministerid
STM Sosiaali- ja terveysministerio
Digi- ja vaestétietovirasto

OKM Opetus- ja kulttuuriministerio
MMM Maa- ja metsatalousministerio
SM Sisaministerio
Pohjois-Pohjanmaan hyvinvointialue
Turun kaupunki (kirjaamo)
Kuntaliitto

LVM KYB Valtion kyberturvallisuusjohtajan toimisto

VM Valtiovarainministerio
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