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 Julkisen hallinnon kyberturvallisuuden strategisen yh-
teistyöryhmän asettaminen

 

Asettaminen

Valtiovarainministeriö on tänään asettanut julkisen hallinnon kyberturvallisuuden strategisen yhteis-
työryhmän ja päättänyt, että digitaalisen turvallisuuden strategisen johtoryhmän toimikausi päättyy 
31.7.2024.

Toimikausi

1.8.2024 – 31.12.2027

Tausta

Pääministeri Orpon hallitusohjelmassa digijohtamista vahvistetaan siten, että yhteiskunnan uudista-
misen ministerityöryhmä ja digitoimisto jatkavat tieto- ja teknologiapolitiikan koordinoinnin johtamista 
pitkäjänteisesti. Hallitus seuraa ja jatkaa digikompassin tavoitteiden edistymistä. 

Valtioneuvoston 14.7.2023 asettama yhteiskunnan uudistamisen ministerityöryhmä ohjaa hallitusoh-
jelman toteuttamista digitalisaation, robotisaation ja tekoälyn hyödyntämisessä laajasti koko yhteis-
kunnassa sekä julkisessa hallinnossa. Tämän lisäksi digitalisaatioon liittyviä kysymyksiä käsitellään 
tarvittaessa myös muissa asetetuissa ministerityöryhmissä.

Liikenne- ja viestintäministeriön 26.10.2023 asettama digitalisaation ja datatalouden vastuualuetta 
koskeva yhteistyöryhmä, digitoimisto, huolehtii yhteiskunnan uudistamisen ministerityöryhmän sih-
teeristötehtävien edellyttämästä ministeriöiden välisestä yhteistyön organisoinnista sekä yleisestä di-
gitalisaation ja datatalouden edistämisen koordinaatiosta valtioneuvostossa. Digitoimisto valmistelee
esityksiä pysyvän tai määräaikaisen ministeriöiden välisten työryhmien tai muiden virkatason yhteis-
työelinten asettamisesta sekä julkisen ja yksityisen sektorin välisen yhteistyön edistämiseksi tarvitta-
villa aihealueilla täydentämään olemassa olevaa yhteistyötä.

Valtiovarainministeriö huolehtii tiedonhallintalain (906/2019) 7 §:n mukaisesti, että julkisen hallinnon 
tiedonhallintaa ja tieto- ja viestintäteknisten palvelujen tuottamista koskevan yhteistyön koordinointia 
varten on järjestetty valtion virastoissa ja laitoksissa toimivien viranomaisten sekä hyvinvointialuei-
den, hyvinvointiyhtymien ja kuntien viranomaisten yhteistyötavat ja -menettelyt. Laissa ei ole erik-
seen säädetty siitä, miten yhteistyö tulee järjestää, vaan valtioneuvosto voi asettaa tarpeelliseksi 
katsomansa kokoonpanon tai kokoonpanot yhteistyön toteuttamiseksi. 
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Valtiovarainministeriö asetti tiedonhallintalain nojalla vuoden 2020 aikana määräkausiksi neljä tie-
donhallinnan yhteistyöryhmää:

 Julkisen hallinnon tiedonhallinnan ja digitalisaation strateginen yhteistyöryhmä 
(VN/13391/2020),

 Valtionhallinnon tiedonhallinnan yhteistyöryhmä (VN/13408/2020),

 Julkisen hallinnon toiminnan kehittämisen arkkitehtuuriyhteistyöryhmä (VN/13409/2020) ja

 Digitaalisen turvallisuuden strateginen johtoryhmä (VN/1557/2020).

Ryhmien toimikausi päättyi 31.12.2023 lukuun ottamatta digitaalisen turvallisuuden strategisen joh-
toryhmän toimikautta, joka oli asetettu 31.12.2024 saakka.

Digitoimiston sidosryhmäyhteistyötä ollaan järjestämässä kolmeksi yhteistyöryhmäksi. Nämä yhteis-
työryhmät ovat:

 Digitalisaation ja datatalouden strateginen yhteistyöryhmä (VN/500/2024),

 Valtionhallinnon tiedonhallinnan yhteistyöryhmä (VN/496/2024) ja

 Digipaneeli.

Digitalisaation ja datatalouden strateginen yhteistyöryhmä ja valtionhallinnon tiedonhallinnan yhteis-
työryhmä ovat julkisen sektorin toimijoiden yhteistyöryhmiä. Digipaneeli on laajasti yhteiskunnan toi-
mijoista koostuva tulevaisuuteen suuntautunut yhteistyöryhmä, joka edistää julkisen hallinnon yhtey-
denpitoa ja yhteistyötä alan tutkimuksen, yrityssektorin ja kolmannen sektorin kanssa. Näiden yh-
teistyöryhmien lisäksi digitoimisto viestii toiminnastaan avoimelle sidosryhmäverkostolle.

Digitaalisen turvallisuuden strateginen johtoryhmä on toiminut julkisen sektorin toimijoiden yhteistyö-
ryhmänä. Sen kokouksissa on käsitelty julkisen hallinnon digitaalisen turvallisuuden strategista ris-
kiarviota, kansallisen strategisen tason digitaalisen turvallisuuden yhteistoiminnan järjestämistä, 
arvioitu julkisen hallinnon strategista digitaalisen turvallisuuden tilannetta sekä arvioitu, ohjattu, koor-
dinoitu ja valvottu keskeisiä julkisen hallinnon kyber-, digi- ja tietoturvallisuushankkeita ja niissä kehi-
tettyjä palveluja sekä valvottu digitaalisen turvallisuuden toimeenpanosuunnitelman ja kuntien digi-
taalisen turvallisuuden tiekartan toteutumista.

Yhteiskunnan toiminta ja palvelut sekä tiedon yhteiskäyttö perustuvat keskinäiselle luottamukselle 
turvallisuuden hallinnasta sekä tieto- ja kyberturvallisuusnormeihin. Turvallisuusongelmat julkisen 
hallinnon digipalveluissa voivat rapauttaa kansalaisten ja yhteisöjen luottamuksen viranomaisiin. Yh-
teiskunnan on tämän vuoksi panostettava digitalisoitumiseen sekä digitaalisen toiminnan ja palvelui-
den turvaamiseen tasapainoisesti. 

OECD (2022) on päivittänyt näkemystä digiturvallisuudesta ja määrittelee digiturvallisuuden kyber-
turvallisuuden taloudelliseksi ja sosiaaliseksi ulottuvuudeksi. Strategiseen kyberturvallisuuteen vai-
kuttavat kansainvälisen ja kansallisen toimintaympäristön ja turvallisuustilanteen muutokset, yhä li-
sääntyvä kyberturvallisuutta koskeva EU- ja kansallinen sääntely sekä teknologioiden kasvavat 
mahdollisuudet ja uudet uhkat. Digitalisaatio ja datatalous perustuvat vahvaan kansalliseen ja kan-
sainväliseen kyber- ja digiturvallisuuteen. Strategisen kyberturvallisuuden hallitsemiseksi on perus-
teltua asettaa julkisen hallinnon kyberturvallisuuden strateginen yhteistyöryhmä digitoimiston yhtey-
teen.  

Tavoitteet ja tehtävät

Tällä päätöksellä asetettava julkisen hallinnon kyberturvallisuuden strateginen yhteistyöryhmä jatkaa
digitaalisen turvallisuuden strategisen johtoryhmän työtä digitoimiston yhteydessä. Yhteistyöryhmä 
toimii strategisen tason ryhmänä ja sen jäsenistö koostuu nimetyistä julkisen hallinnon organisaatioi-
den toimintojen kehittämisestä vastaavista johtajista. Julkisen hallinnon kyberturvallisuuden strategi-
nen yhteistyöryhmä osaltaan sekä koordinoi tiedonhallintalain tarkoittamien tiedonhallintayksiköiden 
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yhteistoimintaa että vastaa digitoimiston tehtävään ylläpitää ja vahvistaa verkostoja valtioneuvoston 
ja koko julkisen hallinnon yhteistyölle. 

Julkisen hallinnon kyberturvallisuuden strategisen yhteistyöryhmän tavoitteena on vahvistaa julkisen 
hallinnon toimijoiden välistä yhteistyötä, koordinaatiota ja tiedonkulkua kyberturvallisuuden alueella. 
Ryhmä tukee digitoimiston ja yhteiskunnan uudistamisen ministerityöryhmän toimintaa seuraamalla 
ja arvioimalla osaltaan kansallisen digitaalisen kompassin toimeenpanoa kyber- ja digiturvallisuuden 
alueilla. Yhteistyöryhmä toimii vaikuttavuuden parantamiseksi vuorovaikutuksessa digitoimiston mui-
den yhteistyöryhmien sekä ministeriöiden erilaisten asiantuntijaryhmien ja -verkostojen kanssa. 

Julkisen hallinnon kyberturvallisuuden strategisen yhteistyöryhmän tavoitteena on muodostaa koko 
julkisen hallinnon yhteistä tilannekuvaa digitalisaation ja datatalouden kehittämiseen liittyvistä kyber-
turvallisuuden teemoista. Yhteistyössä käsitellään keskeisiä kyberturvallisuutta koskevia sääntelyeh-
dotuksia ja kehittämissuunnitelmia. Tällä varmistetaan kyberturvallisuuden strategisen ennakoinnin 
ja kehittämistoimenpiteiden poikkihallinnollinen käsittely. Julkisen hallinnon kyberturvallisuuden stra-
tegisen yhteistyöryhmän tehtävänä on ministeriöiden yhteistoimintana:

 seurata hallitusohjelman kyberturvallisuusasioiden edistymistä julkista hallintoa koskevien 
kirjausten osalta.

 ennakoida julkisen hallinnon strategista kyberturvallisuustilannetta ja strategisia riskejä mu-
kaan lukien merkittäviä teknologisia riskejä.

 suunnitella ja seurata julkisen hallinnon kyberturvallisuuden vaikuttavuutta, hyötyjä ja kus-
tannuksia sekä tarvittaessa priorisoida painopisteitä.

 seurata yhteisiä EU:n, Naton ja kansainvälisen kyberturvallisuuden kehittämiseen vaikutta-
mista ja yhteistoiminnan tulosten hyödyntämistä julkisessa hallinnossa.

 edistää julkisen hallinnon kyberturvallisuutta viranomaisten, yhteisöjen ja kansalaisten avoi-
mena ja laajana yhteistoimintana.

 käsitellä julkisen hallinnon palvelutuotannon kyberturvallisuuden kannalta keskeisiä kansalli-
sia ja kansainvälisiä strategioita ja linjauksia, sääntelyehdotuksia, kehittämiskokonaisuuksia,
kannanottoja ja ohjeistusta.

 lausua yhteisistä kyberturvallisuuskannanotoista ja yhteisestä kyberturvallisuuden ohjeistuk-
sesta julkisessa hallinnossa.

Jäsenet

Jarkko Levasma, ICT-johtaja, valtiovarainministeriö, puheenjohtaja
Tomi Hytönen, budjettineuvos, valtiovarainministeriö, varapuheenjohtaja
Laura Eiro, ylijohtaja, liikenne- ja viestintäministeriö, varapuheenjohtaja
 
Vesa Lipponen, tietojohtaja, valtiovarainministeriö
Janne Kerkelä, ylijohtaja, valtioneuvoston kanslia
Tarmo Maunu, yksikönpäällikkö, oikeusministeriö
Kirsi Heinonen, maatalousneuvos, maa- ja metsätalousministeriö
Tiina Kuoppa, erityisasiantuntija, opetus- ja kulttuuriministeriö
Olli Ruutu, apulaisosastopäällikkö, puolustusministeriö
Kari Santalahti, turvallisuuspäällikkö, sisäministeriö
Aleksi Yrttiaho, johtaja, sosiaali- terveysministeriö
Mika Nordman, johtaja, työ- ja elinkeinoministeriö
Matti Parviainen, tietoturvapäällikkö, ulkoministeriö
Hanna Eronen-Java, valmiuspäällikkö, ympäristöministeriö
Rauli Paananen, valtion kyberturvallisuusjohtaja, kyberturvallisuusjohtajan toimisto
Petteri Korvala, pääsihteeri, Turvallisuuskomitea
Janne Viskari, pääjohtaja, Digi- ja väestötietovirasto
Jani Mattila, turvallisuusjohtaja, valtion tieto- ja viestintätekniikkakeskus Valtori
Anssi Kärkkäinen, ylijohtaja, liikenne- ja viestintävirasto Traficom
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Juha Ilkka, johtava varautumisasiantuntija, Huoltovarmuuskeskus
Kimmo Halunen, professori, Oulun yliopisto
Tero Kokkonen, johtaja, Jyväskylän ammattikorkeakoulu
Ilkka Haataja, tietohallintojohtaja, Pohjois-Suomen yhteistyöalue, Pohjois-Pohjanmaan hyvinvointia-
lue
Joni Ilmanen, IT-palvelujohtaja, Turun kaupunki
Elisa Kettunen, kehittämispäällikkö, Suomen Kuntaliitto ry
Tuija Kuusisto, tietohallintoneuvos, valtiovarainministeriö, pääsihteeri
Niko Mäkilä, neuvotteleva virkamies, valtiovarainministeriö, sihteeri

 
Naisten ja miesten välisestä tasa-arvosta annetun lain (609/1986) 4 a §:ssä säädetään julkisen hal-
linnon ja julkista valtaa käyttävien toimielinten kokoonpanosta. Sen mukaan valtion komiteoissa, 
neuvottelukunnissa ja muissa vastaavissa toimielimissä tulee olla sekä naisia että miehiä kumpiakin-
vähintään 40 prosenttia, jollei erityisistä syistä muuta johdu. Yhteistyöryhmän nimeämispyynnössä 
organisatioita pyydettiin mahdollisuuksien mukaan nimeämään tehtävään soveltuvia sekä nais- että 
miesjäseniä tämän mukaisesti. Kaikilla yhteistyöryhmään pyydetyillä organisaatioilla ei ollut esittää 
nais- ja miesehdokasta, joilla olisi tarvittavaa asiantuntijuutta, minkä vuoksi mainitun lain mukaista 
sukupuolijakaumaa ei ole ollut mahdollista noudattaa.

Jäsenille ei nimetä varajäseniä. Yhteistyöryhmään nimetty organisaatio voi harkintansa mukaan etu-
käteen ilmoittamalla lähettää edustajansa sijaistamaan nimettyä jäsentä hänen ollessaan estynyt.
Yhteistyöryhmän jäsenmuutokset todetaan ryhmän kokouksissa.

Tavoitteiden ja tehtävien toteuttamiseksi julkisen hallinnon kyberturvallisuuden strategisen yhteistyö-
ryhmän toimintaan voidaan kutsua julkisen hallinnon eri virastojen edustajia. Lisäksi toimintaan voi 
osallistua ulkopuolisia asiantuntijoita. Yhteistyöryhmällä on mahdollisuus käynnistää tarpeelliseksi 
katsomiaan selvityksiä ja tutkimuksia tehtäviensä toteuttamiseksi.

Asiantuntijasihteeristö

Julkisen hallinnon kyberturvallisuuden strategisen yhteistyöryhmän yhteydessä toimii valmisteleva 
asiantuntijasihteeristö. Sen tehtävänä on valmistella strategisen yhteistyöryhmän toimintasuunnitel-
ma, valmistella kokouksissa käsiteltävät aiheet ja osallistua taustaorganisaatioiden välisen tiedonku-
lun varmistamiseen poikkihallinnollisesti. Asiantuntijasihteeristön jäsenet ovat:

 Tuija Kuusisto, tietohallintoneuvos, valtiovarainministeriö, puheenjohtaja

 Niko Mäkilä, neuvotteleva virkamies, valtiovarainministeriö, varapuheenjohtaja

 Kristian Sträng, tietohallintoasiantuntija, valtiovarainministeriö

 Mika Tuikkanen, johtava tietohallintoasiantuntija, maa- ja metsätalousministeriö

 Olli Lehtilä, johtava asiantuntija, liikenne- ja viestintävirasto Traficom

 Jaana Jämsä, yksikönpäällikkö, valtion tieto- ja viestintintätekniikkakeskus Valtori

 Anssi Huhtala, tietoturvapäällikkö, Pohjois-Pohjanmaan hyvinvointialue

 Sirkku Kärkkäinen, IT-kehittämispäällikkö, Turun kaupunki

 Elina Suni, projektipäällikkö, Jyväskylän ammattikorkeakoulu

 Martti Setälä, erityisasiantuntija, Suomen Kuntaliitto ry
 

Asiantuntijasihteristön jäsenmuutokset todetaan julkisen hallinnon kyberturvallisuuden strategisen 
yhteistyöryhmän kokouksissa.

Kustannukset ja rahoitus

Julkisen hallinnon kyberturvallisuuden strategisen yhteistyöryhmän ja valmistelevan 
asiantuntijasihteeristön työ tehdään virkatyönä eikä jäsenille makseta palkkioita. Kukin organisaatio 
vastaa jäsentensä mahdollisista matkakustannuksista. Työskentelyyn osallistuville ulkopuolisille ta-
hoille ei makseta erillisiä korvauksia. Valtiovarainministeriö tekee erilliset päätökset mahdollisista 
hankinnoista.
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Kunta- ja alueministeri Anna-Kaisa Ikonen

Tietohallintoneuvos Tuija Kuusisto

  
 Jakelu  PLM Puolustusministeriö

YM Ympäristöministeriö
OM Oikeusministeriö
UM Ulkoministeriö
Valtion tieto- ja viestintätekniikkakeskus Valtori
Oulun yliopisto, Kimmo Halunen
Jyväskylän ammattikorkeakoulu Oy
Huoltovarmuuskeskus
Turvallisuuskomitea
Liikenne- ja viestintävirasto Traficom
VNK Valtioneuvoston kanslia
TEM Työ- ja elinkeinoministeriö
LVM Liikenne- ja viestintäministeriö
STM Sosiaali- ja terveysministeriö
Digi- ja väestötietovirasto
OKM Opetus- ja kulttuuriministeriö
MMM Maa- ja metsätalousministeriö
SM Sisäministeriö
Pohjois-Pohjanmaan hyvinvointialue
Turun kaupunki (kirjaamo)
Kuntaliitto
LVM KYB Valtion kyberturvallisuusjohtajan toimisto
 

 Tiedoksi  VM Valtiovarainministeriö
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