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Jakelussa mainituille 
 
 
 
 
 
VALTIONHALLINNON SALAUSKÄYTÄNTÖJEN TIETOTURVAOHJEEN (VAHTI 3/2001) 
PÄIVITTÄMINEN 
 
 
Asettaminen  

 
Valtiovarainministeriö (VM) on tänään asettanut Valtionhallinnon tietoturvallisuuden 
johtoryhmän (VAHTI) alaisuuteen työryhmän päivittämään salauskäytäntöjä koskevaa 
valtionhallinnon tietoturvallisuussuositusta (VAHTI 3/2001). 

 
Taustaa 

 
Tietoturvallisuus on tärkeä osa valtionhallinnon toimintaa ja se koskee koko henkilöstöä.  
 
Tietoturvallisuudesta huolehtiminen on sekä toimintojen ja palvelujen edellytys että sää-
dösvelvoite. Tietoturvallisuus on myös osa johtamista ja riskienhallintaa. Tietoturvalli-
suuden ylläpitäminen ja kehittäminen edellyttää jatkuvaa seurantaa, raportointia sekä ke-
hitystyötä ohjeistuksen ja koulutuksen osalta.  
 
Valtiovarainministeriö vastaa valtionhallinnon tietoturvallisuuden yleisestä ohjauksesta 
ja kehittämisestä. Näissä tehtävissä yhteistyö-, ohjaus- ja koordinaatioelimenä toimii mi-
nisteriön asettama ja johtama Valtionhallinnon tietoturvallisuuden johtoryhmä VAHTI, 
jolla on keskeinen rooli hallinnon tietoturvallisuuden kehittämisessä ja ohjauksessa.  
 
Valtiovarainministeriö on käynnistänyt valtionhallinnon tietoturvallisuuden kehitysoh-
jelman. Ohjelma on käsitelty pääministeri Vanhasen johtamassa tietoyhteiskuntaohjel-
man ministeriryhmässä sekä ministeri Mannisen johtamassa hallinnon ja aluekehityksen 
ministeriryhmässä. Laajaan ohjelmaan sisältyy 29 kehittämiskohdetta.   
 
Salauskäytäntöjä koskevan valtionhallinnon tietoturvallisuussuosituksen (VAHTI 
3/2001) päivittäminen on tärkeä osa valtion tietoturvaohjeiston jatkuvaa kehittämistä ja 
valtion tietoturvallisuuden kehitysohjelman toimeenpanoa. VAHTI 3/2001 ohje on van-
hentunut tietosisällöltään kuluneina vuosina. Ohjeen ilmestymisen jälkeen tietoturva-
asioissa sekä niitä koskevissa säädöksissä ja ohjeissa on tapahtunut merkittävää kehitys-
tä.  
 

Toimikausi 
 
10.1.2007  – 29.6.2007. 
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Työryhmän tavoitteet ja tehtäväalueet 

 
Työryhmän tehtävänä on uudistaa valtion salauskäytäntöjä koskeva valtionhallinnon tie-
toturvallisuussuositus (VAHTI 3/2001). Työn tuloksena syntyy uusi, päivitetty Valtion-
hallinnon salauskäytäntöjen tietoturvaohje. 

 
Ohje on tarkoitettu valtionhallinnon tietoturva- ja tietohallintojohdolle ja asiantuntijoille 
avuksi organisaation salauskäytäntöjen määrittelyyn, kehittämiseen ja toimeenpanoon. 
 
Uudistetun ohjeen hyödynsaajina ovat koko valtionhallinto sekä kunnallishallinto ja yri-
tysmaailma.  
 
Työryhmän tehtävänä on: 

• määritellä riittävät salauskäytännöt sekä viranomaisten sisäiseen, että viranomai-
sen ja kansalaisen/asiakkaan väliseen yhteydenpitoon 

• selvittää, millaisia ratkaisuja salauksen hoitamiseen on tarjolla 

• suosittaa, minkälaisia salauskäytäntöjä tulee käyttää erityyppisten tietojen, asia-
kirjojen ja sähköpostiviestien tietojenkäsittelyn elinkaaren aikana sekä 

• laatia tietoturvaohje sekä täydentäviä tiivistelmiä, esityksiä ja muuta materiaalia, 
joiden avulla edesautetaan suositusten mukaista toimintaa sekä parannetaan tieto-
turvallisuuden tasoa yhtenäistämällä salauskäytäntöjä ja salaustekniikan käyttöä 
valtionhallinnossa. 

Ohjeen uusimistyössä tulee ottaa huomioon säädöskehitys, valtion tietoturvallisuuden 
kehitysohjelma, VAHTI-ohjeet ja -hankkeet, valtion IT-strategia, kansainvälinen ja kan-
sallinen kehitys sekä muu ohjeen kannalta keskeinen kehitys. 
 
Ohjeesta tulee laatia helposti päivitettävä johtuen tämän alan nopeasta kehittymisestä. 
 

Organisointi 
 

Työryhmä perustetaan Valtionhallinnon tietoturvallisuuden johtoryhmän VAHTI alaisuu-
teen ja ohjaukseen. Ryhmän kokoonpano: 
 

 Puheenjohtaja: 
 
Kari Keskitalo,  tietoturvapäällikkö, valtiovarainministeriö 
 
Jäsenet: 

 
Juhani Eronen tietoturva-asiantuntija, Viestintävirasto 
Juha-Matti Heimonen tietoturva-asiantuntija, Tampereen yliopisto 
Raimo Mäenpää IT-suunnittelija, Oikeushallinnon tietotekniikkakeskus/Vaasan 

hallinto-oikeus 
Ossi Ojala  erikoistutkija, Pääesikunta 
Jan Partanen  kehityspäällikkö, Väestörekisterikeskus 
Tarja Saari  järjestelmäasiantuntija, Oikeushallinnon tietotekniikkakeskus 
Juhani Sillanpää tietoturvallisuusasiantuntija, valtiovarainministeriö 
Seppo Sundberg turvallisuusjohtaja, Valtiokonttori 
Mervi Virtanen järjestelmäsuunnittelija, ulkoasiainministeriö 

 
Työryhmän kokoonpanoa voidaan tarvittaessa muuttaa VAHTIn tai sen puheenjohtajan 
päätöksellä. 



 
Kustannukset 

 
Työryhmän tarvitsemat asiantuntijapalvelut maksetaan momentilta 28.01.21. 
 
Kukin organisaatio vastaa edustajiensa matkakustannuksista. 

 
 

 
 

 
 
 
 
 
Ylijohtaja    Jorma Karjalainen 

 
 
 
 
Neuvotteleva virkamies  Mikael Kiviniemi 
   VAHTIn puheenjohtaja 
 
 
 
 

 
JAKELU: Työryhmässä edustetut organisaatiot, työryhmän puheenjohtaja ja jäsenet, VAHTI 


