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Lausuntopyynto yleisen tietosuoja-asetuksen taytantoonpanotyoryhman
(TATTI) mietinnosta ja tyoryhman ehdotuksesta hallituksen esitykseksi uudeksi
tietosuojalaiksi

1 luku. Yleiset saannokset
Yleiset kommentit

Electronic Frontier Finland - Effi ry kiittda mahdollisuudesta antaa lausunto yleisen tietosuoja-
asetuksen taytantéonpanotydryhman (TATTI) mietinndsta.

Tietoyhteiskunnan keskeiseksi ongelmaksi on noussut, ettd seka julkisten etta yksityisten toimijoiden
on ollut mahdoton vastustaa kiusausta rikkoa yksityisyyden suojaa, jonka laajamittainen
loukkaaminen on tullut yha helpommaksi. My0s tietoturva-asioiden jattdminen retuperélle on
valtioille, kunnille ja yrityksille edelleen liilan houkuttelevaa.

Massavalvonta, verkkovakoilu, big data -hankkeet, joissa hyodynnetaan yksityishenkil6ista kerattya
tietoa, sosiaalisen median palveluiden ja muiden verkkopalveluiden harjoittama tiedonkeruu,
"esineiden Internet" ja sen tietoturvaongelmat sekd monet muut vastaavat kysymykset muodostavat
laajan kokonaisuuden, joka on ihmisoikeuksien toteutumisen kannalta erittdin tarkea.

Tietosuojan tasoa seka huolellisuutta ja lainmukaisuutta henkilGtietojen kasittelyssa on tarpeen
parantaa huomattavasti, ja tassa EU:n uudella tietosuoja-asetuksella ja sen asianmukaisella
kansallisella soveltamisella on toivottavasti myonteista merkitysta.

Samalla kun tietoisuus tietosuoja-asioiden ja yksityisyyden suojan merkittavyydesta on kasvanut,
ovat toisaalta myos vaatimukset avoimuudesta kasvaneet. Viranomaisilta toivotaan avointa dataa
kansalaisten ja yritysten hyddynnettavaksi ja tieteen piirissa puhutaan paljon tieteellisen tiedon
avoimuudesta.
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Tietosuoja- ja avoimuusvaatimusten valilla on joissakin tapauksissa ristiriitaa, mita EU:n tietosuoja-
asetuksessa ja TATTI-tydryhman mietinnGssa on pyritty ratkaisemaan korostamalla, etteivat
tietosuojasadannokset saa estdd sananvapauden toteutumista eivatka haitata journalismia ja
tieteellista tutkimusta.

Tyoryhma on pohtinut myds tietoyhteiskunnan palveluissa sovellettavaa ikdrajaa, jota nuorempi ei
voisi liittyd palveluun ilman vanhempien suostumusta. Ikdrajakysymyksen arviointi liittyy
sopimusehtojen selkeyteen yleisemminkin. Tietoyhteiskunnan palveluiden sopimusehdot ovat
yleisesti olleet niin vaikeaselkoisia, etta palvelun kayton vaikutuksia tietosuojaan on ollut vaikea
hahmottaa. Kun lisdksi tiedetdan, etta suurin osa kayttdjista ei edes perehdy kayttéehtoihin,
suostumus henkildtietojen kasittelyyn annetaan heikoin perustein ja ymmartamatta mihin
sitoudutaan. Tama ongelma koskee kaikenikaisia, vaikkakin nuoren henkilon edellytykset hahmottaa
henkil6tietojen kasittelyn vaikutuksia ovat heikommat. Asiakkaan tosiallinen mahdollisuus vaikuttaa
tietojen keradamiseen ja tietosuojaa koskevien kayttéehtojen esittaminen ymmarrettavasti
korostuvat uuden tietosuoja-asetuksen myota.

Tietosuoja-asetus kiinnittdd huomiota siihen, etta rekisteroitya on informoitava selkeasti.
Siirtymavaiheen kaytanteihin jaa kuitenkin vielad epaselvia yksityiskohtia, kuten se, taytyyko
henkilotietojen kasittelijan saada rekisterdidylta nimenomainen, informoitu suostumus
henkil6tietojen kasittelyyn EU/ETA-maiden ulkopuolella, jos rekisterdity ei ole sellaista aiemmin
antanut. Tallaisia tapauksia on esimerkiksi sellaisten palveluiden kohdalla, joiden tietojenkasittelya
on siirretty EU/ETA-maiden ulkopuolelle kdyttoehtojen hyviksymisen jalkeen ja/tai
kayttoehtosopimuksen muutos, jossa on kerrottu tietojen kasittelysta EU/ETA-alueen ulkopuolella,
on tehty yksipuolisella kayttoehtojen muutoksella ilman kayttdjan nimenomaista hyvaksyntaa.
Naiden kysymysten kasittely kuuluu tietosuojaviranomaisten vastuulle ja asiassa tarvitaan myos
hyvien kaytantojen levittamista.

Effin lausunnossa on hyddynnetty Effin eurooppalaisen kattojarjeston EDRin analyysia yleisen
tietosuoja-asetuksen kansallisesta liikkumavarasta. Ks. https://edri.org/analysis-flexibilities-gdpr/,
https://edri.org/files/GDPR_analysis/EDRi_analysis_gdpr_flexibilities_summary.pdf,
https://edri.org/files/GDPR_analysis/EDRi_analysis_gdpr_flexibilities.pdf

Voitte kirjoittaa lausuntonne alla olevaan tekstikentt3dan

2 luku. Kasittelyn oikeusperuste eraissa tapauksissa
Yleiset kommentit kasittelyn lainmukaisuutta koskevasta 3 §:sta.

Esityksen mukaan henkil6tietoja saisi kasitelld, jos "kasittely on tarpeen yleista etua koskevan
tehtavan suorittamiseksi". Yleisen edun kasitteesta annetaan esimerkkeina viranomaisten
suunnittelu- ja selvitystehtavat ja tieteelliset tutkimustarkoitukset. Yleisen edun kasitetta tulisi
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kuitenkin edelleen tasmentaa itse lakitekstissa ja my0Os sen perusteluissa. Mita on sellainen tietojen
kasittely, joka ei olisi tietosuoja-asetuksen nojalla suoraan sallittua, mutta tulisi sallituksi sen myo6ta,
ettd tietosuoja-asetuksen 6 artiklan 2 kohdan tarkoittaman kansallisen liikkumavaran puitteissa
saadetdan uusi tietosuojalain 3 §?

Yleiset kommentit erityisid henkil6tietoryhmia koskevasta 5 §:sta ja rikostuomioita ja rikkomuksia
koskevasta 6 §:sta.

Ei lausuttavaa.

Tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellettavan ikédrajan tulisi olla:
13 vuotta

Ikdrajaa koskevat perustelut

Effi kannattaa mahdollisimman alhaista eli 13 vuoden ikdrajaa. On tarkeaa, etta teini-ikdiset nuoret
padsevat omaehtoisesti pitamaan yhteytta ystaviinsa ja [aheisiinsa. Kaytanndssa paljon
nuoremmatkin kuin 13-vuotiaat ovat jo itsendisesti mukana sosiaalisen median ja
pikaviestintdapalveluissa ja ovat jatkossakin. Vanhempien suostumuksen edellyttaminen teini-ikdisten
sosiaalisen median kaytolta ei olisi realistista eika kaytannollista.

Verkossa on aina palveluita, joita ei valvota yhta tiukasti kuin suosituimpia palveluita. Olisi
lastensuojelundkokulmasta parempi, etta lapset ja nuoret olisivat ndiden suurten, valvottujen
palvelujen asiakkaita eivatka etsiytyisi vaihtoehtoisten, mahdollisesti epamaaraisempien palveluiden
kayttajiksi.

Mikali ikdrajaa ei aleta valvoa esimerkiksi vahvalla sahkoisella tunnistamisella, se jaa ohjeelliseksi.
Lapsi tai nuori voi aina ilmoittaa ikdnsa vaarin. Korkea ikaraja kannustaisi lapsia ja nuoria
valehtelemaan todellisen ikdnsa, mika vaikeuttaisi lastensuojelullisten kaytantojen toteuttamista
palveluissa. Olisi parempi, ettd lapset ja nuoret toimisivat palveluissa rehellisesti lapsina ja nuorina,
jolloin palvelut voivat esimerkisi maaritella erityisia turvallisuuskdytant6ja heidan kayttajatileilleen.

Mikali ikdrajoja haluttaisiin valvoa tehokkaasti, se edellyttaisi sitd, etta sosiaalisen median
palveluihin ei saisi enda kukaan rekisteroitya ilman vahvaan sahkoiseen tunnistamiseen perustuvaa
idn varmistamista. Tama olisi valtava muutos verrattuna nykyisiin kdytantoéihin, ja on hyvin
kyseenalaista, voidaanko sananvapausnakokulmasta katsoen sosiaalisen median palveluille asettaa
tallaisia vaatimuksia asiakkaiden tunnistamisesta.

On myo6s huomattava, ettei 13 vuoden ikaraja tarkoittaisi sita, ettda vanhempien olisi pakko sallia 13
vuotta tayttaneen nuoren rekisterditya johonkin palveluun. Vanhemmat voisivat toki kasvatuksellisin
keinoin rajoittaa nuoren netinkayttoa ikarajan saavuttamisen jalkeenkin. Ikdaraja mahdollistaa
ainoastaan sen, etta sen ylittanyt nuori voi itsendisesti rekisteroitya tietoyhteiskunnan palveluihin,
mikali perheessa on niin sovittu.
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Jotkut lausunnonantajat ovat viitanneet esimerkiksi rikosoikeudelliseen vastuuikarajaan
puoltaessaan 15 vuoden ikdrajaa. Tama peruste on mielivaltainen. Yhta hyvin voitaisiin viitata
Suomen lainsdadannossa myos yleiseen 12 vuoden ikdrajaan. Esimerkiksi lastensuojelulaissa,
uskonnonvapauslaissa ja nimilaissa on useita saannoksia, joissa ikarajaksi on asetettu 12 vuotta.

Effi toivoo, ettd jatkovalmistelussa annetaan erityistd huomiota lasten ja nuorten parissa tyota
tekevien tahojen lausunnoaille, joita tata kirjoittaessa ovat erityisesti Lastensuojelun keskusliitto,
Mannerheimin lastensuojeluliitto, Suomen Nuorisoyhteistyo — Allianssi, Pelastakaa Lapset ja
kirkkohallitus. Kaikki kannattavat 13 vuoden ikarajaa. Useat korkeampaa ikdrajaa lausunnoissaan

puoltaneet tahot eivat ole tekemisissa lasten ja nuorten kanssa eivatka ole sanottavasti perustelleet
nakemyksiaan.

3 luku. Valvontaviranomainen

Yleiset kommentit suullista kdsittelyd seuraamuslautakunnassa koskevasta 16 §:sta
Ei lausuttavaa.

Muut yleiset kommentit valvontaviranomaista koskevasta 3 luvusta.

Tietosuojavaltuutetun, apulaistietosuojavaltuutetun ja seuraamuslautakunnan tulisi olla
riippumattomia poliittisista suhdanteista. Riippumattomuuden varmistamiseksi olisi hyva, etta
nimittdmisessa olisi mukana jokin muukin taho kuin valtioneuvosto. Nimittaminen voisi
valtioneuvostossa tapahtua esimerkiksi tuomarinvalintalautakunnan perustellusta esityksesta
samaan tapaan kuin tuomarien nimittdminen. Tietosuojavaltuutetun ja apulaistietosuojavaltuutetun
nimittava taho voisi olla my6s eduskunta samaan tapaan kuin eduskunnan oikeusasiamiehen ja
apulaisoikeusasiamiehen kohdalla.

Effi pitdd erinomaisena asiana, ettd ehdotetussa tietosuojalain 20 §:ssa saddettaisiin niin sanotusta
whistleblower-suojasta, eli vaarinkaytoksen ilmiantaneen henkilon henkildllisyyden suojaamisesta.
Tallainen saannds on ehdottomasti tarpeen.

4 luku. Oikeusturva ja seuraamukset
Yleiset kommentit kasittelyn viivastymista koskevasta 23 §:sta.
Ei lausuttavaa.

Tulisiko yleisen tietosuoja-asetuksen 83 artiklan mukaisia hallinnollisia sakkoja voida kohdistaa myos
viranomaisiin ja julkishallinnon elimiin?

kyll

Perustelut
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My®ds julkishallinnollisilla tahoilla on oltava riittavat kannustimet parantaa tietoturvaa ja tietosuojan
tasoa, joten hallinnollisia sakkoja tulisi voida kohdistaa my0s niihin. Perustelut hallinnollisen sakon
maaraamiselle eivat julkishallinnollisten tahojen osalta eroa yksityisista tahoista.

Mikali vastaus hallinnollisten sakkojen kohdistamista viranomaisiin koskevaan kysymykseen on
ei, pyydetdan esittamaan nakemys vaihtoehtoisesta seuraamusjarjestelmasta.

Muut yleiset kommentit oikeusturvaa ja seuraamuksia koskevasta 4 luvusta.

Ei lausuttavaa.

5 luku. Tietojenkasittelyn erityistilanteet

Yleiset kommentit henkil6tietojen kasittelya journalistisia, akateemisen, taiteellisen tai kirjallisen ilmaisun
tarkoituksia varten koskevasta 27 §:sta.

On enenevassa madrin haastavaa maariteelld ”journalistiset, akateemiset, taiteelliset ja kirjalliset”
toiminnot. Ihmiset julkaisevat, iimaisevat itsedan ja tuovat esiin mielipiteitaan verkossa, usein
suurelle yleisolle. Jaa epaselvaksi, missa maarin tama artikla kattaa bloggaajat, verkkoaktivistit ja
digitaalisesti itse julkaisevat kirjoittajat ja taitelijat.

Muidenkin kansalaisyhteiskunnan toimijoiden kuin varsinaisten mediatalojen ja tiedeinstituutioiden
pitdad pystya harjoittamaan selvitystyota, "virallisia" tahoja tukevaa tutkimustyo6ta ja vaikkapa
tutkivaa journalismia. Ndiden pitdisi olla turvattu samassa maarin kuin "virallisenkin" journalismin ja
tieteen. Ehdotetuilla sdanndksilla ei saa vaikeuttaa yleisen edun nakékulmasta perusteltuja avoimen
tiedon hankkeita.

Yleiset kommentit tieteellisia ja historiallisia tutkimustarkoituksia seka tilastollisia tarkoituksia varten
tapahtuvaa kasittelya koskevista poikkeuksista ja suojatoimista

Erityisesti muistiorganisaatiot (arkistot, kirjastot, museot, tieteellisten ja muiden tietokantojen
yllapitajat) ovat olleet huolestuneita siita, etta niiden enenevassa maarin harjoittama historiallisen
seka kulttuuriperint66n ja tutkimukseen liittyvan tiedon digitointi ja julkaiseminen verkossa kaikkien
saataville olisi nyt uhattuna. Effi katsoo, etta yleista etua palvelevaa avointa tiedonjulkaisua ei pida
kohtuuttomasti haitata. Tydryhman mietinndsta ei selvasti ilmene millaisia kdytannon vaikutuksia
ehdotetulla lainsaadannolla olisi talta osin, joten asiaa on selvennettava jatkovalmistelussa.

Huomiota olisi kiinnitettava myds tiedeinstituutioiden ja virallisten muistiorganisaatioiden
ulkopuolella kansalaisyhteiskunnan piirissa tapahtuvaan tutkimus- ja selvitystoimintaan ja
tietokantojen kokoamiseen.

Tutkimustarkoituksia on kovin erilaisia. Yhtaalta voi olla kyse vaikkapa Finnan tapaisesta
verkkopalvelusta, jossa julkaistaan kulttuuriperint6a, ja jonka julkaisemat kuvat ja niiden metatiedot
muodostavat henkil6tietorekisterin. Toisaalta voi olla kyse vaikkapa siita, etta kansainvalinen yritys
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pyrkii hyddyntamaan viranomaisten rekistereissa olevia terveystietoja kaupallisessa tutkimus- ja
kehitystyossa.

Ensinmainitusta toiminnasta tiukat anonymisointivaatimukset ja muut rajoitukset voisivat tehda
kdaytannossa mahdotonta. Jalkimmaiseltd toiminnalta taas voidaan edellyttaa tiukkoja kaytanteita ja
ylipdansa kyseenalaistaa se, missa maarin tietoja voidaan luovuttaa kyseisenlaisiin tarkoituksiin
ilman rekisterdidyn selvda suostumusta. Naita eri tilanteita olisi pohdittava ja selkiytettava
jatkovalmistelussa.

Muut yleiset kommentit tietojenkasittelyn erityistilanteita koskevasta 5 luvusta.

Ei lausuttavaa.

Laki rikoslain 38 luvun 9 §:n ja 10 §:n 3 momentin muuttamisesta

Yleiset kommentit tietosuojarikosta koskevasta 9 §:sta.

Ehdotettu tietosuojarikosta koskeva 9 § on muotoiltu melko sekavasti. Saannds koskee esimerkiksi
tilannetta, jossa henkilo rikkoo yleista tietosuoja-asetusta toimimatta asetuksessa tarkoitettuna
rekisterinpitdjana tai henkilotietojen kasittelijana. Lisaksi sadannodksessa kriminalisoidaan toimintaa
viittaamalla hyvin yleisesti useiden eri sdddosten useita eri asioita koskeviin saannoksiin.

Finlexissa julkaistun Lainkirjoittajan oppaan kohdassa 4.1.15 todetaan, etta "kunkin rikoksen
tunnusmerkisto on ilmaistava laissa riittavalla tasmallisyydella siten, ettd sddanndksen sanamuodon
perusteella on ennakoitavissa, onko jokin toiminta tai laiminlydnti rangaistavaa". Lisaksi oppaan
kohdassa 4.2.3 todetaan ongelmallisiksi "avoimet blankorangaistussdaanndkset, joiden mukaan
rangaistavien tekojen tunnusmerkistot maardytyvat osittain lain nojalla annettavien
alemmanasteisten sadnnosten ja maaraysten taikka Euroopan unionin oikeuden perusteella”.

Ehdotettu tietosuojarikosta koskeva 9 § olisi juuri tallainen ongelmallinen
"blankorangaistussaannds", joka ei mydskaan olisi riittavan tasmallinen siten kuin rikoksen
tunnusmerkist6lta edellytetdaan. Rikoslakirikosten tunnusmerkistdjen tulisi olla tavallisen kansalaisen
ymmarrettavissa. Nyt ehdotetussa muodossaan lainkohta on sellainen, ettei sitd voi ymmartaa
perehtymatta lain esitoihin ja niihin tietosuojasaadoksiin, joihin lainkohdassa viitataan.

Tietosuojarikosta koskeva 9 § tulisi lain jatkovalmistelussa muotoilla kokonaan uudestaan sellaiseksi,
etta siind konkreettisesti yksiloiddan ne teot, jotka tekemalla tai laiminlydomalla voi syyllistya
kyseiseen rikokseen.

Muut mahdolliset kommentit

Muita huomioita tyoryhman mietinndsta ja ehdotuksesta hallituksen esitykseksi
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Effi kiinnittda huomiota eraisiin kansallisen liikkkumavaran tulkintoihin. Ks. Effin eurooppalaisen
kattojarjeston EDRin analyysi yleisen tietosuoja-asetuksen kansallisesta liikkumavarasta (Flexibilities
in the General Data Protection Regulation):
https://edri.org/files/GDPR_analysis/EDRi_analysis_gdpr_flexibilities.pdf.

Tietosuoja-asetuksen 14 artiklan 4 kohdan mukaan rekisterinpitdjan on toimitettava rekisteroidylle
1-3 kohdissa tarkoitetut tiedot, jos "rekisterinpitaja aikoo kasitella henkilotietoja edelleen muuhun
tarkoitukseen kuin siihen, johon henkil6tiedot kerattiin". Kuitenkin 5 kohdan mukaan tietoja ei
tarvitse toimittaa, jos "tietojen hankinnasta tai luovuttamisesta sdadadetdan nimenomaisesti
rekisterinpitdajaan sovellettavassa unionin oikeudessa tai jasenvaltion lainsdadanndssa, jossa
vahvistetaan asianmukaiset toimenpiteet rekisterdidyn oikeutettujen etujen suojaamiseksi".

EDRin tulkinnan mukaan tama jattaa jasenvaltioille mahdollisuuden sdataa laajoista tietojen
luovutuksista kolmansille tahoille - seka julkisille etta yksityisille - ilman, etta asiasta tarvitsisi
ilmoittaa rekisterdidylle (Flexibilities in the General Data Protection Regulation, s. 15-16).

Tietosuojalaissa voitaisiin yleisesti saataa, millaisia ovat ne "asianmukaiset toimenpiteet
rekisteroidyn oikeutettujen etujen suojaamiseksi", joiden perusteella erityislainsdaadannossa
voitaisiin soveltaa 14 artiklan 5 kohtaa. Naihin toimenpiteisiin voisi sisaltya myos velvoitteita kertoa
rekisteroidylle mahdollisuudesta tietojen luovuttamiseen kolmannelle osapuolelle.

Tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohta mahdollistaa EDRin tulkinnan mukaan hyvinkin
laajan kansallisen lilkkkumavaran automatisoitujen yksittdaispaatosten ja profiloinnin suhteen (s. 19-
20). Ainoana rajoituksena on, etta laissa "vahvistetaan myos asianmukaiset toimenpiteet
rekisteroidyn oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi". Jatkovalmistelussa
olisi syyta tarkentaa, missa tapauksissa automatisoidut yksittdispaatokset ja profilointi ovat
Suomessa sallittuja. Suomessa on puhuttu paljon ainakin verotuksen automatisoinnista.

Tietosuoja-asetuksen 26 artiklassa sdddetaan yhteisrekisterinpitdjista. EDRin tulkinnan mukaan
tdman lainkohdan myo6ta yhteistyossa tietoja kasittelevat yritykset voivat keskendan jarjestella
tietosuoja-asetuksen mukaiset vastuunsa (s. 23-24). Talléin yhteisrekisterinpitdjat voivat itse valita
sellaiset “jarjestelyt”, joiden kautta toimintaa voidaan harjoittaa vahiten vaativan
tietosuojajdrjestelman puitteissa. Tallainen mahdollisuus vaarantaa digitaaliset sisamarkkinat
luomalla “race to the bottom” -tyyppisen kilpailun, jonka my6ta jasenvaltiot kilpailevat yrityksista
joustamalla tietosuojasdadannoksien tulkinnassa kansallisella tasolla.

TATTI-tyoryhman tulkinnan mukaan kansallisessa lainsdadannossa "voidaan maaritella
rekisterinpitdjan vastuualueet siten, etteivat yhteisrekisterinpitdjat voi tastad keskinaisella
sopimuksella poiketa". Nain tulisi tehdad. Kdytannossa tietosuojavirastolle jaisi myds mahdollisuus
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seurata Suomessa toimivien yhteisrekisterinpitdjien toimintaa tasta nakoékulmasta.
Tietosuojaviraston roolia yhteisrekisterinpitdjien valvonnassa tulisi korostaa lain esitdissa.

Tietosuoja-asetuksen 49 artiklan 1 kohdan d alakohta sallii henkildtietojen siirron kolmansiin maihin
tai kansainvaliselle jarjestolle ilman riittavia tietosuojatoimia, ilman rekisterdidyn hyvaksyntaa tai
mitaan muutakaan artiklassa 46 listattuja tiedonsiirron mahdollistavia perusteita. Riittaa, etta ”siirto
on tarpeen tarkeaa yleista etua koskevien syiden vuoksi” ja tama “yleinen etu” on unionin tai
jasenvaltion lainsdaadanndssa tunnustettu.

TATTI-tyoéryhma on katsonut, ettd ”49 artiklan 1 kohdan d ja g alakohta seka 5 kohta sisaltavat
marginaalista lilkkkumavaraa, josta voidaan saataa erityislailla”. EDRi huomauttaa (s. 39-40), etta
tietosuoja-asetuksen johdanto-osan perustelukappaleessa 112 on lueteltu esimerkinomaisesti mita
"yleinen etu" voi tarkoittaa. Yleisen edun kasitteen tulkintaa tasta nakokulmasta tulisi tdsmentaa lain
esitoissa.

Apajalahti Ahto
Effi ry - Valmistelijana myds Riikka Mikkonen, juridiikan asiantuntija, Effi ry
ja Elias Aarnio, varapuheenjohtaja, Effi ry.
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