1) Ovatko muistiossa esitetyt 89 artiklan 2 kohdan mukaiset rajoitukset tarpeellisia ja ovatko
rajoituksiin liittyva suojatoimet riittavia ja asianmukaisia?

- Kansallisesti voidaan s&dt&a 89 artiklan 2 kohdan mukaisesti eréité rajoituksia rekisterdidyn
oikeuksiin silloin, kun henkildtietoja késitellaan tilastollisessa tai tieteellisessa tutkimus
tarkoituksessa ja téllaiset poikkeukset ovat tarpeen néiden erityisten tarkoitusten tayttamiseksi.
Tallgin jasenvaltioiden on huolehdittava asianmukaisista suojatoimista. Oikeuksien rajoitusten
tarpeellisuutta ja tarvittavia suojatoimia on arvioitu liitteena olevassa muistiossa.

Alustava pykaléluonnos perusteluineen:

Kasiteltaessa henkilotietoja tieteellisia tarkoituksia varten, yleisen tietosuoja-asetuksen 89
artiklassa annettua kansallista liilkkumavaraa voitaisiin kdyttaa siten, ett4 15, 16, 18 ja 21 artikloista
voitaisiin poiketasilla edellytyksell3, etta:

1) tutkimus perustuu asianmukaiseen tutkimussuunnitelmaan, kuten henkil6tietolaissa talla
hetkella edellytetaan;

2) tutkimuksella on vastuullinen johtaja tai siitd vastaava ryhmd, kuten henkil6tietolaissa télla
hetkelld edellytetaan;

3) tieteellisen tutkimuksen piirissa kasiteltavista tiedoista luovutetaan henkiltietoja vain
historiallista tai tieteellista tutkimusta varten sekd muutoinkin toimitaan niin, etta tiettya
henkil6a koskevat tiedot eivét paljastu ulkopuolisille, kuten henkil6tietolaissa télla hetkella
edellytetaan; ja

4) rekisterinpitgja laatii henkiltietolain 10 §:n kaltaisen selosteen

joka on pidettava jokaisen saatavilla.

Technologies kannanotto
Esitetyt edellytykset artikloista poikkeamiseen katsotaan hyvaksyttaviksi.

Kuten Tietosuoja-asetuksen perustelukappaleessa 159 todetaan, tulisi
henkildtietojen kasittelyé tieteellisia tutkimustarkoituksia varten tulkittava laajasti
niin, etta se tarkoittaa myos teknologian

kehittdmista ja esittelyd, perustutkimusta, soveltavaa tutkimusta ja yksityisin
varoin rahoitettua tutkimusta. Tieteellisen tutkimuksen maaritelméa tulisi siis tulkita
niin, etté sen piiriin voidaan katsoa kuuluvan myds seuraavat:

- Tutkimus, joka tahtaa joko julkista tai yksityista terveyden huoltoa edistavaan
tekniseen kehitykseen kuten terveysteknologian tuotteet, palvelut, ratkaisut, jotka
hyoddyntavat erilaisilla menetelmilla kerattya terveyteen liittyvaa tietoa

- Yksityisesti rahoitettavaan terveyden huoltoa edistavavien tuotteiden, palveluiden
tai ratkaisujen kehittdmiseen tahtaavaan tutkimukseen

- Tieteellinen tutkimus voidaan toteuttaa hyddyntden mm. erilaisissa pilvipalveluissa
(Medical-grade Cloud) tapahtuvaa tiedon prosessointia edellyttaen, etta
arkaluontoinen tieto suojataan kdyttden asianmukaisia tietoturva ja tietosuoja
kontrolleja ja ratkaisuja.

- Ladkeketieteellisen tutkimuksen tavoitteena on tuottaa tutkittuun tietoon
perustuvia ihmisten terveyttd edistavié ja sairauden hoitoa avustavia kaupallisia

2) Milla edellytyksin erityisiin henkil6tietoryhmiin kuuluvia tietoja (ns. arkaluonteiset
henkilétiedot) tulisi voida kasitella tieteellista tutkimusta ja tilastointia varten kansallisen
yleislain nojalla? (=Special Categories of Data)

- Erityisiin henkil6tietoryhmiin siséltyvia (ml. terveydentilaa kuvaavat tiedot) henkil6tietoja
voidaan kasitella tilastollisessa tai tieteellisessa tutkimustarkoituksessa, jos tasta on saadetty
jasenvaltion lainsaadannossa. Talloin on saadettava asianmukaisista ja erityisista
suojatoimenpiteistd rekisterdidyn etujen turvaamiseksi.

Késiteltaessa tietosuoja-asetuksen 9 artiklan 1 kohdassa ja 10 (Processing of personal data relating
to criminal convictions and offences) artiklassa tarkoitettuja

henkil6tietoja 1 momentin mukaisesti, on 1 momentissa séadettyjen edellytysten liséksi
laadittava tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskeva vaikutustenarviointi
(DPIA =Data Protection Impact Assessment).

Jatkotydssé tulee myds pohtia, millaisia lisdedellytyksid kansallisessa lainsaadannéssa tulisi
asettaa arkaluonteisten henkil6tietojen kasittelylle tieteellisissa tutkimustarkoituksissa.
Voitaisiin pitaa perusteltuna esimerkiksi korostaa tutkimusrekisterinpitajan
suunnitteluvelvoitetta, jolla pyrittisiin varmistamaan arkaluonteisten tietojen asianmukainen
kasittely. Nain ollen tutkimusrekisterinpitajalle voitaisiin esimerkiksi asettaa automaattinen
velvollisuus tehda tietosuojaa koskeva vaikutustenarviointi (artikla 35) ennen tietojen
kasittelyn aloittamista, mikali henkilotietojen késittelyssa poiketaan rekisterdidyn
oikeuksista (15, 16,

18ja 21 artiklat).

Kysymys siita, tulisiko asettaa lisdehtoja (mukaan lukien rajoituksia), jotka koskevat geneettisten
tietojen, biometristen tietojen tai terveystietojen kasittelya tutkimustarkoituksista tullee
ratkaistavaksi pitkalti erityislainsaadannossa (9 artiklan 4 kohta). Jatkotydssa tultaneen
pohtimaan, voisiko em. tilanteita koskevaa saantelyd siséltya my6s yleislakiin.

Mielestamme tietosuoja-asetuksen 9 artiklassa tarkoitettuja arkaluontoisten tietojen
henkildtietojen, kuten terveystietojen, kasittely tieteelliseen tutkimukseen
(huomioiden ehdottamamme laajennetty tieteellisen tutkimuksen maaritelma 1.
kohdassa) pitéisi sallia soveltaen artiklan 89 kohta 2 poikkeuksia artiklojen 15, 16, 18 ja
21 tarkoitettuihin oikeuksiin, mikali noudatetaan esitettyja suunnitteluvelvoitteita ja
laaditaan artiklan 35 mukainen tietosuojaa koskevaa vaikutustenarviointi.

3) Onko kansalliseen yleislakiin tarpeen siséllyttaa henkil6tietojen késittelyperuste,
joka koskee nimenomaisesti rekisteripohjaista tutkimusta?

Edelld esitetyn liséksi rekisteripohjainen tutkimus saattaa edellyttad, etta
kansalliseen yleislakiin otetaan henkil6tietojen kasittelyperuste, joka
koskee rekisteripohjaista tutkimusta. Tallaisen erityisen kasittelyperusteen
tarpeellisuutta tullaan arvioimaan jatkotydssa.

Kun tehd&an rekisteripohjaista tutkimusta niin turvataan tieteellisen tutkimuksen
(huomioiden ehdottamamme laajennetty tieteellisen tutkimuksen méaaritelma 1.
kohdassa) joustava, mutta luotettava kéyttd

- My6s eri rekisterien tietokantojen yhdistaminen voisi olla mahdollista kunhan siita
saatua tietoa kdytetaan tieteelliseen tutkimukseen ja kehitystydhon.

4) Muut mahdolliset huomiot ja kommentit muistioihin liittyen.

aa huomioitavaksi:

Muita asioita, joita haluamme mahdollisesti
Olisin erittain tarke&a selkeyttaa pseudonymisoidun datan kdyttoa koskevat méaraykset. Eli siis esim. tapaukset joissa:

1) Data controller hallinnoi identiteettitaulukkoa ja data processorilla ei ole mitédan paasya avaimiin/taulukkoon, joilla henkilon voi tunnistaa.

2) Tutkijalla on kéytdssaan pseudonymisoitua dataa ja identiteettitaulukko on viranomaisten hallussa ja tutkijalla ei ole mitaan paasya avaimiin/taulukkoon, joilla henkil6n voi tunnistaa.

Eli yhteenvetona; toivomme maaryksiin selvennysta kasittelyperusteisiin ja kasittelijaan, ottaen huomioon onko kasittelijalla paasy indentiteetti avaintaulukkoon vai ei. Tama on tarkeaa siksi
etta voidaan hyvaksya laajemmat kasittelyperusteet kasittelijélle jolla ei ole paésya identiteetti avaintaulukkoon




