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Lausuntopyynto yleisen tietosuoja-asetuksen taytantoonpanotyoryhman
(TATTI) mietinnosta ja tyoryhman ehdotuksesta hallituksen esitykseksi uudeksi
tietosuojalaiksi

1 luku. Yleiset saannokset
Yleiset kommentit

Yleisend kommenttina Viestintavirasto toteaa, ettd lain soveltamisalaa koskeva 2 § on varsin
vaikeaselkoinen. Viestintavirasto pitaa toivottavana pyrkimystda muotoilla sadnnos selkedammin
mikali mahdollista. Samalla huomiota olisi hyva kiinnittda myos lainkohdan perustelujen selkeyteen.

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

Liitteessa 3. Ehdotus hallituksen esitykseksi eduskunnalle EU:n yleista tietosuoja-asetusta
taydentavaksi yleiseksi lainsadadannoksi kasitellaan esityksen riippuvuutta muista esityksista.
Viestintdvirasto huomauttaa, ettd Euroopan Komissio on antanut ehdotuksen sdhkoisen viestinnan
tietosuojadirektiivin uudelleentarkastelusta 10.1.2017.

Ehdotuksen mukaan sahkoisen viestinnan tietosuojadirektiivi 2002/58/EY kumotaan ja jatkossa
sahkdisen viestinndn tietosuojasta sdddetaan yleista tietosuoja-asetusta taydentavalla Euroopan
parlamentin ja neuvoston asetuksella yksityisyyden ja henkilGtietojen suojaamisesta sahkoisessa
viestinndssa. Valmistellulla sahkoisen viestinndn tietosuoja-asetuksella on yhteys yleiseen tietosuoja-
asetukseen ja sen kansalliseen lainsdadantotoimenpiteiden tarpeen arvioimiseen ja
toimeenpanemiseen erityisesti paatettdessa yleisen tietosuoja-asetuksen valvontaviranomaisesta.

Sahkdisen viestinnan tietosuoja-asetuksen osalta Viestintavirasto tukee valtioneuvoston kantaa, etta
viranomaisvalvontaa koskevat sdanndkset mahdollistavat valvonnan jarjestamisen kussakin
jasenvaltiossa toissijaisuusperiaatteen mukaisesti tarkoituksenmukaisimmalla tavalla ilman
kohtuuttomia kustannuksia ja tarpeetonta tehtavien uudelleenjarjestelemista.

Viestintdvirasto pitadisi hyvana, etta jo yleisen tietosuoja-asetuksen kansallista taytantéonpanoa
mietittdessa, selvitettaisiin, minkalaisia vaikutuksia Viestintaviraston ja Tietosuojavaltuutetun
toimivallan muutoksilla olisi toteutuessaan.
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2 luku. Kasittelyn oikeusperuste eraissa tapauksissa
Yleiset kommentit kasittelyn lainmukaisuutta koskevasta 3 §:sta.

Viestintdvirasto kannattaa jo nykyisessa henkildtietolaissa olevaa ehdotettua 3 §:n 1 kohtaa koskien
oikeutta kasitella henkildtietoja silloin kun kyse on henkilén asemasta, tehtavista ja niiden hoidosta
julkisyhteisossa, elinkeinoelamassa ja jarjestotoiminnassa asetuksesta ilmenevin reunaehdoin.
Viestintdviraston kasityksen mukaan ehdotettu lisdys kasittelyperusteen laventamisesta koskien
"muuta vastaavaa toimintaa" on myds kannatettava sen laajentaessa kasittelyperustetta muihinkin
tahoihin.

Viestintavirasto pitaa tarkoituksenmukaisena myo6s ehdotettuja kasittelyn oikeusperusteita koskien
henkil6tietojen kasittelya yleista etua koskevan tehtdvan suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kayttamiseksi. Ndin turvataan vastaisuudessakin esimerkiksi mahdollisuus
kasitella henkilotietoja viranomaisen suunnittelu- ja selvitystehtavia varten.

Yleiset kommentit erityisia henkil6tietoryhmia koskevasta 5 §:std ja rikostuomioita ja rikkomuksia
koskevasta 6 §:sta.

Viestintdvirasto pitaa tarpeellisena, ettd henkildtietolain tapaan saddettaisiin jatkossakin oikeudesta
kasitelld henkilotietoja, jos kasittely on tarpeen oikeusvaateen laatimiseksi, esittamiseksi,
puolustamiseksi tai ratkaisemiseksi.

Tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellettavan ikadrajan tulisi olla:
15 vuotta
Ikdrajaa koskevat perustelut

Tietoyhteiskunnan palvelulla tarkoitetaan tietoyhteiskuntakaaren (917/2014) mukaan sahkoisena
etdpalveluna vastaanottajan henkilokohtaisesta pyynnosta tavallisesti korvausta vastaan
toimitettavaa palvelua. Tavanomainen vastikkeellisuus viittaa lahinna siihen, etta kyseisella
palvelulla yleensa on taloudellista merkitysta ja palvelun toimittaminen liittyy taloudelliseen
toimintaan. Palvelun ei sen sijaan tarvitse olla sen vastaanottajalle vastikkeellinen (HE 221/2013 vp
ja HE 194/2001 vp). Tietoyhteiskunnan palveluja ovat mm. sovellusten lataaminen internetiss3,
sosiaalisen median kaytto, videosisaltojen katselu verkossa ja kayttdjan sahkoinen tunnistaminen
verkkopalveluissa.

Tietoyhteiskunnan palvelujen tarjoamista koskevat sddannokset on sisallytetty
tietoyhteiskuntakaaren 22 lukuun. Saannokset koskevat mm. palveluntarjoajan
tiedonantovelvollisuuksia, sopimuksia ja vastuuvapautta tiedonsiirto- ja tallennuspalveluissa seka
tallennettaessa valimuistiin. Tietoyhteiskuntakaari sisaltada myods saanndkset siitd, milloin ja miten
tietoyhteiskunnan palvelun tarjoaja voi kdsitella valitystietoja, kuten IP-osoitetta ja puhelinnumeroa.

Tietoyhteiskuntakaareen sisaltyy erdita saannoksia, joissa on otettu kantaa siihen, milloin alaikaista
edustaa hanen huoltajansa. Tietoyhteiskuntakaaren 134 §:n mukaan teleyrityksen on kayttajan sita
pyytdessa annettava laskun yhteyskohtainen erittely, jossa on eritelty viestinnan osapuolten
liittymien numerot tai viestintdpalvelun muut tunnistamistiedot taydellisesti. Alle 15-vuotiasta
kayttajaa edustaa hanen huoltajansa. Tietoyhteiskuntakaaren 162 §:n mukaan sijaintitietojen
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kasittelyyn liittyvaa suostumusta, kieltoa ja tiedonsaantioikeutta koskevassa asiassa alle 15-vuotiasta
edustaa myos hanen huoltajansa. Lisdksi lapsen edustamisesta saddetaan lapsen huollosta ja
tapaamisoikeudesta annetussa laissa (361/1983).

Viestintdviraston nakemyksen mukaan tietoyhteiskunnan palveluita koskevan alaikaraja voisi olla
tietoyhteiskuntakaaren kanssa yhdenmukaisesti 15 vuotta (kuten 134 § ja 162 §). Ehdotettu 15-
vuoden ikdraja vastaa rikosoikeudellisen vastuun alaikarajaa ja ikdrajaa, jonka jalkeen henkild itse voi
maarata omalla ty6llaan ansaitsemistaan varoista.

Koska tietoyhteiskunnan palvelut voivat sisaltaa toisistaan poikkeavia palveluita (esim. pelit ja
terveydenhuolto), Viestintavirasto pitda tarkoituksenmukaisena sitd, etta yleisen tietosuoja-
asetuksen ikdraja olisi yleinen ikdraja, mutta erityislainsddadanndssa voitaisiin tarvittaessa saataa
tasta poikkeavista ikdrajoista.

Viestintdvirasto katsoo, etta esimerkiksi vahvasta sahkdisesta tunnistamisesta ja sahkdisista
luottamuspalveluista annetussa laissa (617/2009) saattaa olla tarvetta saataa yleista ikarajaa
alemmasta ikdrajasta. Tunnistuspalvelujen tarjoajat muodostavat 1.5.2017 alkaen
luottamusverkoston (lain 12a §), joka koostuu tunnistusvalineiden tarjoajista ja
tunnistusvalityspalveluista. Tamanhetkisia vahvoja sahkadisia tunnistusvalineitd Suomessa ovat
verkkopankkitunnukset (TUPAS), teleyritysten mobiilivarmenteet ja Vaestorekisterikeskuksen
kansalais-, organisaatio-, sosiaali- ja terveydenhuollon varmenteet.

Osa tunnistusvalineiden tarjoajista ei myonna vélineitd Viestintaviraston tiedon mukaan talla
hetkellad alle 15-vuotiaille. Tunnistusvalineiden tarjoajat ovat tiedustelleet Viestintavirastolta
yleisesti, minka ikaisille tunnistusvalineita voitaisiin myontaa. Viestintavirasto on todennut
neuvonnassaan, etta valineen myontajan on ratkaistava asia yleisen sdantelyn (kuten holhouksen) ja
oman riskiarvion perusteella. Vahva sahkoinen tunnistaminen on sinalldan jo tietoyhteiskunnan
palvelu. Sita hyddynnetdan asiointipalveluissa, joita myds pidetdan tietoyhteiskunnan palveluina.
Nain ollen tietosuoja-asetuksen 8 artikla on my6s otettava huomioon, kun arvioidaan
tunnistusvalineiden myoéntamista alaikaisille.

Tietoyhteiskunnan palveluita, kuten sovellusten lataamista, tarjottaneen jatkossakin alaikaisilla
tyypillisesti ilman vahvaa sdhkdista tunnistamista. Jos tarvitaan vahvaa séhkdista tunnistamista, on
todenndkoista, etta sahkoiseen asiointiin rakenteilla oleva asiointivaltuuspalvelu (eli ns. ROVA) voisi
tulla kysymykseen.

Vaestorekisterikeskuksen tarjoama ROVA ratkaisee niin alaikdisten kuin muuten vajaavaltaisten
sahkdiseen tunnistamisen siten, etta tunnistetaan edustaja ja edustajan valtuutus tarkistetaan.
Kaytannodssa ROVA toimii siis siten, ettd huoltajan tulee tehda tunnistautuminen alaikdisen puolesta.
My0s yksityisilla asiointipalveluilla on oikeus kadyttaa asiointivaltuuspalvelua.

ROVA ei sen sijaan sisalla Viestintaviraston tiedon mukaan ainakaan talla hetkella toiminnallisuutta,
jolla saataisiin tieto siitd, kuka on alaikdisen kayttdjan huoltaja. Nain ollen talla hetkella ei ole
mahdollista toteuttaa kayttotapausta, jossa alaikdinen kayttaisi tietoyhteiskunnan palvelua
hyédyntden vahvaa sahkoista tunnistamista ja palvelu |6ytadisi suostumuksen pyytamista varten
suoraan tiedon alaikdisen huoltajasta. Teknisen toiminnallisuuden toteuttaminen edelld mainittua
kayttotapausta varten luottamusverkostossa vaatii aikaa ja voi olla teknisesti haastavaa. Haastavaksi
muodostuu se, miten saadaan tieto alaikdisen kayttajan edustajasta, kun alaikdinen henkil6
tunnistautuu asiointipalveluun. Tama problematiikka tulisi huomioida asian jatkovalmistelussa.
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3 luku. Valvontaviranomainen

Yleiset kommentit suullista kdsittelyd seuraamuslautakunnassa koskevasta 16 §:sta

Muut yleiset kommentit valvontaviranomaista koskevasta 3 luvusta.

4 luku. Oikeusturva ja seuraamukset

Yleiset kommentit kasittelyn viivastymistad koskevasta 23 §:sta.

Tulisiko yleisen tietosuoja-asetuksen 83 artiklan mukaisia hallinnollisia sakkoja voida kohdistaa myos
viranomaisiin ja julkishallinnon elimiin?

Perustelut

Mikali vastaus hallinnollisten sakkojen kohdistamista viranomaisiin koskevaan kysymykseen on
ei, pyydetddn esittamdan nakemys vaihtoehtoisesta seuraamusjarjestelmasta.

Muut yleiset kommentit oikeusturvaa ja seuraamuksia koskevasta 4 luvusta.

5 luku. Tietojenkasittelyn erityistilanteet

Yleiset kommentit henkilotietojen kasittelya journalistisia, akateemisen, taiteellisen tai kirjallisen ilmaisun
tarkoituksia varten koskevasta 27 §:sta.

Viestintdvirasto pitdaa hyvana, ettd mietinndssa on painotettu tietoturvavelvoitteiden tarkeyttd, eika
niita koskevista rekisterinpitdjan velvoitteista haluta lahtokohtaisesti saataa poikkeuksia.

On erityisen tarkeaa, etta tietoturvavelvoitteista ei haluta sdataa poikkeuksia, koska rekisteroityjen
henkil6tietojen suojaa koskevista oikeuksista poikettaisiin muutoin laajasti. Viestintavirasto
kannattaa, ettd poikkeamisten vastapainona vaaditaan tietojen tehokasta suojaamista ja
tietoturvasta huolehtimista.

Yleiset kommentit tieteellisia ja historiallisia tutkimustarkoituksia seka tilastollisia tarkoituksia varten
tapahtuvaa kasittelyd koskevista poikkeuksista ja suojatoimista
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Muut yleiset kommentit tietojenkasittelyn erityistilanteita koskevasta 5 luvusta.

Laki rikoslain 38 luvun 9 §:n ja 10 §:n 3 momentin muuttamisesta

Yleiset kommentit tietosuojarikosta koskevasta 9 §:sta.

Muut mahdolliset kommentit

Muita huomioita tyoryhman mietinndsta ja ehdotuksesta hallituksen esitykseksi

Yleisesti ottaen Viestintavirasto toteaa, ettda TATTI- tydoryhman tyd on ollut haasteellinen.
Viestintdvirasto toivoo, etta jatkotyossa kiinnitettaisiin huomioita lainsdadanndn sisallon ja tekstin
selkeyteen seka lainsddadantokehyksen ymmarrettavyyteen esimerkiksi kirjoittamalla joitakin
pykalaviittauksia mahdollisuuksien mukaan auki.

Viestintdvirasto myos pitaa tarkeana sektorikohtaista jatkotyo6ta, jossa kartoitetaan kansallisen
erityislainsadadannon tarve varmistaen lainmukainen henkil6tietojen kasittelyn oikeusperusta tai
tietojen kasittelytapa.

Sunila-Putilin Kirsi
Viestintavirasto
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