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Valtioneuvoston yleisen tietosuoja-asetuksen vaikutuksesta tieteelli-
sen tutkimuksen ja tilastoinnin kansalliseen saantelyyn

Oikeusministerio on pyytédnyt lausuntoa EU:n yleisen tietosuoja-asetuksen vaikutuk-
sesta tieteellisen tutkimuksen ja tilastoinnin kansalliseen sdantelyyn. Oikeusministe-
rion tyoryhman sihteerist6 on laatinut asetuksen vaikutuksista tieteelliseen tutkimuk-
seen alustavan muistion. Aalto-yliopisto kiittdd mahdollisuudesta lausua muistion
johdosta ja esittdd kunnioittavasti seuraavaa.

Tiivistelma

EU:n yleisen tietosuoja-asetuksen johdanto-osassa on selvennetty paamaara, ra-
tio legis, johon asetuksen s&atamisella pyritdan tieteellisen tutkimuksen osalta.
Tama tavoite on mahdollistaa eurooppalainen tutkimusalue (European Research
Area, ERA) ja henkil6tietojen kaytto tieteellisessa tutkimuksessa EU:n tiedepolitiikan
mukaisesti. EU:n ja Suomen kansallisen tiedepolitikan tavoite tulee ottaa kansalli-
sen liikkumavaran saatamisen lahtékohdaksi. Kansallisessa saantelyssé tulee huo-
mioida yliopistojen ja tutkijoiden velvollisuus noudattaa tieteellisen tutkimuksen tun-
nustettuja eettisida standardeja, kuten the European Code of Conduct for Research
Integrity.

1) Ovatko muistiossa esitetyt 89 artiklan 2 kohdan mukaiset rajoitukset tar-
peellisia ja suojatoimet riittavia?

Muistiossa esitetyt 89 artiklan 2 kohdan mukaiset rajoitukset ovat tarpeellisia ja suo-
jatoimet riittavia. Suojatoimien tarkoituksenmukaisuus voidaan saavuttaa, jos rajoi-
tuspykalan sanamuoto muutetaan tavalla, joka sitoisi kansallisen sdanndksen ylei-
sen tietosuoja-asetuksen johdanto-osassa selvitettyyn asetuksen tavoitteeseen.
Muutosehdotuksemme on alla merkitty sinisella:

X § Tutkimus

Kiésiteltdesséd henkildtietoja tieteellistd tai historiallista tutkimustarkoi-
tusta varten, voidaan yleisen tietosuoja-asetuksen 15, 16, 18 ja 21 ar-
tiklassa tarkoituksista oikeuksista poiketa sillé edellytykselld, etté

1) késittely perustuu asianmukaiseen tutkimussuunnitelmaan ja tutki-
muksella on vastuullinen johtaja tai siitd vastaava ryhmé;

2) rekisterinpitéjé laatii tutkimushankkeesta tietosuoja-asetuksen 30
artiklan mukaisen selosteen, joka on pidettévé jokaisen saatavilla; ja
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3) henkildtietoja kdytetdédn ja luovutetaan henkildtietoja vain historial-
lista tai tieteellistd tutkimusta varten sekd noudatetaan tieteellisen tut-
kimuksen tunnustettuja eettisia standardeja.

Késiteltdessé tietosuoja-asetuksen 9 artiklan 1 kohdassa ja 10 artik-
lassa tarkoitettuja henkilbtietoja 1 momentin mukaisesti, on 1 momen-
tissa sdddettyjen edellytysten liséksi laadittava tietosuoja-asetuksen
35 artiklan mukainen tietosuojaa koskeva vaikutustenarviointi.

Perustelut:

Lause korostaisi tietosuoja-asetuksen johdanto-osan perustelukappaleessa 33
esiin nostettua tieteelliselle tutkimukselle asetettua vaatimusta noudattaa eettisia
standardeja. Tietosuoja-asetuksen johdantolauseen 159 mukaan tutkimusta saan-
neltdessa on otettava huomioon SEUT 179 artiklan 1 kohdassa vahvistettu euroop-
palaisen tutkimusalueen toteuttamista koskeva unionin tavoite. Tutkimuskéyttéa
koskevan lainsaadannén tulee SEUT 179 artiklan mukaisesti palvella eurooppa-
laista tutkimusta. SEUT 179 artiklan mukaisesti European Research Area (ERA)
alueella pyritdan yhtenaiseen, tutkimusta mahdollistavaan ja tieteellista tutkimusta
edistavaan lainsaadantéon ja poistetaan oikeudelliset esteet EU:n laajuiselle yh-
teistyolle. SEUT 179 artiklan mukaan unioni pyrkii toiminnallaan lujittamaan tieteel-
lista ja teknologista perustaansa toteuttamalla eurooppalaisen tutkimusalueen,
jossa tutkijat, tieteellinen tietdmys ja teknologia liikkuvat vapaasti, tukemaan unio-
nin kilpailukyvyn, myds sen teollisuuden kilpailukyvyn, kehittamista seké edista-
maan kaikkea tutkimustoimintaa, jota pidetaan tarpeellisena perussopimusten mui-
den lukujen perusteella. Unioni edistaa kaikkialla unionissa tutkimuskeskuksia ja
korkeakouluja niiden korkealaatuiseen tutkimukseen ja teknologiseen kehittami-
seen liittyvissa pyrkimyksissé; se tukee niiden pyrkimyksia keskindiseen yhteistyo-
hén maarittelemalla yhteiset standardit seka poistamalla yhteistyén oikeudelliset
esteet pyrkien erityisesti siihen, etta tutkijat voivat tehda yhteistyota vapaasti ra-

joista riippumatta.
(ks. Euroopan unionista tehdyn sopimuksen ja Euroopan unionin toiminnasta tehdyn

sopimuksen konsolidoidut toisinnot, XIX OSASTO TUTKIMUS JA TEKNOLOGINEN
KEHITTAMINEN SEKA AVARUUSALA, 179 artikla, aiempi EY-sopimuksen 163 ar-
tikla)

Se, ettd ainoastaan tutkija itse tai ainoastaan tutkimusryhma voisi saada paasyn
tutkimusdataan ei vastaa hyvaa tieteellista kaytant6a, jossa tutkimusryhman ulko-
puolisen tahon on voitava verificida tutkimustulokset. Tama on tieteellisen toimin-
nan perusedellytys. Henkil6tietolain sanamuotoa ei ole syyta toistaa.

The European Code of Conduct for Research Integrity asettaa korkeat eettiset vaa-
timukset ERA alueen tutkimukselle. Ohjeistuksesta vastaa ALLEA (All European
Academies) ja Suomen ALLEA jasen on Suomen Akatemia. The European Code
of Conduct for Research edellyttaa hyvén tieteellisen tavan mukaisten kaytantdjen
noudattamista esim. seuraavasti : "THuman subject protocols should not be violated:
this implies complying with the requirement of informed consent on the basis of ad-
equate and appropriate information, and to voluntary agreement to participate,
treating personal information with highest possible confidentiality.” http://ec.eu-
ropa.eu/research/participants/data/ref/h2020/other/hi/lh2020-ethics code-of-con-

duct en.pdf .
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Muistion 4. luvussa kasitellaan kansallisen liikkumavaran kayton tavoitteita. Muistion
4.1 -luvussa todetaan perustellusti, ettd tietosuoja-asetus muuttaa henkiltietojen
kasittelyn tutkimuksessa aikaisempaa valiemmaksi. Tietosuoja-asetuksessa on laa-
jempi tulkinta tieteellisesta tutkimuksesta kuin se mitd on kansallisesti sovellettu
Suomessa nykytilanteessa. Myos tdma laajempi tulkinta tieteellisesta tutkimuksesta
laventaa mahdollisuuksia kasitelld henkildtietoja tutkimuksessa. Muistiosta, erityi-
sesti sen sivulta 20, voi saada sellaisen kasityksen, ettéa kansallisen liikkumavaran
kaytossa kansalliseksi tavoitteeksi tulisi ottaa tietosuoja-asetuksen mahdollistaman
valjyyden ja tutkimuksen laajemman tulkinnan poisto ja etté kansallinen liikkumavara
tulee kayttaa sen varmistamiseksi, ettd nykyinen linja, jota kansallisesti on sovellettu,
voitaisiin sailyttdd myods tulevaisuudessa muuttumattomana tietosuoja-asetuksen
soveltamisesta huolimatta.

Tietosuoja-asetuksella pyritaan poistamaan kansalliset esteet tieteelliselta tutkimuk-
selta. Tietosuoja-asetusta tiukempi tieteellisen tutkimuksen saantely ei ole EU:n tie-
depolitiikan tai Suomen tiedepolitikan mukaista. Kun kansallista likkumavaraa kay-
tetdan, tulee sen tapahtua siten, ettd kansallisen likkumavaran avulla mahdolliste-
taan Suomessa toimivien tutkijoiden Suomessa tehtava tutkimus seké osallistumi-
nen kansainvaliseen tutkimusyhteistydéhén kansallisten tieteelliselle tutkimukselle
asetettujen tavoitteiden mukaisesti.

Kansallinen tiedepolitiikka on tuotu esiin hallitusohjelmassa, hallituksen toiminta-
suunnitelmassa sekd muissa eduskunnan ja valtioneuvoston korkeakouluille aset-
tamista strategisista tavoitteissa, joista on johdettu Opetus- ja kulttuuriministerion
yliopistoille asettamat tavoitteet. Tavoitteiden mukaan Suomeen muodostuu tutki-
muksen huipulla toimivia yliopistoja ja kaikissa yliopistoissa on kansainvaliselle ta-
solle yltavia tutkimusaloja. Korkeakoulut vahvistavat vaikuttavuuttaan erityisesti li-
saamalla osaamisen ja tutkimustulosten laajempaa hyédyntamista. Korkeakoulut
avaavat laajasti tutkimuksen tuloksia ja kehittavat aktiivisesti uusia toimintamalleja
osaamisen siirtdmiseksi yhteiskuntaan. Korkeakoulujen ja opetus- ja kulttuuriminis-
terion tietojarjestelmat ovat yhteentoimivia. Tietojen ja kasitteiden yhteismitallisuus
seka valtakunnallinen tietovaranto tukevat korkeakoulujen toimintaa ja ministerion
ohjausta. Korkeakoulut ovat lisdnneet kansainvalista vaikuttavuutta ja nakyvyytta
strategisesti valituilla alueilla hyddyntaen keskinaista yhteisty6ta ja verkottumista.
Kansallisten tavoitteiden mukaan korkeakoulujen tulee hyédyntda monipuolisesti
eurooppalaisen korkeakoulutus- ja tutkimusalueen mahdollisuuksia (Yliopistojen ja
OKM:n vélisiin sopimuksiin kirjatut korkeakoululaitoksen yhteiset tavoitteet —osio.
Teksti I10ytyy kaikkien yliopistojen sopimuksista, ks. esim. Aalto: http://minedu.fi/do-
cuments/1410845/3990226/Aalto-yliopisto+sopimus+2017-2020.)

Tieteellisen tutkimuksen tietosuojan kansallisen sdantelyn tulee ottaa huomioon, ja
osaltaan pyrkia toteuttamaan, ne tiedepoliittiset ja tutkimuspoliittiset paamaéaréat joita
Suomella tdman hetken ja tulevaisuuden tieteen osalta on. Kansallisen lainsaadan-
non paamaaraksi ei tule ottaa aikaisemman henkilétietolain sailyttdmistd muuttumat-
tomana.

Tieteellinen tutkimus on luonteeltaan kansainvalistd. Suomalaisten yliopistojen tie-
teellinen tutkimus on osaksi Euroopan unionin komission rahoittamaa ja tutkimus-
hankkeet ovat EU:ssa rajat ylittavaa tutkimustoimintaa. Esimerkiksi SoBigData Eu-
ropean Research Infrastructure for Big Data and Social Mining on hanke johon
Aalto-yliopisto osallistuu (http://www.sobigdata.eu/consortium ). Hanke jatkuu vuo-
teen 2019 ja hankkeen oikeudellisen perustan muodostaa EU:n yleinen tietosuoja-
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asetus. Hankkeessa kehitetaan ratkaisuja jotka mahdollistavat henkil6ilté kerétyn
datan kayton tutkimuksessa yleisen tietosuoja-asetuksen edellyttamalla tavalla.

2) Milla edellytyksin erityisiin henkilotietoryhmiin kuuluvia tietoja (ns. arka-
luonteiset tiedot) tulisi voida kasitella tieteellistd tutkimusta ja tilastointia
varten?

Kansallisessa lainsaadannossa tulee saataa, etta tieteellista tutkimusta ja tilastointia
varten on sallittua kasitella tietosuoja-asetuksen 9 artiklan 1 kohdassa ja 10 artik-
lassa tarkoitettuja

henkilGtietoja. Talloin on henkildtietoja kasiteltdva kansallisen lain ehdotetussa X §
Tutkimus sdannoksen 1 momentissa séadettyjen edellytysten mukaisesti ja lisaksi
kasittelijan tulee laatia tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa kos-
keva vaikutusten arviointi kansallisen lain X § Tutkimus sédannéksen 2 momentin
mukaisesti.

Euroopan unionin perusoikeuskirjan 22 artikla mukaisesti unioni kunnioittaa kulttuu-
rista, uskonnollista ja kielellistd monimuotoisuutta. T&man monimuotoisuuden tulee
voida nakya myos tieteellisessa tutkimuksessa. Arkaluontoisten tietojen kasittelyn
tulee olla sallittua, jos tietoja kasitellaan tieteellisia tutkimustarkoituksia varten eri-
tyisten, kansallisen lain X § Tutkimus s&adettyjen suojatoimenpiteiden mukaisesti.
Tieteellisessa tutkimuksessa on voitava kasitelld kulttuurista monimuotoisuutta,
vaikka tallaisessa tutkimuksessa voi olla tarve kasitella tietosuoja-asetuksen kan-
nalta ns. arkaluontoisia tietoja. Esimerkkina tallaisesta tutkimusta voidaan mainita
esim. Afroeuropeans: Black Cultures and Identities in Europe conference website:
https://www.uta.fi’yky/en/6thafroeuropeans/index_en.html.

Kansallisessa lainsaadanndssa ei tule saataa tutkittavan henkildn itsemaaraamisoi-
keutta rajoittavasti siita, ettad rekisterdity ei voi antaa suostumusta arkaluonteisten
tietojen tutkimuskayttoon. Asetuksen 9 artiklan 2.a kohdan viimeinen lause viittaa
tahann mahdollisuuteen mutta tallaiseen itsemaaraamisoikeuden rajoittamiseen ei
ole kansallista tarvetta.

3) Onko kansalliseen yleislakiin tarpeen sisallyttad henkilotietojen kasittely-
peruste, joka koskee nimenomaisesti rekisteripohjaista tutkimusta?

Kylla, lakiin on syyta sisallyttaa henkilbtietojen kasittelyperuste, joka koskee nimen-
omaisesti rekisteripohjaista tutkimusta.

Yleisen tietosuoja-asetuksen 5 artiklan 1 b) kohdan mukaan myéhempaa kasittelya
tieteellisia tutkimustarkoituksia varten ei katsota 89 artiklan 1 kohdan mukaisesti yh-
teensopimattomaksi alkuperdisten tarkoitusten kanssa ("kayttotarkoitussidonnai-
suus”).

Tulee sallia myos aikaisemmin rekisteripohjaisessa tutkimuksessa kerattyjen tieto-
jen jatkoluovutuksen tieteellisia tutkimustarkoituksia varten yliopistoille ja tutkimus-
laitoksille tieteelliseen tutkimukseen. Asetuksen johtolause 157 kuvaa niita etuja mita
tutkimustietojen asetuksen mukaisella jatkoluovutuksella saavutetaan. Jos tietojen
jatkoluovutus aikaisemmin keratyn tutkimusdatan osalta ei olisi talla asetuksen saan-
noksella jo yksiselitteisesti sdadetty sallituksi, tulee kansalliseen lainsaadantoon
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s445taa henkildtietojen kasittelyperuste, jolla sdadetdan myds ennen tietosuoja-ase-
tuksen soveltamisen aloittamista keratyn tutkimusdatan osalta tietojen jatkoluovutus
asetuksen 5 artiklan 1 b) kohdan mukaisesti.

Tietojen jatkoluovutus mahdollistaa uutta tieteellistd tutkimusta jo kerétysta tutki-
musdatasta ja arvokas tutkimustieto voidaan hyddyntaa yhteiskunnan yleista etua
hyddyntévalla tavalla. Taméa on kulmakivena myds eurooppalaisessa avoimen tie-
teen periaatteessa, joka korostaa tutkimusdatan kayttoa ja uudelleenkayttoa. Ra-
kennettaessa yhteista eurooppalaista digitaalista markkinaa (Digital Single Market
https://ec.europa.eu/digital-single-market/en/open-data ) on datan mahdollisimman
suuri hyédyntaminen olennaista.

Tietojen jatkoluovutusmahdollisuus tulee ulottaa myds ennen asetuksen voimaan
astumista annettuihin suostumuksiin kansallisella lainsdadannéll, ellei tallainen so-
veltaminen ole selvaa jo asetuksen nojalla.

EU:n tietosuojadirektiivin 95/46/EC artikla 6(1)(b):n nojalla jatkoluovutus olisi ollut
mahdollista. Direktiivin mukaan henkilGtietoja ei saa kasitelld suostumuksen kanssa
yhteensopimattomalla tavalla. Mydhempaa kasittelya historiantutkimusta taikka ti-
lastollisia tai tieteellisia tarkoituksia varten ei pideta yhteensopimattomana, silla edel-
lytykselld, etta jasenvaltiot toteuttavat tarpeelliset suojatoimet. Suojatoimista WP 29
lausunnossa on lausunut etta jatkokaytéssa on turvattava tutkittavan henkilén oikeu-
det. On estettava se, etta jatkokaytdssa tutkimusdataa kaytettisiin henkiléa vahin-
goittavalla tavalla tai henkilita koskevien paatosten tai toimien perusteena. (Art.29
Working Party Opinion 03/2013 on Purpose Limitation, s. 28-29 http://ec.eu-
ropa.eul/justice/data-protection/article-29/documentation/opinion-recommenda-
tion/files/2013/wp203_en.pdf ).

Koska kyse on kansallisen tiede- ja tutkimuspolitikan edellyttdma ja tieteen ja tutki-
muksen kannalta keskeinen saannds, jonka osalta ei tule sallia oikeusepavarmuutta,
tulee kansallisessa lainsaadannossa liséksi sdataa seuraavasti:

Z § Kayttétarkoitussidonnaisuus

Henkilbtietojen myGhempééd késittelyd tai luovutusta historiantutki-
musta, tieteellistd tutkimusta taikka tilastollisia tarkoituksia varten ei
pidetd yhteensopimattomana alkuperdisen tutkimustarkoituksen
kanssa, silld edellytykselld, ettd néin kasiteltya tai luovutettua tietoa ei
kéytetd henkilbitd koskevien pdéatdsten tai toimien perusteena, késittely
tai luovutus ei vahingoita henkiléité ja henkildiden oikeudet turvataan
tdmdén lain mukaisesti.

4) Muut mahdolliset huomiot muistioihin liittyen?
4.1 Henkil6tietojen késittely ei ole nykytilanteessa teknologianeutraalia

Asetuksen johdanto-osan perustelukappale 15 mukaan henkil6tietojen kasittelyn
tulee olla teknologianeutraalia eli se ei saa riippua kéytetysta tekniikasta. Tahan
liittyen kiinnitimme huomiota siihen, etta teknologianeutraalisuus ei talla hetkella
toteudu koska julkisuuslaki (621/1999) ja sen tulkinta rajoittavat teknisen kayt-
tdyhteyden avulla tapahtuvaa henkilétietojen luovutusta. Olisi varmistettava, etta
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tama ja vastaavat rajoitukset poistetaan tietosuoja-asetuksen voimaantulon yh-
teydessa.

Kansallisten tietovarantojen tehokas hyddyntédminen tutkimukseen edellyttaa
sita, etta kaytettavaa teknologiaa ei rajata iiman hyvaa perustetta. Henkilétietoja
tulisi voida luovuttaa teknisella kayttoyhteydelld viranomaisten henkilérekiste-
reista silloin kun henkil6tietojen kasittely on sallittua yleisen edun mukaisiin ar-
kistointitarkoituksiin tai tieteellista tai historiallista tutkimusta tai tilastollista tarkoi-
tusta varten. Julkisuuslain 29§ mukaan "Viranomainen voi avata toiselle viran-
omaiselle teknisen kayttoyhteyden henkilérekisterinsd sellaisiin tietoihin, jotka
toisen viranomaisen on laissa erikseen saadetyn velvollisuuden mukaan otettava
paatoksenteossaan huomioon. Jos henkildtiedot on sdadetty salassa pidetta-
vaksi, kayttdyhteyden avulla saa hakea tietoja vain henkilista, jotka ovat anta-
neet silhen suostumuksensa, jollei salassa pidettavien tietojen luovuttamisesta
erikseen nimenomaisesti sdadeta toisin.”

Teknisen kayttoyhteyden maaritelma on myds jossain maarin epéselva ja vaatii
tarkennusta. Tietosuojavaltuutettu on viitannut kannanotossaan (1179/41/2016)
perustuslakivaliokunnan (PeVL 12/2002 vp ja PeVL 14/2002) todenneen, etta
henkildtietojen luovuttamisesta teknisen kayttéyhteyden vélityksella on saadet-
tava aina laintasoisin sdannoksin, koska tekninen kayttdyhteys mahdollistaa hy-
vin laajan ja nopean henkil6tietojen siirron. Tietosuojavaltuutetun mukaan tekni-
sella kayttoyhteydella tarkoitetaan sellaista jarjestelya, jossa "Teknisen kayttoyh-
teyden saaja voi silloin itse hakea tarvitsemiaan tietoja toisen rekisterinpitajan
henkilorekisteristd esimerkiksi kyselyin. Samalla teknisen kayttoyhteyden
avaava rekisterinpitaja menettaa osittain rekisterinsa hallinnan”.

Esimerkkin& voisi mainita, etta opiskelijavalintarekisteristd, korkeakoulujen val-
takunnallisesta tietovarannosta ja ylioppilastutkintorekisteristda annetun lain
(18.12.1998/1058 myth. muutoksineen) 6 d §:ssa sédadetaan, etta tietyt tietova-
rannon (VIRTA) henkilétiedot voidaan luovuttaa opiskelijavalintarekisteriin tek-
nistd kayttdyhteytta kayttden. VIRTA-tietojen luovuttamisesta teknisella kayt-
toyhteydella muuhun kayttétarkoitukseen ei sdadeté ko. laissa. Korkeakoulut sai-
lyvéat rekisterinpitdjind VIRTA-tietovarantoon tallennettavien tietojen suhteen (L
1058/1998 6b§). Korkeakouluille tulee pyyntdja luovuttaa VIRTA-tietovarannon
kautta henkilotietoja teknistd kayttdyhteytta kayttden sellaisille tahoille sellaisiin
tarkoituksiin (esimerkiksi tutkimukseen), joiden osalta ei ole ainakaan yksiselit-
teisesti sdadetty mahdollisuutta henkildtietojen luovutukseen teknisella kayttoyh-
teydella.

4.2 Opinnaytteiden ja julkaisujen viitetiedot

Kirjastoluetteloiden osalta tietosuojavaltuutettu on ohjeessaan
(http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavalt
uutetuntoimisto/oppaat/6Jfq6unMt/Opinnaytetyot_ja_tietosuoja.pdf) katsonut,
etta kirjastoluettelot ovat henkilorekistereita, joihin liittyvaan henkiltietojen ke-
raamiseen, tallettamiseen ja muuhun kasittelyyn sovelletaan henkilGtietolakia.
Yliopistokirjastojen toimesta tapahtuvaan opinnaytteiden ja julkaisujen tekijoi-
den nimien kasittelyyn kirjastoluetteloissa liittyy kysymyksia, joiden on katsottu
olevan tulkinnanvaraisia.
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Tilanteen selkiyttamiseksi kansallisessa lainsaddénndssa tulee saataa yliopis-
toille oikeus siihen etta opinnaytteiden ja julkaisujen tekijéiden nimet ovat pysy-
vasti yliopiston kirjaston verkkosivuilla ja etta yliopistoilla on oikeus luovuttaa
opinnaytetoiden ja julkaisujen viitetietoja, jotka sisaltavat tekijan nimen, yleisen
edun mukaisia arkistointitarkoituksia tai tieteellisid tai historiallisia tutkimustar-
koituksia varten.
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