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HUS:n lausunto: Yleisen tietojuoja-asetuksen vaikutuksesta tieteellisen tutkimuksen ja
tilastoinnin kansalliseen siantelyyn

Tietosuoja-asetus tuli voimaan 24.5.2016 ja sita sovelletaan 25.5.2018 alkaen. Helsingin
ja Uudenmaan sairaanhoitopiiri (HUS) keskittyy lausunnossaan erityisesti yleisen
tietosuoja-asetuksen vaikutuksiin tieteellisen tutkimuksen kansalliseen saantelyyn.
Tutkimusta tehdaan HUS:ssa laajalti. EU.n yleinen tietosuoja-asetus vaikuttaa
tutkimuksessa erityisesti arkaluonteisten tietojen, kayttéon ja kasittelyyn tutkimuksessa.

Henkilétietoasetuksen lisdksi on ehdotettua uutta séantelya arvioitaessa otettava
huomioon Suomen perustuslain 10 §:n vaatimukset. Perustuslain 10 § vastaa
sisélidltadn Euroopan Ihmisoikeussopimuksen 8 artiklan saannosta, jota Suomen
ratifioima Euroopan Neuvoston tietosuojasopimus taydentda henkilGtietojen kasittelyn
osalta. Rajoitettaessa jokaiselle perustuslaissa kuuluvaa oikeutta yksityiselaman ja
arkaluonteisten tietojen suojaan. on rajoitusten oltava mm. vélttdmattémié ja oikeassa
suhteessa rajoituksella suojattavaan etuun ndhden. Oikeusministerion muistiossa jaa
monin osin epadselvaksi, mita oikeusjarjestelman turvaamaa oikeutta tai etua ehdotetuilla
rajoituksilla on tarkoitus suojata.

Henkilétietoasetuksen 9 artiklan kohdan 2 j) mukaan arkaluonteisten henkilétietojen
kasittelykiellosta voidaan poiketa, kun kasittely on tarpeen yleisen edun mukaisia
arkistointitarkoituksia taikka tieteellisia ja historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten 89 artiklan 1 kohdan mukaisesti unionin oikeuden tai jasenvaltion
lains&dadanndn nojalla, edellyttden etté se on oikeasuhteinen tavoitteeseen néhden,
siind noudatetaan keskeisilté osin oikeutta henkildtietojen suojaan ja siinég sdédetédan
asianmukaisista ja erityisisté toimenpiteisté rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi.

Rekisterdidyn tarkastusoikeus on keskeinen rekistereissa olevien henkildiden
oikeusturvakeino. Ei ole mitenkaan selvaa, etta tarkastusoikeuden epadminen
esitysluonnoksesta iimenevélla tavalla olisi perusteltua. Ainakin epdamiselle tulisi esittas
selkeét ja riittavat perusteet.

Lausuntopyyntd ja lausunto

Ministerié on pyytanyt lausuntoa lausunnon yhteyteen liitetyista muistioista yleisen
tietosuoja-asetuksen vaikutuksesta tieteellisen tutkimuksen ja tilastoinnin kansalliseen
sdantelyyn.

Muistioissa keskitytdan ja annetaan ehdotukset yleisen tietosuoja-asetuksen artikloihin
15, 16, 18 ja 21 erdista rekisterdidyn oikeuksista, joihin on annettu mahdollisuus
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kansallisesti jasenvaltion oikeudessa poiketa tietosuoja-asetuksen 89 artiklan 2
kohdassa.

Kysymyksen 1 tarkoittamat muistiossa esitetyt rajoitukset eivat ole HUS:in mielesta
tarpeellisia tutkimuksen osalta, mikali rekisterdidyn oikeuksien toteuttaminen on
mahdollista. Esitettyja rajoituksia voidaan HUS:in ndkemyksen mukaan kuitenkin pitd&
riittavina edellyttéen, etta rajoitusten valttamattdmyys ja se suojattava etu, jonka vuoksi
rajoitus sadadetdadn, on perusteltu. Yleisen tietosuoja-asetuksen 30 artiklan mukaan
selosteen laatiminen kasittelytoimista on kuitenkin lahtékohtaisesti jo jokaisen
rekisterinpitdjan velvoite. 30 artiklan 5-kohdassa on selosteen laatimisvelvollisuuteen
poikkeus, mutta taltakin osin seloste tulee ainakin l&aketieteellisessa
tutkimustoiminnassa paasaantoisesti laadittavaksi, koska kasittely yleensa kohdistuu 9
artiklan 1 kohdassa tarkoitettuihin terveytta koskeviin tietoihin. Edellytys myds vastaa
pitkalti nykyisessé henkilétietolaissa tarkoitettua rekisteriselostetta, joka osaltaan turvaa
yksilén tietosuojaa.

HUS yhtyy lisdksi nakemykseen siita, ettéd 15 artiklan rekisterdidyn oikeudesta saada
paasy tietoihin seuraa myods mahdollisuus artiklassa 16, 18 ja 21 artikloissa
tarkoitettujen oikeuksin toteuttamiseen. Nain ollen poikkeus artiklaan 15 edellyttda
poikkeusta myés naihin artikloihin.

Kysymys 2 ei sivua varsinaisesti edellda mainittuja 15, 16, 18 ja 21 artikloja vaan
kysymys on siitd, milla edellytyksin erityisiin henkildtietoryhmiin kuuluvia tietoja tulisi
voida kasitella tutkimuksessa ja tilastoinnissa kansallisen yleislain nojalla.

Yleisen tietosuoja-asetuksen 9 artiklan 2 j-kohdassa on sallittu tietojen kasittely muun
ohella tieteellisia tutkimustarkoituksia ja tilastollisia tarkoituksia varten, mikali kasittely on
tarpeen yleisen edun vuoksi. Lisdksi 9 artiklan 2 a kohdassa tietoja voidaan edelleen
kasitella rekisterdidyn suostumuksen perusteella. Liséksi jasenvaltioille on annettu
mahdollisuus 9 artiklan 4 kohdassa pitda voimassa tai ottaa kayttéon lisdehtoja ja/tai
rajoituksia koskien geneettisten tietojen, biometristen tietojen tai terveystietojen
kasittelya.

Tiedot tieteelliseen tutkimukseen saadaan talla hetkelld paasaantdisesti suostumuksen
perusteella. Laaketieteellinen tutkimus on lisaksi kuitenkin paasaantoisesti myds yleisen
edun mukaista ja palvelee yleista etua. Talloin voitaisiin harkita tulisiko artiklaa tulkita
helpottaen tietojen hyédyntamista yleishyddylliseen ladketieteelliseen tutkimukseen.
Talloin olisi hyva erottaa ja tarkemmin ohjata kansallisesti, millaista tutkimusta tai
tilastointia voidaan pitaa yleisen edun mukaisena. Laaketieteellisessa tutkimuksessa
yleisen edun mukaisena yleishyédyllisena tutkimuksena voidaan nahda esimerkiksi
rokotetutkimukset, kansantauteja ja esimerkiksi syopatutkimukset, jotka edistavét paitsi
yksilon terveytta johtavat usein myds kansantaloudellisesti merkittavaan saastéon.

Koska kysymyksessé ovat arkaluontoiset tiedot pelkéastdan artiklan 89 tarkoittamat
tietojen minimoinnin ja pseudonymisoinnin edellytykset eivat valttdmatta ole riittavia.
Kaikilta tietojen kasittelijoilta tulisi vaatia lakiin perustuvaa salassapitovelvollisuutta, ellei
sitd seuraa muun lainsdadannén perusteella ja siinakin tapauksessa, etta kasittelija olisi
yksityinen toimija, esimerkiksi tietoja kasitteleva tietopalveluntuottaja.

Sindnsa pseudonymisointi ja lakisdateinen salassapitovelvollisuus turvaavat hyvin
rekistersidyn oikeuksia - erityisesti mikali koodiavaimen haltija on virkavastuulla toimiva
julkinen viranomainen - edellyttéden, ettd salassapidon rikkomisesta on selkeét sanktiot.
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Geneettisten tietojen ja biometristen tietojen osalta voidaan katsoa rekisteroidyn ja
etenkin geneettisten tietojen osalta myds muiden samaa geenitietoa kantavien
henkildiden, kuten lahisukulaisten, aseman vaarantuvan enemman geenien sisdltdesséd
yksityiskohtaista tietoa rekisterdidyn periméasta. Biometriset tiedot mahdollistavat
puolestaan yksilon tarkkailun ja profiloinnin.

Geentietojen ja rekisteriin sisdltyvan muun tiedon erottaminen toisistaan ja
mahdottomuus yhdistaa yksild alkuperaiseen geeniin tai tunnisteeseen olisi siten
varmistettava paitsi tietoteknisesti riittévalla suojauksella myds korostetuin velvoittein
kasittelijan vastuusta ja vastuun laiminlydnnista johtuvista seurauksista. Tietojen
kasittelya, luovutuksia ja jarjestelmia olisi syytad myds aktiivisesti pystya valvomaan ja
auditoimaan.

Kysymys 3 koskee sita, tulisiko kansalliseen yleislakiin sisallyttaa kasittelyperuste, joka
koskee nimenomaisesti rekisteripohjaista tutkimusta. Julkisuuslaissa on talla hetkella
esitetty ne perusteet, joiden perusteella voidaan antaa tieto viranomaisen salassa
pidettavasta asiakirjasta tieteellista tutkimusta, tilastointia taikka viranomaisen
suunnittelu- ja selvitystyéta varten. Potilaslain 13 §:n 5 mom. on tdydentéva s&dannos.

Kasittelyperuste rekisteripohjaiselle tutkimukselle on siten jo kansallisessa laissa
olemassa. Julkisuuslaki viittaa kuitenkin sanamuotonsa perusteella enemmankin
yksittdiseen salassa pidettédvaan asiakirjaan eika ole aina selkeasti yhdistettavissé
rekisteria koskevaan tutkimukseen. Viittaus julkisuuslaissa kansalliseen yleislakiin
rekisteritutkimusten osalta ja yleisen tietosuoja-asetuksen sovellettavuuteen, toisi myos
taman henkilttietojen kasittelyn selkedammin yleisen tietosuoja-asetuksen soveltamisen
piiriin. Julkisuuslaissa kysymyksessa on yleisesti ottaen viranomaisen salassa pidettava
asiakirja, jolloin salassapito voi perustua aivan muihin seikkoihin kuin yksittéisen
rekisterdidyn henkilétietojen ja arkaluonteisten tietojen suojaan.

Rekisteripohjaisia tutkimuksia koskeva oma kasittelyperuste kansallisessa yleislaissa
saattaisi tuoda selkeyttéd asiaan. Rekisteritutkimuksia koskeva oma s&anngs
kansallisessa yleislaissa olisi tarpeen myds sikali, ettd yleisen tietosuoja-asetuksen
perustelutekstin 27 kodan mukaan, tata asetusta ei sovelleta kuolleita henkiloita
koskeviin tietoihin, joka HUS:in ndkemyksen mukaan on jossain maarin ristiriitainen
asetuksen 4 artiklan 1-kohdan henkilétiedon maaritelman kanssa.

Laaketieteellisessa tutkimuksessa on tarve saada tietoja myds kuolleiden henkiléiden
terveydentilasta seka rekisteritutkimuksissa ettd muussa laédketieteellisessé tutkimuk-
sessa. Tata koskeva saantelya on kudoslaissa ja muun ohella julkisuuslain sddnnoksia
voidaan soveltaa my0s tassa tilanteessa, mutta olisi hyva, jos kansallisessa laissa
saadettaisiin kuolleita henkildita koskevien tietojen kaytdsta tutkimuksessa, mukaan
lukien rekisteritutkimus, jota laki lagketieteellisesta tutkimuksesta ei koske.
Lausuntopyynndssa on lisaksi pyydetty muita mahdollisia kommentteja tai huomioita.
Talta osin HUS kiinnittaa huomiota yleisen tietosuoja-asetuksen vaikutuksesta
tieteellisen tutkimuksen kansalliseen saantelyyn sivulla 22 mainittuun, koskien
jatkotyota, jossa on ajateltu korotettavan muun ohella tutkimusrekisterinpitajan
suunnitteluvelvoitetta ja esimerkiksi automaattisen velvollisuuden asettamista tehda
tietosuojaa koskeva vaikutustenarviointi (artikla 35). Talta osin HUS katsoo, etté ei ole
syyta laajentaa vaikutustenarvioinnin tekemisen velvoitetta yli yleisen tietosuoja-
asetuksen tutkimustoiminnassa, ottaen huomioon jo nyt tutkimusta sédantelevat
moninaiset velvoitteet, jotka ovat olleet omiaan hidastamaan ja vaikeuttamaan
tutkimusten tekemista.
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Yhteenveto

Henkildtietoasetusta koskevissa soveltamisohjeissaan Euroopan unionin jasenvaltioiden
tietosuojaviranomaiset ovat piténeet tutkittavan suostumusta arkaluonteisten
henkilétietojen ensisijaisena kasittelyperusteena. Suomessa noudatetut nykyiset
kaytannot viranomaisluvalla toteutettuun henkilétietojen kéasittelyyn poikkeavat monelta
osin eurooppalaisesta standardista. Henkil6tietoasetus antaa kuitenkin kansallista
likkumatilaa saataa henkildtietojen kasittelystd tutkimusta ja tilastotoimintaa varten,
edellyttden ettd samalla varmistetaan rekisterdidyn oikeusturvakeinot. Né&in ollen
kasittelyperusteen sdatdminen arkaluonteisten henkildtietojen tutkimuskayttoad varten on
Suomessa edelleen perusteltua. Toissijaisen kéasittelyn perusteet tulee kuitenkin sééatééa
ehdotettua tarkemmin.

Oikeusministerion muistiossa ehdotetaan rekisterdidyn oikeusturvaan rajoituksia. Nailla
rajoituksilla rajoitetaan my&s jokaiselle perustuslaissa turvattua yksityiseldman suojaa.
Jotta téllaiset rajoitukset olisivat suomalaisen perusoikeusjarjestelmén kannalta
hyvaksyttavia, tulisi rajoituksien oltava valttdmattémia jonkun toisen perustuslaissa
turvatun oikeushyvéan turvaamiseksi.

Tutkimustarkoitusta varten keréattyja tietoja tarkastetaan nykyaan joko lakis&ateisesti
taikka vapaaehtoisuuteen perustuen. Esimerkiksi kliinisessé ladketutkimuksessa keratyt
tiedot tarkastetaan laakerekisterdintiviranomaisen toimesta, jos niita kaytetaan ladkkeen
myyntilupa-anomuksessa. Suomalaiset tutkimuslaitokset (ml. HUS) ovat my6s
vapaaehtoisesti sitoutuneet noudattamaan hyvaa tieteellisté kdyténtoa — epailtdessa
tieteellista vilppia, ulkopuolinen taho tarkastaa tutkimusta varten kootut tiedot.
Akateemisten opinnaytteiden alkuperaistietoja tulee tarkastusmahdollisuutta varten
sailyttaa useita vuosia tutkimuksen valmistumisen jalkeen.

Helsingin ja Uudenmaan sairaanhoitopiirin potilastietoihin tehdaén vuosittain useita
satoja tarkastuspyyntéja. Tarkastuspyyntéjen yhteydessé potilaat kohtaavat valilla
tilanteita, joissa potilastietoja on kasitelty tutkimustarkoitusta varten ilman tutkittavan
suostumusta. Rekisterdidyilla ei kyseisissa tilanteissa ole tarkastusoikeutta tutkimusta
varten kerattyihin tietoihin eika oikeutta vaatia tietoja poistettavaksi. Kdytannéssa
tallaisissa tapauksissa potilaat kdantyvat usein tietosuojavaltuutetun puoleen.
Tarkastusoikeuden epaamisesta seuraa silloin usein pitkia ja resursseja kuluttavia
prosesseja. Vaite siita, etta rekisteroidyn tarkastusoikeuden rajaaminen helpottaisi
tutkimustyota, ei kdytdnnossa pida paikkaansa, vaan se painvastoin synnyttaa
epaluuloa terveydenhuollon toimintaa kohtaan ja aiheuttaa pitkid hallinnollisia
prosesseja. Tilanne ei onneksi ole kovin tavanomainen, mutta potilaiden mahdollisuus
mm. KanTa-palveluissa katsoa lokitietojaan lisda naiden tilanteiden todennakdoisyytta.
Taman vuoksi olisi perusteltua mahdollistaa rekisterdidylle tarkastusoikeus myés
tutkimustarkoitusta varten kerattyihin tietoihin. Myds tieteellisen tutkimuksen tulee
perustua tarpeellisiin ja virheettémiin tietoihin. Mikaan julkinen intressi ei puolla sitd, etta
virheellinen tutkimustieto nauttisi oikeudellista suojaa.

Aki Lindén, toimitusjoHtaja \__¥aurlFanner
toimitusjohtaja hallintojohtaja
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