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Oikeusministerio

EU:N YLEISEN TIETOSUOJA-ASETUKSEN VAIKUTUKSET
SUOMALAISIIN YRITYKSIIN

1
SELVITYKSEN KOHDE JA RAJAUKSET

Oikeusministerio ("OM") on pyytanyt asianajaja Jukka Langia asian-
gjotoimisto Dittmar & Indreniukselta ("D&1") tekem&én vaikutus-
tenarvioinnin EU:n yleisen tietosuoja-asetuksen (KOM (2012)11)
("Asetus") aiheuttamista muutoksi sta yksityisen sektorin rekisterinpité-
jien toimintaan ja kustannuksiin, joita yrityksille muodostuu tie-
tosuojavel voitteiden huol ehtimisesta.

Tama muistio kasittéa edella kuvatun OM:n tilaaman vaikutusten- ar-
viointiin kohdistuvan oikeudellisen selvitystehtéavan ("selvitys") tulok-
set. Selvityksen tarkoituksena on toimia OM:n tausta-ai neistona edus-
kunnalle annettavaan valtioneuvoston jatkokirjelméén, jolla eduskun-
taa informoidaan EU-lainsé&dantéehdotuksista (U-kirjelméa

U 21/2012).

K oska kaytannodssa kaikki suomalaiset ja Suomessa toimivat ulkomai-
set yritykset kasittelevét liiketoiminnassaan tai muussa toiminnassaan
henkil 6ti etoina pi dettavaa dataa, yksityisen sektorin rekisterinpitgjia
koskevat tietosuojalainsdddantdon perustuvat velvoitteet kohdistuvat
kéytannossa kaikkiin yrityksiin. Kyse on siis jo |ahtokohdiltaan hyvin
lagjasti vaikuttavasta ja siten merkittavasta oikeudellisesta sdantel ysta.

Selvityksen keskei send tarkoituksena on antaa ylei skasitys siitg, miten
tietosuojalainsdddanndn muodostavat velvoitteet huomioidaan yritys-
ten toiminnassa sek& mitka niiden vaikutukset ovat yrityksiin kohdis-
tuvien velvoitteiden myd6téa syntyvina kustannuksina. Selvitys perustuu
aiheesta yleisesti saatavilla oleviin tietoihin seka D& I:lle yritysten
neuvonantajaroolissa syntyneeseen kokemukseen ja markkinanake-
mykseen.

Selvityksen pddkohde muodostuu Suomen voimassa ol evan tietosuoja-
lainsé&dannon, erityisesti henkiltietolain (523/1999) ("HTL"), EU:n
henkil 6tietodirektiivin (95/46/EY) ("Direktiivi") ja Asetuksen vélisten
keskeisten erojen erittel emisesta seka ndiden erojen vaikutuksen arvi-
oimisesta suomalaisten yritysten nakoékul masta.

Taman muistion lagjuus on ollut saadun toimeksiannon perusteellara-
joitettu. Selvitys el kasittele kaikkia Asetuksen jaHTL:n tai muun
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voimassa olevan tietosuojasdannoston erojatal séannodston erojen vai-
kutuksia, vaan siina keskitytaan vaikutuksiltaan merkityksellissmpiin
muutoksiin. Selvitys on valmisteltu tilanteessa, jossa Asetuksen lopul-
linen sisdlto ei ole vield varmistunut, joten asian arviointi on jouduttu
perustamaan ol ettamille Asetuksen lopullisesta siséll 6sté. Selvityksen
tekemiseen kaytettéavissi oleva aika on rgjoittunut marras-joulukuulle
2015. Muistion lopullinen versio on viimeistelty tammikuun 2016
alussa A setuksesta kaytyj en neuvottel uiden lopputul osten vahvistuttua.

Muistio ja selvityksen tulokset on laadittu yksinomaan OM:n kayttoon.
Niiden sisdltémien tulkintojen e ole tarkoitettu toimivan yksittéisiin
tapauksiin soveltuvina yleisind oikeudellisina neuvoina eika niita voi
tallai sessa tarkoituk sessa kéayttaa.

Muistiossa on pyritty kéyttdmaan lainsdadannossa méériteltyja kasittei-
ta madritelmia erikseen toistamatta. Viittauksissa artikla-numeroihin
on kaytetty sisdlloltdan hyvaksyttya uusinta tekstiversiota (EU-
parlamentin LIBE-komitean 16.12.2015 julkistama versio), jonka ar-
tiklanumerointi tulee kuitenkin viel&lopullisessa asetusversiossa muut-
tumaan tassa muistiossa viitattavista neuvottel uissa kasitellyn version
numeroinnista poikkeavaks juoksevaks numeroinniksi.

2
TIETOSUOJAVELVOITTEISTA HUOLEHTIMINEN YRITYKSISSA

2.1
Tietosuojasaantel yn merkitys yrityksille

Siing, miten yritykset ottavat tietosuojan toiminnoissaan ja riskienhal-
linnassaan huomioon, on merkittavia kaytannon eroja.

Digitalisaation ja uusien teknol ogisten innovaatioiden kuten Big Datan
jateollisen internetin my6ta tiedosta on tullut tai on tulossa huomatta-
valle osalle yrityksista liiketoiminnan kannalta merkittéva tuotannon-
tekija Tassa asetelmassa on luonnollista, etté tietovarantoihin sisédlty-
viin henkil6tietoihin liittyvét tietosuojanakdkohdat ovat nousseet jo it-
sessaan tarkeind huomion kohteiksi.

Se mitd merkitysta yritykselle sisdisid hallinnollisia vel voitteita luoval -
la oikeudellisella sdantelyll1a on yrityksen kéytannon toiminnan jaris-
kienhallinnan kannalta maéraytyy erilaisten yleisten tekijoiden, kuten
toimialan, koon, yhtiomuodon, omistusrakenteen ja kansainvalistymi-
sen perusteella. Erityisen ilmeista tama on tietosuoj asaantel yn suhteen.
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Kéaytannossaisoilla yrityksilla on PK-yrityksiin verrattuna seka erilai-
set edellytykset etté tosiasialliset intressit huol ehtia tietosuojasdantel yn
noudattami sesta.

Toisaalta myds liiketoiminnan luonne jatoimiala voivat vaikuttaa
merkittévasti siihen, miten tietosuojavel voitteet otetaan yrityksessa
huomioon. PK-yritykseksi katsottavan tietointensiiviseen liiketoimin-
taan, kuten verkkokauppaan, suuntautuneen startup-yrityksen on jo lii-
ketoiminnan edellytysten luomiseksi kiinnitettava korostunutta huo-
miota tietosuojaan. Téllaiselle yritykselle tietosuoja on keskei semmas-
saroolissa kuin esimerkiksi kymmenen kertaa suuremmalle metallite-
ollisuuden yritykselle, jollae ole kuluttaja-asiakkaitajajonka vamis-
tamiin tuotteisiin el liity henkil6tietojen kasittel ya

Olennaista merkitystd on myos yrityksen kéasitteleman datan luonteel la.
Kooltansa pieni terveydenhuoltoalan yritys saattaa késitella asi ak-
kaidensa yksityisyyden suojan kannalta hyvin arkaluonteisia henkil 6-
tietoja, jolloin tietosuojan merkitys on toiminnan edellytysten luomisen
jariskienhallinnan kannalta ilmeinen.

Suurinta merkitysta tietosuojasdantel ylla on erityisesti kansainvalista
liiketoimintaa harjoittaville porssiyhtitille tai muuten suurille yrityksil-
le, joiden liiketoimintaan liittyy toimialan perusteellalagjamittaista yk-
sityishenkil 6asi akkaiden henkil tietojen kasittelya (erityisesti vahit-

tai skaupan seké finanssi-, media-, ja terveydenhuoltoalan yritykset se-
k& 1 T-palveluyritykset ja teleoperaattorit). Myos yrityskohtai sesti muo-
toutuneet riskienhallintakéytannot korostavat tietosuojan merkitysta
tamantyyppisille yrityksille. Sdantelyn ja sen rikkomisesta seuraavien
sanktioiden ohella tdmantyyppisten yritysten tietosuojakaytantojen jar-
jestamiseen vaikuttavat olennaisesti tarve suojautua mahdolliseen tie-
tosuojalaiminldyntiin liittyvalta negatiiviselta julkisuudel ta seka asiak-
kaiden negatiivisiltareaktioilta.

Tietosuojan merkitys yrityksille maéraytyy siis sééntelyn ohella olen-
naisesti sen mukaan, minkalaisen merkityksen yrityksen asiakkaat — ja
0sin myds tyontekijdt — omien tietojensa kasittelylle ja suojaamiselle
antavat.

Téata taustaa vasten on ilmeistd, etté tietosuojalle yrityksissa annettu
merkitys vaihtel ee kdytéannossa hyvin paljon. Eri vatioita vertailtaessa
merkitystd on myos historiallisillajakulttuurisilla syilla. Kéytanndssa
tietosuojalla on Suomea keskeisempi merkitys monissa Keski- ja Ete-
|&Euroopan maissa, joissa yksilot ovat |8htokohtaisesti suomalaisiatai
muita pohjoismaal ai sia huol estuneempia ja kiinnostuneempia henkil 6-
tietojensa kasittelysta.
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Edella kuvatuista syista tietosuoj asdantel yn taloudel liset vaikutukset
yrityksiin vaihtelevat hyvin paljon yrityskohtai sesti.

Tietosuojasdantel yn 18htokohdat suhteessa erilaisiin yrityksiin

2.3

Seka nykyisen Direktiiviin perustuvan tietosuojasdantel yn etté A setuk-
sen ldhtdkohtana on samojen tietosuojaa koskevien velvoitteiden so-
veltaminen kaikkiin yrityksiin. Eroja yrityksille sdantelyn perusteella
muodostuvien hallinnollisten velvoitteiden osalta voi kuitenkin syntya
siltéd osin kuin sd&dosten on méritetty soveltuvan vain tietynlaisiin
henkil6tietoihin (esimerkiksi arkaluonteisiksi méaaritellyt henkil 6tiedot)
ta tietynlaiseen toimintaan (esimerkiks automaattinen pagtoksenteko).
Liséks Asetuksen sisadltéama riskiarvioperusteinen velvoittavuus vai-
kuttaa siihen, miten sééntelya on kéytannossa erilaisissa yrityksissa
noudatettava.

Asetus luo tietosuojasdantel yn soveltumiselle nykyista Direktiivid tai
HTL:a selvemmin toiminnan erityispiirteista tai kyseiseen toimintaan
liittyvista kaytannon riskeisté |ahtevét soveltamiskriteerit. Tietyilta
0sin soveltamisen |1&htokohdaks on paatetty maarittéa myos yrityksen
koko (joko tietojen kasittelyn volyymin, tyontekijamaaran tai vuotui-
sen litkevaihdon perusteella). Koska séantely rakentuu kuitenkin tieto-
jen kasittelyn kohteena ol evien yksil6iden eiké tietoja késittelevien yri-
tysten l8htokohdista kasin, ei néille kriteereille muodostu keskeista
merkitysta, vaan jokaisen yrityksen on otettava tietosuojasaantely toi-
minnassaan huomioon.

Havaintoja nykykaytannoista

Edella kuvatulla tavoin tietosuojasdantely toisaalta nayttelee hyvin eri-
laistaroolia yksittaisen yrityksen kaytannon toiminnan nakokulmasta,
mutta toisaalta | éhtokohdiltaan soveltuu jokaiseen yritykseen. Koska
tietosuojasaantely on luonteeltaan paikoin yleisluonteista, abstraktiaja
tilannesidonnaista, on normiston kaytannén huomioi misessa merkitté
vid yrityskohtaisia eroja. Tdllaisessa asetelmassa yhtenevaiset kéytan-
not lainsdadanndn noudattamisen suhteen olisi mahdollista—joskin el
valttdmatta tarkoituksenmukaista— luoda tiukallaja yhtenevéisel la
valvonnalla seka ankaralla sanktioinnilla.

Tietosuojasaantel yn valvontaa voi kuitenkin Suomen tietosuojaviran-
omaisten — tietosuojaval tuutetun ja tietosuojal autakunnan — toimival-
tuutuksien ja toimintakadytanttjen perusteelta luonnehtia kansainvali-
sessd vertailussa varsin maltilliseksi. Se, etta tietosuojalainséddannon
rikkomisestaei voi ehdollisinatehostetarkoituksessa asetettavia ja
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maaratéan alhaisia uhkasakkoja lukuun ottamatta nykyisin seurata yri-
tykselle muita taloudel lisia sanktioita, on ollut my®s omiaan vaikutta-
maan siihen, etté tietosuoj asaantel yn huomioimista el ole koettu kai-
kissa suomalaisyrityksissa yhté keskeiseksi kuin samankaltaisissa toi-
sissa EU-jasenvaltioissa toimivissa yrityksissd. Y ksikaén iso suomalai-
nen yritys el ole myoskaén toistaiseks joutunut merkittdvan tietosuoja-
skandaalin kohteeksi, mill& on vaikutuksensa riskitietoi suuden muo-
toutumisen kannalta.

Kéaytannossa liiketoiminnan intressit ja esimerkiksi negatiivisen julki-
sen huomion kohteeksi joutumisen valttdmiseen tai kuluttaja-
asiakkaiden luottamuksen rakentamiseen liittyvét insentiivit ovat olleet
lakia voimakkaammin maaradvia tekijoita sen suhteen, miten yritys on
tietosuojaan liittyvét toimintonsa jarjestanyt. Tasté syystd suomalaisten
yritysten tietosuojasaantel yn noudattamiseks toistaiseks tekemét ta-
loudelliset panostukset seka viime kadessa yritysohdon asettamiin
prioriteetteihin perustuvat k&ytannét — ja ndiden pohjalta kehittynyt tai
kehittymétta jaanyt yleinen "tietosuojakulttuuri” — poikkeavat merkit-
tavasti eri yritysten vélilla

Keskimaarin suomalaisyritysten tietosuojakulttuuri ja -kaytannot ovat
kehittyméttémampi& samankokoisiin samallatoimialalla toimiviin ul-
komaisiin, kuten esimerkiksi englantilaisiin, saksalaisiin tai ranskalai-
siin, yrityksiin verrattuna. Myos tietosuojavel voittei den noudattami-
seen kohdistetut taloudelliset panostukset ovat olleet suomalaisyrityk-
sissa nykysaantel yn voimassa ol lessa verrattain alhaisia, mista ovat
0s0i tuksena muun muassa se, etta tietosuojasdantel yn noudattami seen
liittyville kustannuksille e ole juuri missdan yrityksessa omaa kustan-
nuspai kkaansa, koska tallaisten kustannusten erilliselle seuraamiselle
ei ole niiden suhteellisen alhaisuuden vuoksi ollut tarvetta. Kustannuk-
set ovat kaytannossa jakautuneet muiden toimintojen, kuten tietohal -
linnon, tietoturvan tai |akiasiainpal veluiden kesken.

MyGs se, etté vain harvoissa jaldhinna vain suurimmissa suomalaisyri-
tyksissa on koettu tarpeelliseksi nimet& organi saatiolle oma tietosuoja-
vastaava, kuvaa suomalai syritysten tietosuojakulttuurin ja -kaytantojen
kehittyméttomyyttd, minka seurauksena voidaan perustellusti puhua
tietosuojavaltuutettu Reijo Aarnion julkisuudessa usein toistamallata-
valla myds tietosuojaan liittyvast osaamisvaj eesta.

Y leisen tietosuoja-asetuksen sagtamisen taustalla vaikuttavat tavoitteet ja
tietosuojan merkityksen kasvu

EU:n tietosuojalainsdddannon uudistamisen taustalla vaikuttavat ta-
voitteet — nykysaantel yn paivittaminen vastaamaan muuttunutta toi-



DITTMAR & INDRENIUS

6 (23)

mintaymparistod, kansalaisten luottamuksen parantaminen verkossa
tarjottaviin palveluihin sekd EU:n digitaalisten sisdmarkkinoiden kehi-
tyksen tukeminen — pohjaavat keskeisella tavallataloudellisiin tavoit-
teisiin. Taustallaon gatus siitd, etté nykyista laadukkaammalla tie-
tosuoj asaantelylla voidaan saavuttaa EU:n mittakaavassa merkityksel -
lisidtaloudellisia etuja, jotka kohdistuisivat myds eurooppal aisen elin-
keinoelédman eduksi.

Taloudellisten tavoitteiden taustalla ovat digitalisaatiokehitykseen ja
uuden teknol ogian synnyttamiin mahdollisuuksiin kytkeytyvét odotuk-
set rgjat ylittavan verkkokaupan mahdollistavasta taloudel lisesta kas-
vusta seka uuden digitaalisen liiketoiminnan synnysta.

Asetuksen saatamisen taloudel liset ulottuvuudet kytkeytyvéat Asetuk-
sen normisisalldssa voimakkaasti yksildiden tiedolliseen itsemaaréa-
mi soikeuteen ja korkean tietosuojan tason turvaamisen tavoitteeseen.
Taustalla vaikuttavat Euroopan unionin perusoikeuskirjan 8 artiklassa
turvattu henkil6tietojen suoja seké tarve vastata digitalisoituvan toi-
mintaympariston yksityisyyden suojaan kohdistaviin haasteisiin yksi-
|6iden oikeudet riittavan tehokkaasti turvaavalla ja modernin toimin-
taympadriston huomioivalla séantelylla

Edella kuvatut Asetuksen s&&tamisen taustalla vaikuttavat tavoitteet
ovat itsessdan osoitus tietosuojan merkityksen kasvusta, mika vag &
métta myos kaytannon syisté vaikuttaa yrityksiin kohdistuviin odotuk-
siin javaatimuksiin.

3
KESKEISET MUUTOKSET SAANTELYYN

31
L ahtokohdat vaikuttavuuden arvioinnissa

Tietosuojasaantel yn yrityksille aiheuttamat kustannukset voidaan jao-

tella

@ séantel yn noudattamisesta yrityksille aiheutuviin, hallin-
nollisten velvoitteiden muodossa vélittémasti aktualisoi-
tuviin kustannuksiin ("administrative costs"); seka

(b) séantelyn sisdltamien velvoitteiden tai sanktioiden muo-

dostamien insentiivien mukai sesta toi minnasta ai heutu-
viin vaillisiin kustannuksiin ("compliance costs').

Ensimmaisenéd mainittujen valittdmien kustannusten piiriin kuuluvat
esimerkiksi tiettya toimintaa harjoittavaa tai muutoin tietyt kriteerit
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tayttavaa yritysta sitovien hallinnollisten tietosuojavel voitteiden téyt-
téaminen. Téllaisten velvoitteiden, kuten esimerkiksi tietosuojavastaa
van nimittamisvelvollisuuden, tayttaminen taikka tietysté Asetuksen
maarittamasta tilanteesta, kuten esimerkiksi tietoturval oukkauksesta
ilmoittaminen, aiheuttaa yrityksille sisdisid ja ulkoisia hallinnollisia
kustannuksia muun muassa kasvavien palkkakustannusten seka ulkois-
ten palveluntarjoajien palkkioiden muodossa.

Huomattavasti edella todettuja hallinnollisia kustannuksia suurempi ta-
loudellinen vaikutus on Asetuksen mydéta syntyvilla compliance-
velvoittellla. Y rityksen compliance-velvoitteet perustuvat paljon laa-
jempaan joukkoon yritykseen Asetuksen perusteella kohdistuvia vel-
voitteita kuin edell&a mainitut hallinnolliset velvoitteet. Kasvavien
compliance-kustannusten taustalla ovat ensisijaisesti Asetuksen myo6ta
muuttuva yritysten riskiprofiili ja mahdollisuus joutua merkittavien,
kilpailuoikeudel lisesta séantel ystéa kopioitujen hallinnollisten seuraa-
musmaksujen kohteeksi. Naiden tietosuojaviranomaisten langettamien
sakkojen kohteeksi voi joutua seka yritys, joka on jonkin Asetukseen
perustuvan tietosuojavel voitteen laiminlyonnilléén aiheuttanut sakon
langettamisen, mutta my6s tallaisen yrityksen sopimuskumppani, jon-
ka kannettavaksi sanktioriski on yksityisoikeudellisella sopimuksella
sirretty.

Edella kuvattu tilanne on markkinakéytantdja ajatellen tyypillissmmin
kasilla tilantei ssa, joissa tietojenkasittel ytoimintojaan ulkoistanut yritys
kayttaa palvel untarjogjaa, joka pal vel usopimuksessa rgjoittaa oman
vastuunsa siten, etta tietojenkasittel yssa tapahtuvista A setuksen nako-
kulmasta laiminlydnteina pidettavista sopimusrikkomuksista aiheutuva
vastuu kanavoituukin laiminlydnnin aiheuttaneen tahon sijaan toiselle
yritykselle.

Onilmeista, ettd asetus tulee vaikuttamaan olennaisesti juuri yritysten
sopimusriskien hallintaan ja riskienhallintakaytantoihin.

Vélillisesti vaikuttaviaja compliance-kustannuksi a aiheuttavia A setuk-
sen uusia velvoitteita ovat sanktionormien ohella erityisesti yritykselle
méaritetystatilivelvollisuudesta ("accountability") ja siséanrakennetun
tietosuojan vaatimuksesta ("privacy by design”) aiheutuvat |agjavaiku-

tukselliset jayleisella tasolla varsin tésmentymaéttomét toimintavelvoit-
teet.

Compliance-kustannukset muodostuvat kéytannéssa muun muassa
niista uusista kustannuksista, jotka yrityksille valillisesti aiheutuvat
nykytilannetta tarkemman ennakollisen riskienhallinnan seurauksena
sekéd kasvavina transaktiokustannuksina tilantei ssa, joissa yritys neu-
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vottelee tietosuojan jatietoturvan toteuttamiseen liittyvien palveluiden
hankinnasta.

Asetuksen my6ta elinkeinoeldmélle aiheutuvien hy6tyjen voidaan kat-
soaredlisoituvan niin ikéén seka valittomina etta valillisina hyétyina

Yks Asetuksen keskeisia tarkoituksia on ollut alentaa yrityksille hal-
linnollisten velvoitteiden muodossa kohdistuvia valittémia kustannuk-
sia. Niiden EU-jasenvaltioiden, joissa nykyinen Direktiivi on imple-
mentoitu lagjojailmoitus- tai rekisterditymisvelvollisuuksialuovalla
tavalla, ndkokulmasta néin myos tapahtuu. Sen sijaan esimerkiksi
Suomessa, jossa yrityksiin kohdistuu HTL:n nojallavain vahaisia hal-
linnollisiailmoitusvelvollisuuksia, jé8vat taméan muutoksen hyddyt ra-
jalisemmiksi.

Euroopan komissio on pdasaantoisesti perustanut julkai semansa oman
taloudellisten vaikutusten arviointinsa naille Asetuksen myéta osin ja
erityisesti tietyissa suurissa jasenvaltioissa, kuten Ranskassa ja Saksas-
s, olennaisestikin hallinnollisia velvoitteita vahentéville muutoksille,
Tasta syysta Asetuksen myota vahentyvét hallinnolliset ilmoitusvelvol-
lisuudet ovat suomalaisten yritysten nakokulmasta positiivisilta vaiku-
tuksiltaan rajatummat ja kohdistuvat merkittéavina ainoastaan niihin
yrityksiin, joilla on liiketoimintaa [ukuisissa EU-jasenvaltioissa. Nain
on siitd huolimatta, ettéa Asetus vahentéa kaikenlaisten yritysten hallin-
nollisia kustannuksia vahentémalla suomalaisille viranomaisille teht&
vidilmoituksiaja poistamalla tarpeen tietosuojal autakunnalle esitetté
ville lupahakemuksille.

Keskeisin ja vaikeimmin arvioitavissa oleva kysymys Asetuksen ta-
loudellisista vaikutuksista kiteytyy kysymykseen siité, minkélaisiksi
muotoutuvat Asetuksen valilliset positiiviset vaikutukset elinkeinoel &
malle. Nama edella kohdassa 2.4 eritellyt Asetuksen sédtamisen taus-
tallavakuttavat keskeiset tavoitteet, sisdmarkkinoiden nykyista taysi-
painoisempi hyddyntaminen, digitalisaation etenemiseen ja sen mah-
dollistaviin uusiin innovaatioihin seké niiden edellytyksena olevaan
kuluttajien ja palveluiden kayttdjien luottamuksen vahvistaminen ovat
keskeisiatavoitelluista positiivisista vaikutuksista. Jos nédma tavoitteet
Asetuksen my6ta toteutuvat, on mahdollista, etta nama A setuksen vé-
lilliset positiiviset vaikutukset kumoavat merkitykseltéan kaikkien yri-
tyksille aiheutuvien valittdmien ja valillisten kustannusten merkityk-
sen.
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3.2
Y rityksen kaikkeen tietojen kasittelyyn horisontaalisesti vaikuttavat uudistukset

321
Tietosuojasaantel yn harmonisointi

Henkil 6tietojen sééntel ya on Euroopan unionissa harmonisoitu 1990-
luvulla henkil Gtietodirektiivill, joka asettaa tietosuojan vahimmaista-
son unionin lagjuisesti. Direktiivi on implementoitu osaksi kansallista
lainsé&dant6a erikseen jokaisessa jasenvaltiossa. Jasenvaltioiden toisis-
taan poikkeavista tietosuoj aperintei sta johtuen jasenvaltioiden kansal -
linen sééntely poikkeaa kéytanntssa merkittévasti toisistaan Direktii-
vin implementoinnista huolimatta.

Useassa jasenvaltiossa toimiva yritys on nykyisin velvollinen selvitté
maan jokaisen jasenvaltion sd&doksista johtuvat toisistaan poikkeavat
velvoitteet erikseen. Yritykseen kohdistuvista eri EU-jasenvaltioiden
vélilla toisistaan poikkeavista velvoitteista aiheutuu merkittavia kus-
tannuksia erityisesti verkkokauppaa, verkon kautta toimitettavia palve-
luita, tietojenkasittel ypal veluita ja muuta sdhkoisté litketoimintaa har-
joittaville yrityksille. Lisdksi velvoitteista aiheutuvien muutosten huo-
mioiminen itse palvelussa ja sen kdyttbonotossa al heuttaa merkittévia
kustannuksia erityisesti liiketoimintaatai palvelun tarjoamista aloitet-
taessa, mutta myos sdannollisesti taman jakeen.

Tasta syysta harmonisoitu tietosuoja on perustellusti katsottu yhdeksi
EU:n digitaalisten sisamarkkinoiden synnyn keskeiseksi edellytyksek-
S.

Asetus vahentd8 merkittavasti tietosuojasdantel yyn liittyvia kansallisia
erityispiirteitd ja poistaa ne yksityisella sektorilla keskeisimmilté osil-
taan kokonaan. Y ksityiskohtai sempaa kansallista séantel ya tulee j&&
maan yritystoiminnan kannalta merkityksellisestéa nakokul masta | &hin-
natydel&man tietosuojan sdantelyyn.

Erityispiirteiden vahentaminen nopeuttaa unionin lagjuisen liiketoi-
minnan aloittamista seké vahentda rgjat ylittavan liiketoiminnan kus-
tannuksia. Y hdenmukainen sdantely myaos lisda pitkan aikavéalin oike-
usvarmuutta, silla se véhentda eri maiden séannostojen valisten ristirii-
tojen alheuttamia ongelmia.

Toisaalta uuden séannoston kayttéonoton mya6ta syntyvaét tulkinta-
epaselvyydet ja uusien normien tulkintaan liittyvan oikeuskaytannon
puute heikentavét oikeusvarmuutta ja ennakoitavuutta erityisesti sdan-
noston voimassaolon ensimmaisind vuosina.
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3.22
Y hdenmukai stettu val vontamekani smi

HenkilGtietodirektiiviin ja sen implementoineisiin lakeihin perustuva
valvonta on jarjestetty kansallisesti. Valvonnasta séddetéan henkil 6tie-
tolain 9 luvussa. Asetuksessa tietosuojaviranomaisten toiminnastaja
heidan toteuttamastaan valvonnasta on saédetty erityisesti luvuissaVI—
VII. Asetuksen valvonta pohjautuu kansallisten tietosuojaviranomais-
ten toimintaan, ylikansalliseen yhteistython ja Asetuksen my6ta perus-
tettavaan uuteen toimielimeen.

Asetuksen VII luvussa sB8detéén tietosuojaviranomaisten yhdenmu-
kaistetusta valvonnasta. Y hdenmukaistetun valvonnan voidaan olettaa
keventavan yritysten hallinnollisia velvoitteita, silla se véhentda yritys-
ten tarvetta ja velvollisuutta asioida usean eri jasenvaltion tietosuojavi-
ranomaisen kanssa.

Toisaalta Asetuksen myota kasvavat yritysten hallinnolliset velvoitteet
janiiden taloudellinen sanktiointi tekee tietosuojaan liittyvista hallin-
toprosessei sta nykyista selvasti todenndkoi sempia. Jos tietosuoja-
laiminlydnnin seuraamuksena yritykseen uhkaa kohdistua nykyisin
ké&yttssa olevan huomautuksen tai vastai suudessa tapahtuvaan toimin-
taan kohdistuvan kiellon sijaan jopa miljoonien eurojen suuruinen hal-
linnollinen sanktiomaksu, on huomattavan paljon todenndk6i sempéé,
etta yritys haluaa valittaa téll ai sesta viranomai spaatok sesta.

Vastaavadti, jos tietyn j&senvaltion tietosuojaviranomai sen langettamaa
sanktiota koskeva padatos poikkeaa siita, mita vastaavan tilanteen osalta
olisi todenndkdisesti jossain muussa EU-jasenvaltiossa toimittu, muo-
dostuu yritykselle nykyistd herkemmin intressi viedd asian kasittely
ylikansalliselle EU-valituselimelle. Tasta syysta yhdenmukai stetun
valvontamekanismin vaikutukset muodostuvat todennakdisesti hyvin
merkityksellisiksi ja muuttavat nykyisia valvontakaytanttja olennai ses-
ti.

Y hdenmukai stettu valvonta edell yttéa tietosuojaviranomaisten valista
yhteisty6ta. Véaérin tai liian vahin resurssein toteutettuna yksittéisen ta-
pauksen kasittely voi yhteistyon johdosta pitkittya nykyisiin kasittely-
aikoihin ndhden.

Valvonnan yhdenmukai staminen myaos liséa Suomen tietosuojaviran-
omaisen tehtévia jatyomadraa. Suomalaisten yritysten tehokkaan liike-
toiminnan mahdollistamiseksi on ensisijaisen tarkedd, ettatyomaaran
kasvu otetaan huomioon tietosuojaviranomaisen resursoinnissa. Liian
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varmuutta vahentamalla viranomai sen kykya antaa ennakoivaa ohjaus-
ta sekariittavasti perehtya yksittéisiin tapauksiin. V dhéinen resursointi
vois myos pitkittéa kasittelyaikoja, mika haittaisi yritysten toiminta-
edellytyksiaja heikentdisi suomalaisten yritysten kilpailukykya.

3.2.3
Y rityksen tilivelvollisuus (" Accountability-periaate”)

Asetuksen 5(2) artiklan mukainen tilivelvollisuuden ("accountability")
periaate on henkil6tietolain sdannodksiin néhden uusi. Periaatteen mu-
kaan rekisterinpitdja vastaa Siitd, etta se pystyy osoittamaan noudatta-
neensa henkil6tietojen kasittelyyn liittyvia 5(1) artiklan mukaisia peri-
aatteita, kuten laillisuus-, avoimuus-, kayttotarkoitussidonnaisuus- ja
sal assapitoperiaatteita. Y ritykset ovat siten velvollisia seké noudatta-
maan niihin soveltuvia sé8nnoksia etta varmistamaan, etta ne pystyvat
my6hemmin osoittamaan toteuttaneensa séanndsten mukaiset velvoit-
teensa.

Prosessuaali sesta nékdkulmasta A ccountability-periaate muodostaa
nykylainsdadant6on ndhden merkittévan muutoksen nayttotaakan osal-
ta. Muutoksen seurauksena rekisterinpitgjan on tarvittaessa itse kyetta
va osoittamaan, etté se on houdattanut santel ya.

Henkil6tietolain mukainen viranomai sval vonta on ensisijai sesti ennak-
kovalvontaa, joka perustuu yritysten tekemiin tietojenkasittel yilmoi-
tuksiin. Tilivelvollisuuden periaate vahentéa ennakkovalvonnalle tyy-
pillisia hallinnollisia velvoitteita mahdol listamalla viranomai sen toteut-
taman jakikétei sen valvonnan nykyista tehokkaammin. Ennakkoval-
vonnan vaheneminen mahdollistaa myds viranomaisten resurssien
kohdistamisen merkittavaan ja korkeariskiseen kasittel yyn.

Hallinnollisten velvoitteiden véhenemisen vastapainona on kuitenkin
merkittdva compliance-kustannusten, kuten yrityksen sisdisen hallin-
kustannuksia syntyy erityisesti sisdisen hallinnon organisatorisesta ja
tekni sesté uudel | eenj &rjestami sestd, tietosuojavel voitteiden toteutumi-
sen kirjaamisesta, palveluiden ulkoistamisen kuvaamisesta ja menette-
lyiden kirjaamisesta seké syntyvan asiakirja-aineiston tallentamisesta
jasaatavilla pidosta.

3.24
Riskiarvioperusteinen velvoittavuus

Henkil6tietolain séénndsten soveltuminen tai soveltumatta jéaminen ei
riipu tietojenkasittelyyn liittyvistariskeista. HTL:n sdantelyn vaikutuk-
set javelvoitteiden lagjuus saattavat kuitenkin vaihdella kasittelyn ris-
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keisté johtuen. Esimerkiksi sé8nndsten edellyttémien tietoturvatoimen-
piteiden laatu jalagjuus riippuvat muun muassa tietojenkasittelyn ja
késiteltavien tietojen ominaispiirteista.

HenkilGtietol aista poiketen Asetus sisdltda séannoksig, jotka soveltuvat
vain riskitasoltaan korkeaan tietojenkéasittelyyn. Téllaisia velvoitteita
sisdltyy tietosuojavaikutusten ennakkoarviointiin (33 artikla), javiran-
omaisten ennakkokuulemiseen (34 artikla).

Riskiarvioperustei sen velvoittavuuden tarkoituksena on edistéa seka
rekisterinpitgjien ja kéasittelijoiden ettéa valvovien viranomaisten tie-
tosuojaresurssien tehokasta kohdentamista. S&8nndsten kohdentaminen
vain korkean riskin kasittelyyn vahentaa tietosuojavel voittei sta aiheu-
tuvia kustannuksia. Ne on myos kirjoitettu tavalla, joka mahdollistaa
tietoteknisen kehityksen ja muiden kasittelyn ominaispiirteiden huo-
mioi misen.

Velvoitteiden tehokas toteutuminen edell yttéa unioninlagjuisesti yhte-
naista tulkintakdytantoa siitd, minkalainen toiminta katsotaan kussakin
tilanteessa séannoksen mukaiseksi korkean riskin kasittelyksi. Jasen-
valtioiden viranomaisten valiset tulkintaerot voivat pahimmillaan joh-
taa merkittdvaan forum shopping -ilmi6on, jossa yritykset hakeutuvat
niiden viranomaisten valvonnan piiriin, jotka tulkitsevat sédnnostoa
kaikista yritysmyonteisimmin. Toisaata myds tulkinnanvarai suus on
omiaan lisd8maan hallintoprosesseja A setuksen voimassaolon ensim-
maisind vuosina.

3.3
Keskeismmaét yksittéiset uudet tai muuttuvat velvoitteet

331
Henkil6tietojen késittel yn aloittaminen ja hyvaksyttavina pidettévat kasittel yperusteet

Henkil6tietojen kasittel yn aloittamiseen liittyvista velvoitteistaja hy-
vaksyttavista kasittel yperustei sta séadetdan erityisesti henkilbtietolain
5-8 8:ssdja 3 luvussa Lisdksi henkiltietolain 8 luvussa sdadetdan ké-
taavat sddnnokset on sisallytetty muun muassa Asetuksen 11 lukuun se-
ka artikloihin 33 ja 34.

HTL:n ja Asetuksen sdantelyn taustalla vaikuttavat periaatteet ovat
pitkalti samoja. Sdannosten keskeisina eroina ovat kuitenkin yrityksen
viranomaisilmoituksiin liittyvien hallinnollisten velvoitteiden rajoittu-
minen ailempaatiiviimpaan tietojenkasittel yyn seka yrityksen sisdisen
hallinnon kasvu.
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Kasittelyperusteet. Henkildtietolain 8 § ja 34 luvut luettelevat tyhjen-
tavasti ne kasittel yperusteet, joihin henkil 6tietojen kasittely voi hyvék-
syttavasti perustua. Henkil6tietolain mukaiset késittel yperusteet ovat
Direktiiviin ja Asetukseen ndhden hyvin tarkkargjaiset jajéttavét rekis-
terinpitg dle suhteellisen vahan harkintavaltaa.

Oikeutettu etu. HTL:n 8 8:n 1 momentin 5-9 kohtien mukaiset tarkka-
rajaiset kasittel yperusteet ja tietosuojal autakunnan lupaan perustuva
kasittely on seka Direktiivissd etta A setuksessa korvattu oikeutetun
edun hyvéksi tapahtuvan kasittelyn kasittel yperusteella. Direktiivin
7(1)(f) artiklassaja Asetuksen 6(1)(f) artiklassa kuvattu kasittely "re-
kisterinpitdjan tai tiedot saavan sivullisen oikeutetun edun toteuttami-
seksi" antaa rekisterinpitdjalle merkittavan mahdollisuuden itsenéi sesti
arvioidaja osoittaa kasittelyn hyvéksyttavyys jalainmukaisuus. Ellei
henkil Gtietol ai ssa ol e késittel yperusteesta erikseen saédetty, téllainen
kasittely on nykyisin mahdollista vain tietosuojalautakunnan luvalla.

Y ritykset kokevat tietosuojal autakunnan lupakasittelyn hitaaksi ja epé-
kaytanndlliseksi. Kasittelylupia on tamén vuoks haettu varsin véhan.
Tama on johtanut yksittai stapauksissa jopa késittel yn epétarkoituk-
senmukai seen rajoittamiseen ja yrityksen tietojenkésittel yyn liittyvien
kustannusten kasvuun. " Oikeutetun edun hyvaks" -

kasittel yperusteeseen liittyvan harkintavallan siirtéminen Asetuksen
my6ta tietosuojal autakunnalta yrityksille vahentéaé teknol ogisen kehi-
tyksen aikaansaamiin uusiin liiketoimintamuotoihin liittyvid hallinnol-
lisia velvoitteita, nopeuttaa kasittel yn aloittamista ja voi edistda suoma-
laisten yritysten kilpailukykya.

Tietosuoja-arviointi. Asetuksen 33 artikla taésmentéé henkilGtietolain

6 8:n mukaista suunnitteluvelvoitetta asettamalla rekisterinpitgéle
velvollisuuden arvioidatietojenkasittelyn vaikutuksia tietosuojaan ja
yksityisyydensuojaan (Asetuksessa "Data Protection Impact Assess-
ment", yleisesti kaytetty myds "Privacy Impact Assessment” tai "PIA"),
jos tietyn tyyppisesta kasittel ysta todennakdisesti aiheutuu korkea riski
yksil6iden oikeuksille. Arvioinnin vahimmaissisalto on asetettu yksi-
tyiskohtaisesti artiklassa 33(3). Tietosuoja-arvioinnin tarkoituksena on
toteuttaa selvityksen kohdassa 3.3.5 esitettyja ol etusarvoisen ja sisdan-
rakennetun tietosuojan periaatteita.

Tietosuojaviranomaisen kuuleminen. Henkil Gtietolain 36 § asettaare-
kisterinpitgjille ja kasittelij6ille oletusarvoisesti velvollisuuden ilmoit-
taa tietosuojavaltuutetul le kai kesta henkil 6tietojen késittel ysta ennen
kasittelyn aloittamista. Laki kuitenkin ragjoittaa téta pagsaant6a merkit-
tavasti, minka johdosta ilmoitus kaytanndssa kohdistuu vain osaan k&
sittelya
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Ennakkoilmoituksen tarkoituksena on ehkaisté tietojenkasittel ysté ai-
heutuvia haittoja antamalla viranomaiselle mahdollisuus vaikuttaa

henkil Gtietojen kasittelyyn ennen sen aoittamista. Yritykset ovat kui-
tenkin pitaneet ilmoitusvelvollisuutta epatarkoituksenmukaisena silla
velvollisuus tehda ilmoitus el kéytannossariipu késittelyyn liittyvista
riskeista. Ilmoitusvelvollisuus kohdistuu siten myos yksityisyyden-

suojan kannalta vahai seen kasittelyyn ja lisda merkittavasti siihen liit-

keaa tasta | ahtokohdasta.

Asetuksen mukainen tietosuoja-arviointi ja kuulemisvelvollisuus kor-
vaavat yhdessa henkil6tietolain 36 8:n mukaisen ennakkoil moituksen
tietosuojaval tuutetulle. Asetuksen ennakkokuulemisvelvollisuuden
mukaan yritykselld on velvollisuus kuulla tietosuojaviranomaista vain,
josse arvioi késittelyyn liittyvan riskin olevan korkea. Koska seké ar-
viointi ettéa kuuleminen tulee toteuttaa vain korkean riskin tietojenkéa-
sittel yssa, niiden tarkoituksena on keskittda yritysten ja viranomaisten
hallinnallisiin menettelyihin kéyttamia resursseja suunnittel ua eniten
tarvitseviin késittelymuotoihin. Siten ne ovat kohdassa 3.2.4 kuvatulla
tavalla riskiperusteisesti velvoittavia sédnnoksia.

Viranomai skuulemisen rajoittamisen voidaan ol ettaa nopeuttavan eri-
tyisesti henkil6tietojen késittelyn tavanomaista ulkoistamista, silla
henkil 6tietolain mukaan kaikki henkil 6tietojen kasittel yn ulkoistami-
nen on ilmoitusvelvollisuuden alaista toimintaa. Korkean riskin tieto-
jenkasittelyn osalta A setus saattaa kuitenkin merkittavasti viivyttéa ka-
taa viranomaisille 8 viikkoa— tai monimutkaisissa asioissa jopa 14
viikkoa— aikaa kasitella sille tehty ilmoitus.

Ei velvollisuutta kasitella tietoja sdantelyn toteuttamista varten. Seka
henkildtietolaki etta Asetus sisdltavéat sédnnoksi 4, joiden voidaan kat-
soa aikaansaavan henkil 6tietojen kasittelya, joka ei olisi muutoin tar-
peen. Téllaisen kasittelyn vahentamiseksi Asetus sisaltéé henkil otieto-
lakiin nahden uuden tasmentévan sdénnoksen, 10 artiklan, jonka mu-
kaan rekisterinpitgdlaei ole velvollisuutta kasitella henkiltietoja tal
tunnistaa rekisterditya vain Asetuksen velvollisuuksien noudattamisek-
si. Sdannos rgjoittaa rekisterinpitdjien vastuuta kéytannssa ja suojaa
rekisterdityja tarpeettomalta tietojenkésittel ylta. S&&nnos on erityisen
merkittéva toteutettaessa lapsiin kohdistuvaan tietojenkasittel yyn liit-
tyvia sédnnoksia. Ilman séannosté yritysten voitaisiin katsoa olevan
velvollisia kerédmaan tarpeettoman lagjasti henkil 6tietoja vain osoit-
taakseen, ettarekistertity ontal e ole lapsi.
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Y ritysten velvollisuutta arvioida tietojen kasittelyn vaikutuksia ja kuul-
latietosuojaviranomaisia tietojen kasittel ysta A setuksen voimaantulon
myG6ta on rajoitettu Asetuksen 134 resitaalissa. Arviointi- jakuulemis-
velvoitteet eivét resitaalin mukaan sovellu Direktiivin mukaiseen kasit-
telyyn, joka on aloitettu ennen Asetuksen voimaantul oa.

3.3.2
Rajoitukset henkil6tietojen tulevien késittel ytarkoitusten laventamiselle

K ayttotarkoitussidonnai suudesta on séadetty henkilbtietolain 7 8:ssd ja
Asetuksen 5(1)(b)—(c) ja6(3a) artikloissa. Henkil6tietolain séantelyyn
nahden Asetus pyrkii selventdmaan ja asettamaan yksityiskohtaiset kri-
teerit sen arvioinnille, mill& perusteella yrityksilla on oikeus kayttda
kasittelemiaan henkil6tietoja muuhun kuin sen ennalta méaérittamiin
kasittel ytarkoituksiin.

Kayttotarkoitussidonnai suuden periaate rgjoittaa merkittavasti yritys-
ten mahdollisuutta muuttaa kasittel emiensa henkil 6tietojen kayttotar-
koitusta vastaamaan muuttuvan liiketoimintansatai teknologisen kehi
tyksen vaatimuksia. Tamakay erityisen selvasti ilmi massaluonteisen
tietojen keré@misen jakasittelyn ("Big Data") sekad data-anal ytiikkaan
liittyvan yritystoiminnan yhteydessa. Kayttotarkoitussidonnaisuus ra-
joittaa yritysten mahdollisuuksia hyodyntda silld olevaa tietoa, mika
saa aikaan toteutumatta j 88vaa voittoa ja helkentéd suomal aisten yri-
tysten kansainvalista kil pailukykya.

Asetuksen sisdltdmét tdsmennykset selventavét yritysten oikeutta kayt-
taéa kasittel emi &an tietoja uuteen kayttotarkoitukseen, minka voi katsoa
selventavan nykyisté oikeustilaa ja luovan tietojen kayttdmahdol lisuu-

den tilanteissa, joissa se on henkil6tietolain voimassa ollessa ol lut epé-
varma. Tasmennysten voidaan myds katsoa toteuttavat Euroopan unio-
nin perusoikeuskirjan 8 artiklan mukaista henkil 6tietojen suojaa rajaa-

malla kasittelyn koskemaan vain tiettya tarkoitusta.

Toisaalta Asetus vahvistaa elinkeinoel@méan ongelmallisena pitaman
tiukan henkil 6tietojen kayttotarkoitussidonnai suuden periaatteen ja
mahdollistaa | aajamittai sen ja kontrolloimattoman data-anal ytiikan 1&
hinna vain yksinomaan anonymisoidun tiedon osalta. Kayttétarkoitus-
sidonnaisuuden tiukkuudellavoi katsoa olevan teknisiainnovaatioita ja
datan taloudellisia hyddyntamismahdollisuuksia rgj oittava vaikutus.

3.3.3
Velvallisuus paivittéa nykyista asiakirja-ainei stoa sekd dokumentoida ja uudistaa prosesseja

Asetus sisdltéd monia velvoitteita, jotka saavat aikaan velvollisuuden
laatiaja yll pitéd asiakirja-aineistoa. Ensinnakin, seka henkiltietolain
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10 ettd 2425 8:ssd seka Asetuksen 14 ja 14a artikl oi ssa séadetaan re-
kisterinpitdjan tiedonantovelvollisuudesta. Toiseksi, Asetuksen 28 ar-
tikla velvoittaa rekisterinpitd an yll8pitamaan kasittelya koskevaa ku-
vausta. Kolmanneksi, Asetuksen 7 artiklassa mééaritell88n ne tiedot,
jotka yrityksen tulee antaa rekisterdidylle pyytéessaan hanelta suostu-
musta henkil 6tietojen kasittelyyn.

Mainitut sdadokset velvoittavat rekisterinpitdjan antamaan rekiste-
roidylle tietyt tiedot henkil 6tietojen kasittel ysta seka ylldpitdmaén k&
sittelya koskevaa kuvausta. Siina missa henkilétietolain 10 8 mukainen
velvoite on rekisterikohtainen, Asetuksen velvoitteet koskevat toteutet-
tua kéasittel ya kokonai suudessaan. Rekisterikohtai suudesta luopuminen
vahent&a yritysten tietojenantoon liittyvia pitkan aikavalin kustannuk-
sa

Asetus lagj entaa tiedonantovel vol lisuutta sisdll 6l lisesti henkilGtietola-
kiin ndhden. Rekisterinpitg an tulee muun muassa antaa tietoa henkil 6-
tietojen sdilytysajoista jatietojen vastaanottgjistatai vastaanottgaryh-
mista. Vastaavia tiedonantovelvollisuuksia el sellaisenaan sisédlly hen-
kilctietolakiin, vaikka rekisterinpitgallavoidaan HTL:n perusteella
katsoa olevan velvollisuus mé&arittaa sdil ytysgjat ja pitda kirjaa vas-
taanottajaryhmista. Asetuksen myota yritysten tulee siten péivittéa
kaikki rekisterisel osteensa. Tasté aiheutuva tyomaarariippuu yrityksel-
|a olevien henkil brekisterien méarasta. Paivittéaminen johtaa merkittd-
vaan tyomaaraan yrityksissa, jotka yllépitavét |agjaa joukkoa eri henki-
|Orekistereita.

Rekisterdidyille annettavien tietojen lisaksi yli 250 henkil 6a tydllisté
vien rekisterinpitgien ja kasittelijoiden tulee yll 8pitéa 28 artiklan mu-
kaista kuvausta tietojen kasittel ysta. Kuvauksen sisaltd poikkeaa hie-
man 14 ja 14a artikloista. Yrityksille aitheutuu siten liséty6ta joko kak-
sinkertaisen asiakirja-aineiston ylldpidostatai sen varmistamisesta, etta
yksi kuvaus tayttda molempien sdanndsten toisistaan poikkeavat vaa-
timuksen.

Suostumus. Seka henkilttietolain 3 § etté Asetuksen 7 artikla sekéa sita
taydentavét resitaalit asettavat pétevalle suostumukselle pitkédle vietyja
vaatimuksia. Asetuksen sdannds on kuitenkin henkil 6tietolain s8nnos-
ta yksityiskohtaisempi. Yritysten tulee siten varmistua, etté niiden pyy-
témét suostumukset tayttavat A setuksen muotovaatimukset seka tarvit-
taessa pdivittda suostumukseen liittyvét asiakirjat. Asetuksen muoto-
vaatimukset eivét kuitenkaan vaikuta ennen sen voimaantul oa pyydet-
tyjen suostumusten patevyyteen.
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3.34
Rekisterdidyn uusien oikeuksien toteuttaminen

Rekisterdidyn oikeuksista séadetéén erityisesti henkildtietolain 6 lu-
vussa ja Asetuksen 111 luvussa. Asetus antaa rekisterdidyille nykyista
lagjemmat oikeudet vaikuttaa omien tietojensa kasittelyyn seka hyo-
dyntéd nadita tietojaitse.

Artikla 18 lagjentaa rekisterdidyn henkil Gtietolain 26-28 § mukaisia
mahdollisuuksia hyddyntéé itsestéan kasiteltyja tietoja antamalla hé-
nelle tietyin edellytyksin oikeuden saada nama tiedot konel uettavassa
muodossa seka siirtda ne edelleen toiselle rekisterinpitgéle. Jo nykyi-
nen laki antaa rekisterdidylle oikeuden saada kopiot itseddn koskevista
tiedoista. Henkil6tietolakiin verrattuna artiklan sdannds | agjentaa rekis-
terdidyn mahdollisuutta hyddynt&a itsedén koskevia tietoja maarittele-
mall& tietojen luovutusmuodon rekisterdidylle edullisella tavalla. Muu-
tos saattaa lisétd yritysten 1 T-hankintoihin liittyvia kustannuksia silla
niiden tulee yll8pitéa sellaisia jarjestelmid, jotka mahdollistavat yhta
henkil 6& koskevien tietojen konekielisen erottamisen ja ulosviennin
jarjestelmasta. Kaikki nykyisin kdyttssa olevat vanhat tietojarjestel mét
eivét sisdllatallaista toiminnallisuutta.

Liséks Asetus lagjentaa henkildtietolain 29 ja 30 8 mukaisia rekiste-
réidyn oikeuksia vastustaa henkil 6tietoj ensa kasittel ya seké saada tie-
tonsa poistettua rekisterinpitdjan henkil orekisterista ("right to be for-
gotten"). Oikeuksien lagjenemisesta huolimatta niiden toteuttaminen el
todenndkoisesti edellyta nykyiseen lakiin verrattuna merkittavid uusia
teknisiatai hallinnollisiarakenteita. Rekisterdityjen pyyntdjen kasitte-
lyn voidaan kuitenkin ol ettaa lisé&van rekisterinpitg an tietojenkasitte-
lykustannuksia. Kustannusten tosiasiallinen kasvu riippuu kaytannossa
sitd, kuinkalagjasti rekisteroidyt vetoavat oikeuksiinsa.

3.35
V aatimus sisédnrakennetusta tietosuojasta ja ol etusarvoi sesta tietosuojasta

Artikla 23 asettaa rekisterinpitdjalle vel voitteita siséénrakennetusta tie-
tosuojasta ("privacy by design") seka ol etusarvoisesta tietosuojasta
("privacy by default"). Vastaavia velvollisuuksia el sellaisenaan sisdlly
henkil 6tietolakiin, vaikka niiden mukaisia tavoitteita voidaan katsoa
sisdtyvan henkildtietolain 5 8:n huolellisuusvelvoitteeseen.

Privacy by Design -periaatteen tavoitteena on edistda A setuksessa séé-
dettyjen yleisten tietosuojaperiaatteiden toteutumista. S&8nnds velvoit-
taa rekisterinpitdjan jarjestdamaan tietojenkasittelynsa tavalla, jonka
avulla Asetus, tietosuojaperiaatteet ja rekisterdidyn oikeudet tulevat
tehokkaasti huomioiduiks kaikessa tietojenkasittel yssa.
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Privacy by Default -periaate puolestaan vahvistaa siséénrakennetun tie-
tosuojan periaatetta velvoittamalla rekisterinpitd an jarjestdmaan varsi-
naisen tietojenkéasittel ynsa niin, etta se kéasittelee henkildtietoja vain
siinda méaarin kuin on tarpeen kussakin yksittai stapauk sessa.

Periaatteet edistdvéat siten tehokasta tietojen kasittel ya seké ehkaisevéat
tarpeetonta ja virheellista tietojenkasittel ya. Toteuttamiseen liittyvan
lagja-alaisen suunnittelun ja edell& kuvatun tilivelvollisuuden periaat-
teen vuoksi niiden toteuttamisen voidaan kuitenkin olettaa liséévan yri-
tysten sisdisen hallinnon kustannuksia.

Privacy by Design -periaate voi my0s vaikuttaa ennakoimattomalla ta-
vallatietynlaisten liiketoimintamuotojen toteuttamiseen ja niihin koh-
distuviin riskeihin. Esimerkiksi ohjelmistoliiketoiminnassa uusi ylei-
nen velvollisuus voi muuttaa myyjén ja ostajan valisen vastuunjaon
|ahtokohtia, silld uuteen ohjelmistotuotteeseen tai tietojdrjestelmadan
tehtavaan raétal 6intiin kohdistuu asetusperusteinen vaatimus, jonka
mukaan sen on — nimenomaisten sopimuksellisten vaatimusten lisaksi
— taytettava myos yleiset tietosuojavaatimukset. Vaatimuksen taytty-
mi sesté vastaa rekisterinpitdan roolissa oleva yritys (tyypillisesti asia-
kas), mutta osapuol et saattavat myos huomaamattaan siirtéé vastuun
velvoitteen noudattamisesta soveltamissaan sopimusehdoissa (esimer-
kiks ottamalla sopimukseen yleisluonteisen ehdon siitg, etta myyja
vastaa sopimuksen kohteen tayttavan kaikki siihen kohdistuvat lain-
sdadantOperustei set vaatimukset).

3.36
Késittelijan roolissa olevan palveluntarjogayrityksen velvollisuudet ja vastuut

Paaosa henkil dtietolain vaatimuksista kohdistuu yksinomaan rekiste-
rinpitgédn. Vain 5, 32, 33 ja 36 pykalét asettavat valittomia velvoittei-
ta kasittelijoille. Nain ollen, rekisterinpitdjan kéyttéessa pal veluntarjo-
gjiakohdistuu vastuu tietojen kasittel ysta henkil 6tietolain nojalla kasit-
telyn toteuttavan palveluntarjogjan sijaan léahes yksinomaan henkil 6tie-
tojenkésittel ypalvel uita hankkiviin rekisterinpitgan roolissa oleviin
yrityksiin.

Asetus muuttaa osapuol ten valisté vastuunjakoa henkil Gtietol akiin
nahden. Erityisesti Asetuksen 26 artikla laajentaa kasittelijoiden vas-
tuuta seka tietojen kasittelyn ulkoistamiseen liittyvia velvoitteita. Ar-
tikla muun muassa velvoittaa rekisterinpitdjan ja kasittelijét | aatimaan
tarkkojen edellytysten mukaisen kirjallisen sopimuksen kasittel ysta.

Tietojarjestelmien hallinnointipalveluitatai muita I T-alan palveluita
késittelijan roolissatarjoavat 1 T-palveluyritykset joutuvat lain nojalla
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ensimmai sta kertaa tilanteeseen, jossa tietosuojaa koskevat velvoitteet
on valttdméatonta ottaa osaksi pal vel uiden tarjoamista koskevaa sopi-
musta. Tama johtaa kaytanndssa tietosuojavel voitteisiin liittyvien vas-
tuiden nousua neuvottel uiden kohteeks.

Samalla Asetuksen artiklat 77 ja 78 kohdistavat kasittelijéan taloudelli-
sen sanktioriskin, mik& muuttaa olennaisesti kasittelijoiden riskiprofii-
henkil 6tietojen kasittel ya sisdltévien palveluiden hintoja kasittelijoiden
siirtdessa kasvaviin taloudellisiin vastuisiinsa liittyvan riskin palve-
[uidensa hintoihin.

3.3.7
Tietoturvan toteuttaminen ja henkil 6tietojen suojaaminen

Tietoturvasta sdadetéan henkildtietolain 5 ja 32—33 8:ssa sekd A setuk-
sen 30 artiklassa.

Saannokset ovat luonteeltaan hyvin samanlaisia. Asetus kuitenkin si-
sdltda esimerkinomai sena esitettévan luettelon toimenpiteista, joita
ovat esimerkiksi tietojen pseudonyymisointi seka tietojenkasittely toi-
menpiteiden séanndllinen testaaminen ja tarkastaminen. Lista on oh-
jedlinen, mutta kaytanndssa merkityksellinen, silla se osoittaa, mita
toimenpiteitd voidaan pitéa riittavan tietoturvallisuuden tason edelly-
tyksena

Henkiltietolaki e sisdlld ohjausta siitd, miten saavuttaa riittava tieto-
turvan taso. Lain mukaan tietoturvan riittéva taso arvioidaan kunkin
yksityistapauksen erityispiirteisté | dhtoisin ottaen huomioon muun mu-
assa kasittelyyn liittyvét riskit ja suojattava intressi. Yritykset ovat si-
ten voineet valita hyddyntdamansa toimenpiteet vapaasti. Tama on joh-
tanut hyvin erilaiseen k&ytannon toteutukseen. Ohjeellisesta luontees-
taan huolimatta monien yritysten voidaan ol ettaa muuttavan toimin-
taansa A setuksen toimenpiteitd vastaavaksi. Muutostdiden johdosta
Asetuksen toimenpidelistaus aiheuttaa kaytannossa monille yrityksille
kustannuksia. My0s toteutettavien menetelmien séanndllinen tarkasta-
minen jatestaus lisdavét tietoturvan toteutuksen kustannuksia.

3.3.8
Velvallisuudet ilmoittaa tietoturval oukkauksista viranomaisille jarekisteroidyille

Asetuksen 31 artikla velvoittaa rekisterinpitdjat kertomaan tietomur-
roista seké viranomaisille etta rekisterdidyille. HenkilGtietolaki e sisal-
|& vastaavanl ai sta nimenomai sta velvollisuutta ilmoittaa tietomurroista
viranomaisille, rekisterdidyille tai muutoin. Suomen |ainséadanndssa



DITTMAR & INDRENIUS

20 (23)

velvollisuus kertoa tietomurrosta on asetettu toimial akohtai sesti tieto-
yhteiskuntakaaren (917/2014) 275 8:n mukaisesti vain teleyrityksille.

Asetus asettaa tietomurtoilmoitukselle hyvin alhaisen kynnyksen, ly-
hyen toteutusajan ja lagjan tietosisallon. Nama velvollisuudet voivat
aiheuttaa merkittévia kustannuksia yrityksille, silla teknologisen kehi-
tyksen johdosta yritysten on |dhes mahdotonta tdysin torjua tietomurto-
ja. Siten myos huolellisesti toimiva yritys voi joutua tietomurron koh-
teeks.

Tietomurtoilmoituksesta syntyy valittémié kustannuksia erityisesti il-
moituksen tekemiseen liittyvien kéytantdjen laatimisesta jailmoituk-
sen tekemisestd yksittai stapauksessa. Seka kaytantojen laatiminen etta
ilmoituksen tekeminen edel lyttavét todennakdisesti yrityksen ulkopuo-
listen tietoturva- jatietosuoja-asiantuntijoiden kayttamista.

Vaittdmien kustannusten lisdks velvollisuus ilmoittaa tietomurroista
voi aiheuttaa yrityksille merkittavaa mainehaittaa, sillalagjajoukko
yksityishenkil 6ita ja yhti 6ita saa tiedon murrosta joko suoraan tai epé-
suorasti ilmoituksen kautta. Tama mainehaitta voi merkittévasti hei-
kentéa yrityksen tulevaa liiketoimintaa.

On todennakadista, ettd monet yritykset pyrkivét rajoittamaan tietomur-
ron seurauksista ai heutuvia vahinkojaan kayttamalla ulkopuolisten
konsulttien, kuten viestintdtoimistojen jatietoturvayhtididen seké asi-
anagj otoi mistojen pal vel uita tietomurrosta viestiessdan ja varautuessaan
sopimuskumppaniensa ja asi akkai densa reaktioihin. Tama puol estaan
lis&& tietomurtoilmoituksesta ai heutuvia valittomia kustannuksia.

Tietomurtojen julkiseksi tuleminen liséévét todenndkoisyytta siita, etta
rekistertidyt seka yrityksen sopimuskumppanit esittavét yritykselle
vahingonkorvausvaatimuksia tietomurron seurauksena.

3.39
Velvollisuus nimittda tietosuojavastaava

Asetuksen 4 osassa sé&detaan tietosuojavastaavista. Siihen sisdltyva 35
artikla velvoittaa yritykset nimittémaén tietosuojavastaavan. Henkil 6-
tietolaki e sisdlla vastaavaa velvollisuutta nimittéa tietosuoj asta vas-
taavaa henkil 64. Sen sijaan velvollisuus nimittaa tietosuojavastaava on
nykyisin asetettu toimialakohtai sesti séhkoisista |aékemaarayksista an-
netussa laissa (61/2007) ja sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittel ystd annetussa laissa (159/2007). Lakien mukainen
velvollisuus koskee muun muassa apteekkeja, terveydenhuollon palve-
[uiden antajiaja Kansanel akelaitosta.
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Velvoallisuus nimittda tietosuoj avastaava koskee seka rekisterinpitgjia
etta kasittelijoita. Velvollisuus e kuitenkaan koske kaikkia yrityksia,
vaan se on rgjoitettu kattamaan vain luonteeltaan erityisen merkityksel-
linen kasittely. Velvollisuus nimittaé tietosuoj avastaava koskee ensin-
nakin yrityksi4, joiden liiketoiminnan keskei send osana on kasitella
henkil6tietoja tavalla, joka edell yttda rekisterdityjen saanndllista ja
systemaattista valvontaa. Lisaksi velvollisuus koskee yrityksig, jotka
keskeisend osana liiketoimintaansa kasittelevét |agjoja méarid arka-
luonteisiatai rikosoikeudellisiin sanktioihin liittyviatietoja.

Tietosuojavastaavan on Asetuksen mukaan tarkoitus toimia itsendisesti
javastata toiminnastaan suoraan yrityksen korkeimmalle johdolle.
Asetuksen mukaan hanen tehtéviensa tulee késittda ainakin tietoja k&
sittelevien tyontekijoiden ohjeistamisen, tietosuojal ainsdadanndn nou-
dattamisen valvonnan, vaikutustenarvioinnin toteuttamisen ohjeistami-
sen seka toimimisen yhteyshenkil 6na tietosuojaviranomai seen nahden.
Tietosuojavastaava saa hoitaa myods muita tehtévia Asetuksen mukais-
ten tehtéviensi ohessa

Velvollisuus nimittéé tietosuojavastaava lisaa yritysten siséisen hallin-
non kustannuksia. Kustannusten lisdys voi kuitenkin jéada suhteellisen
vahéiseks kolmesta eri syyst& Ensinndkin, velvollisuus nimittaatie-
tosuojavastaava koskee erityisesti arkaluonteisia tietoja kuten tervey-
dentilatietoja kasittelevia yrityksia. Monet tallaiset yritykset ovat jo
nykylainsdadannon perusteella velvollisia nimeamaan tietosuojavas-
taavan. Asetuksen velvoitteet eivét siten merkittavasti lisaa yritysten
velvollisuuksia

Toiseksi, vaikka henkilGtietolaki e velvoita yrityksia nimedmaan tie-
tosuojavastaavaa, erityisesti monet suuret ja keskisuuret yritykset ovat
sisdisen hallinnon jérjestamiseen jaltai riskienhallintaan liittyvista syis-
t& nimittaneet tietosuojavastaavan jo nyt tai osoittaneet sité vastaavat
tyotehtavéat yhdelle tai useammalle yrityksen tyontekijélle. Tama pitéa
erityisesti paikkansa yrityksissa, joissa tietojenkasittely muodostaa
merkittévan osan liiketoimintaa.

Kolmanneks, tehokkaasti toteutettuna tietosuojaan liittyvien tehtavien
keskittaminen edistdd Asetusten mukaisten velvollisuuksien tehokasta
toteutumista. Siten tietosuojavastaavan nimittaminen saattaa valillises-
ta vahentaa tietojenkasittel ysta aiheutuvia vaillisiaja valittomia kus-
tannuksia pitkalla alkavdlilla verrattuna siihen, etta yritys toteuttaa
Asetuksen mukaiset velvoitteensa keskittamétta tietosuojaan liittyvia
tehtavia yhdelle tai useammalle henkilélle.
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3.3.10
K &ytannesaannot ja sertifioinnit

Asetuksen 38 ja 39 artikloissa sdadetdan kaytannesaantojen (" codes of
conduct") ja sertifiointijérjestelmien kdyttéonotosta. Toimialakohtai set
yksityisen sektorin jatietosuojaviranomaisten yhtei stoiminnassa syn-
tyvét Asetuksen normisisatoa taydentamaan tai tulkitsemaan tarkoite-
tut kdytannesdannot saattavat vaikuttaa kyseisen toimialan yritysten
velvollisuuksiin jariskeihin joko kustannuksia korottavasti tai toisaalta
oi keusvarmuuden lisééntymisen seurauksena kustannuksia al entavasti.

Sertifiointijarjestelmien tarkoituksena on asetetut kriteerit tayttavien
yritysten kayttoon saatettavin erilaisin sertifikaatein tehda sééntelyn
noudattamiseen liittyvien, riippumattoman ulkopuolisen tahon tarkas-
tamien kaytantdjensa osoi ttaminen yritykselle mahdollisimman yksin-
kertaiseks ja siten lisasta yritykseen kohdistuvaa |uottamusta ja alen-
taa transaktiokustannuksia. Sertifiointijarjestelmien perustamismahdol-
lisuudet luovat edellytyksia uudenlaisen liiketoiminnan synnyttamisel-
le.

3.311
Henkil6tietojen késittel ysté sdantel yn perusteella aiheutuvat vastuut ja niiden jakaantuminen

Asetuksen 79 ja 79a artikloissa sd&detdan hallinnollisista sakoista ja
79b artiklassa jasenvaltioiden oikeudesta sddtaa rangai stussaannoksia
muista kuin hallinnollisen sakon kattavista rikkomuksista. Henkil 6tie-
tolaki e tunnista hallinnollisia sakkojatal yhteisosakkorangaistusta,
vaan sen 10 luvussa jarikoslain 38 luvussa saéadetyt rangai stussaén-
nokset luovat ainoastaan yrityksen vastuullisille henkilGille rikosoi-
keudellisen vastuun.

Hallinnolliset sakot on méaaréatty Asetuksessa liiketaloudellisesti hyvin
merkittévalle tasolle, silla ne voivat enimmill&an ollajopa 4 % yrityk-
sen edellisen vuoden maailmanlagjuisesta liikevai hdosta tai 20 000 000
euroa, kumpi johtaa korkeampaan summaan. N&in suuret summat
mahdollistavat tuntuvan sanktion maaréamisen, minka myétatie-
tosuojasaanndsten noudattamatta jattémisen potentiaaliset seuraamuk-
set muodostuisivat niin merkittaviksi, etta yritysten kannattaa |ahto-
kohtaisesti aina pyrkia huolehtimaan velvoittei staan ennaltaehkéi sevas-
ti laiminlyontiin perustuvan taloudellisen sanktion riskin kannettavaksi
ottamisen sijaan.

Taloudellinen sanktiouhka tulee mé&arittamaan yrityksen hyvaksyttavi-

n& pitémien compliance-kustannusten tasoa, joten suurempi taloudelli-

nen sanktiouhka johtaa todenndkdisesti suurempiin panostuksiin ennal-
taehkai sevaan riskienhallintaan.
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Sanktiotason kasvu lisdéa samalla yritysten tietojenkasittelyn yleisia
riskgla Naiden riskien merkitys on erityisen keskeinen lagjoja tieto-
jenkasittel ypalvel uita tarjoaville kasittelijdille, joiden vastuu nykyisen
lainsdadannon perusteella on hyvin rgattu. Tamén voidaan ol ettaa nos-
tavan palveluiden ulkoistamisen kustannuksia, silla kasittelijét pyrkivét
todenndkdisesti siirtamadan kantamaansa riskia pal vel usopi musten kaut-
ta rekisterinpitgjien kannettavaks seka palvelun ehtojen etté hintojen
kautta.

Asetuksen mukainen sanktiojarjestelma synnyttéa myos uutta liiketoi-
mintaa erityisesti vakuutusyhtitille, silla se synnyttéd aiempaa merkit-
tavamman tarpeen varautua tietojenkasittel ysté aiheutuviin riskeihin
my06s uudenlaisin vaikutustuottein.

8.12.2015, tdydennetty javiimeistelty 15.1.2016
JULA



